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SUNUS

Dijital iletisim teknolojilerinin hayatimizin her alanimi sekillendirdigi ve
hakikat, gerceklik, dogruluk gibi kavramlarin tartigilir hale geldigi giiniimiiz
diinyasinda insanlarin ¢esitli kaynaklar tarafindan yayilan dezenformasyon
dogrultusunda karar almalar1 toplumsal diizenin isleyisinde aksakliklara sebep
olmaktadir. S6z konusu aksakliklarin farkina varilmasi ve yasanmamasi i¢in
atilmis kiiciiciik bir adim olarak goriilebilecek bu kitapta dezenformasyonun ne
oldugu, nasil yayildigi ve dezenformasyonla nasil miicadele edilebilecegi
konular1 gazetecilik, halkla iligkiler, radyo televizyon yaymeciligi, siyasal
iletisim, kriz iletisimi, sosyal medya, yapay zeka, algi yOnetimi ve dijital
okuryazarlik kapsaminda ele alinmistir.

Dezenformasyon c¢aginda gazetecilik nesnellik, tarafsizlik, dogru haber
verme gibi degerlerini korumaya calisirken, dijitallesmenin getirdigi bilgi
kirliligi ve dezenformasyon dalgasi halkla iligkiler uygulayicilarmi, sadece
kurum ile hedef kitlesi arasinda mesaj aligverisini saglayan araci degil, sunulan
bilgilerin dogrulugunu teyit eden ve seffafligi savunan kisiler olmaya
yoneltmektedir. Halkla iligkiler alanina ve uygulayicilarina bigilen gorev teyit ve
seffaflig1 saglama olsa da bazen halkla iliskilerin ikizi olarak anilan kara halkla
iligkiler (Black PR) dezenformasyonun kaynagi durumuna da gelebilmektedir.
Bu siirecte radyo televizyon yayimcilig1 ise dezenformasyonun dijital ara¢ ve
ortamlarin yarattigi kaotik hiz ve denetimsizlik karsisinda dogru bilginin son
kalesi olma sorumlulugunu iistlenmektedir. Sosyal medyanin aksine, yayincilik
etigi ve kat1 yasal diizenlemeler ¢ergevesinde hareket eden gelencksel medya
anonim aktorlerin yaydig1 dezenformasyona karst bir filtre gorevi gorerek
kamusal hakikatin savunulmasi noktasinda énemli bir misyon yiiklenmektedir.
Ancak radyo ve televizyon yayinciligi da bu siiregte ¢ift yonli bir smav
vermektedir. Bir yandan dijital mecralardan sizan asparagas haberlerin hizli
olma refleksiyle ekrana taginmasi riskiyle kars1 karsiya kalirken, diger yandan
kurumsal otoritelerin veya siyasi odaklarin dezenformasyon stratejilerine alet

olma tehlikesiyle sarsilmaktadir.

Dezenformasyonun en yaygin kullanildig1 alanlari basinda siyasal iletisim
gelmektedir. Kitleleri manipiile etmek ve istenilen sekilde harekete gecmelerini
saglamak amaciyla siyasi aktorler tarafindan sik sik dezenformasyon igeren

paylasimlarm yapildign goriilmektedir. Ozellikle sosyal medya platformlarinin
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merkeziyetsiz ve denetimsiz yapisi bu tir paylasimlarin yapilmasini

kolaylastirmaktadir.

Yine dezenformatif paylasimlarin etkisinin en fazla hissedildigi anlardan
birisi de kriz donemleridir. Krizlerin kaotik yapisiyla miicadele etmek zorunda
kalan kurumlar bir yandan da bu siiregte yayilan dezenformasyonla miicadele
etmek durumunda kalmaktadirlar. Krizlerden kurtulmanin yolu hedef kitlelerde
giiven olusturmaktan ge¢mektedir ki bu da ancak ve ancak onlara dogru

bilgilerin aktarilmasini saglamakla miimkiin olmaktadir.

Giliniimiizde dezenformasyonun hem {iiretim mutfagit hem de kontrolsiiz
dagitim tissii olarak bu ekosistemin merkezinde sosyal medya yer almaktadir.
Geleneksel medyanin aksine esik bekgiligi mekanizmalarindan yoksun olan bu
mecralar, algoritmik onceliklendirmeler vasitasiyla bilginin dogrulugundan
ziyade etkilesim giiciinii (begeni, paylasim, yorum) odiillendirerek manipiilatif
iceriklerin viral bir hizla yayilmasina zemin hazirlamaktadir. Bu ortamda
anonim hesaplarin arkasina saklanan aktorler, bot ordulari ve deepfake
teknolojileriyle gercegi egip biikerken; kullanicilar kendi inanglarimi besleyen
yanki odalarma hapsolmakta, bu da toplumsal kutuplagsmayi kortikleyen bir
iklimin olusmasmma yol agmaktadir. Sosyal medya, bir yandan bilginin
demokratiklesmesini saglayan bir Ozgiirlik alam1 sunarken, diger yandan
seffaflik ve denetim eksikligi nedeniyle dezenformasyonun kiiresel 6l¢ekte bir
silah olarak kullanildigi en elverigli ortam haline gelmektedir.

Dezenformasyonun yayilmasi, etkileri ve bu etkilerden korunma noktasinda
akademik c¢evrelerce en fazla ele alinip incelenen hususlardan birisi de yapay
zeka teknolojileri olmaktadir. Dezenformasyon ve yapay zeka arasinda iki yonlii
bir iliski oldugu goriiliir. Soyle ki yapay zeka teknolojileri dezenformasyonun
yayillimimi destekleme noktasinda bir tehdit unsuru olarak algilanirken; diger
taraftan da yapay zekd teknolojileri kullanmilarak dezenformasyon iceren
paylasimlarin tespit edilebilmesi noktasinda yapay zeka, bir savunma kalkanm
vazifesi gormektedir. Uretken yapay zekd ve biiyik dil modelleri
dezenformasyonun iiretim maliyetini diisiiriitken gergeklerden ayirt edilmesini

ise giinden giine daha da imkansiz hale getirmektedir.

Diger taraftan dezenformasyona bagvurulmasimin sebebinin kitlelerin

algilarim sekillendirme oldugu sdylenebilir. Dezenformasyon ve algi yonetimi
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arasindaki iligki aslinda ara¢ ile amag arasindaki stratejik is birligini ifade
etmektedir. Alg1 yonetimi insanlarin rasyonel hareket etmelerini engelleyerek
onlar1 hedef odakli hareket ettirmeye caligsmaktadir. Belirlenen hedefe ulagma
noktasinda dezenformasyon, en etkili silah olarak kullanilmaktadir. Korku, 6fke
veya asir1 seving gibi duygular tetikleyen dezenformatif igerikler, insanlarin
biligsel savunma mekanizmalarin1 devre digi birakarak alginin istenen yonde
kolayca manipiile edilmesine olanak tanir. Sosyal medyada olusturulan yanki
odalar1 ve filtre balonlar1 da insanlarin algilarii sekillendirmede etkili

olmaktadir.

Dezenformasyon, insanlarin biligsel ya da duygusal zaaflarin1 kullanarak
yayilirken bu yayilimi engelleyebilecek en etkili silah ise dijital okuryazarlik
olarak goriilmektedir. Dijital okuryazarlik insanlara elestirel bir bakis agisi
kazandirarak paylasilan igerikleri, kaynak giivenilirligi ve dogru olup olmadigi
noktasinda denetimden gec¢irme imkani saglamaktadir. Dijital okuryazar olan
kisi bir yandan kendisini duygusal agidan yakalayacak mesajlara karsi daha
temkinli yaklasip onlar1 farkli kaynaklardan ya da tersine arama yoluyla teyit
yoluna giderken diger taraftan da herhangi bir sekilde kendisine ulagan
dezenformasyon iceren icerikleri baskalartyla paylagmayarak

dezenformasyonun yayilimini yavaglatmaktadir.

Bu kapsamda caligma, dokuz yazar tarafindan kaleme alinan toplam on
boliimden olusmaktadir. Birinci bolimde “Gazetecilikte Haberin Zehri
Olarak Post-Truth, Dezenformasyon ve Panzehiri Olarak Teyit ve Teyit
Stratejileri: Ama Nasil Bir Gazetecilik?” adl1 birinci boliim Onur Bekiroglu
ve Ozlem Delal Abanoz tarafindan kaleme alindi. Yazarlar bu béliimde yeni
medya ekosisteminde dezenformasyon, mezenformasyon, malenformasyon gibi
bilgi diizensizliklerinin hakikati zayiflattigim1 ve kamusal tartigma ortamim
olumsuz etkiledigini ortaya koymaktadir. Post-truth cagda alternatif gergeklerin
hakikatin oniine gectigi, bunun da toplumsal kutuplagmayi artirdig1 vurgulanan
caligmada, gazeteciligin roliinlin yalnizca bilgi aktarmak degil, aym1 zamanda
dogruyu teyit etmek ve kamunun bilme hakkini korumak oldugu one
stiriilmektedir. Bu dogrultuda ¢alisma agik, seffaf, dogrulamaya dayali ve kamu
yararini merkeze alan bir savunucu gazetecilik anlayisi Onermektedir. Bu
yaklasim, siyasi aktorlerle 6zdeslesmeyen, diisiikk yogunluklu bir savunuculugu
benimseyerek hakikatin korunmasina katki sunmayi amacglamaktadir. Ayrica
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dogrulama ve teyit mekanizmalarinin hem geleneksel medyada hem de dijital
ortamda bilgi kirliligine kars1 etkili bir miicadele araci oldugu belirtilmektedir.
Ozetle calisma gazetecilifin dogrulama, seffaflik ve kamu yarar ilkeleri
temelinde yeniden konumlandirilmasi gerektigini ve bu yaklagimin post-truth
caginda hakikatin korunmasi i¢in bir “panzehir” islevi gorebilecegini ileri

surmektedir.

Hiisamettin Akar tarafindan kaleme alinan “Dijital Cagda Halkla iligkiler
ve Dezenformasyon: Stratejik Iletisimin Karanhk Yiizii” baslikli ikinci
boliim, “stratejik iletisim yonetimi” olarak tanimlanan halkla iligkiler disiplini
ile onun etik dis1 ikizi kabul edilen kara halkla iligkiler (Black PR) ve
dezenformasyon arasindaki karmasik etkilesimi mercek altina almaktadir.
Halkla iliskilerin 6ziinde yer alan dogruluk ve diiriistliik ilkelerine ragmen;
dijitallesme siireciyle birlikte dezenformasyonun, hedef kitlelerin biligsel
stireglerini manipiile eden sistematik bir enstriimana doniistiigii belirtilmektedir.
Bu kapsamda algoritmalarin isleyis mantiginin, bot hesaplarin grup goriislerini
yonlendirme kapasitesinin, yapay zeka destekli otonom igerik iiretiminin ve
deepfake teknolojilerinin dezenformasyonu diisiik maliyetli ve yiiksek tahrip
giicline sahip bir silaha nasil doniistiirdiigi tartigilmaktadir. Teknolojik
kusatmanin ve yayilan dezenformasyonun yarattigt kurumsal krizlerle
miicadelede; Coombs’un durumsal kriz iletigimi teorisi ve agilama teorisi gibi
proaktif savunma mekanizmalarinin hayati 6nemi vurgulanirken; Grunig’in
miikemmellik teorisinde yer alan iki yonlii simetrik iletisim modelinin, dijital
kaostan kurtulmanin ve giiveni yeniden insa etmenin en dogru yolu oldugu ileri
stirlilmektedir.

Emre Osman Olkun ve Esma Bal tarafindan hazirlanan “Geleneksel
Medyada Giiven Krizi: Radyo-Televizyon Yayimncihig ve Dezenformasyon”
adli iclincii bolimde, radyo ve televizyon haberciliginde yasanan
dezenformasyon konusu cesitli yonleriyle birlikte ele alinmaktadir. Caligma
kapsaminda radyo ve televizyon haberciligindeki dezenformasyonun sebepleri
tarihsel perspektiften incelenmekte, konuyla ilgili ulusal ve yerel diizenleyici,
denetleyici kurumlarin yapilarina odaklanilmaktadir. Bununla birlikte
dezenformasyon ile miicadele konusunda yapilmasi gerekenler habercilik etigi
ile dogrulama siirecleri odaginda tartisilmaktadir. Bu kapsamda ¢alismada adi
gecen medya araglarinda yasanan dezenformasyonun asil sebepleri olarak, bu
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araglarin sosyal medya ve internet haber siteleri ile hiz yarigina girmeleri,
caliganlarinin teyit siireclerini géz ardi etmeleri, ekonomi-politik sebepler,
reyting kaygis1 goriilmektedir. Yine bu konuda yapilmasi gerekenlerin de yer
aldig1 galigmada, dezenformasyon konusunun geleneksel medya agisindan da
son donemde 6nemli bir sorun oldugu ifade edilmektedir.

Enes Bal tarafindan kaleme alman “Dijital Cagda Siyasal Iletisim ve
Dezenformasyon: Kavramsal Bir Cerceve” bashikli dordiincii boliimde,
dijitallesmenin  siyasal iletisim silireglerinde yarattigi  donisiim  ile
dezenformasyon olgusu arasindaki iliski ana hatlariyla ele alinmaktadir.
Caligmada internet, sosyal medya ve algoritmik sistemlerin siyasal iletigimi
yalmzca hizlandirmadigi, ayn1 zamanda bilgi dolagimini daha manipiilasyona
acik bir yapiya doniistiirdiigii vurgulanmaktadir. Ozellikle sosyal medya
platformlarimin kullanicilar1 benzer goriislerle ¢evreleyen algoritmik yapisinin
yanki odalan1 ve filtre balonlar1 olusturdugu, bunun da siyasal kutuplagmay1
derinlestirerek demokratik tartisma ortamimi zayiflattigi ifade edilmektedir.
Bunun yaninda bot hesaplar, deepfake teknolojileri ve yapay zeka destekli icerik
iiretimi gibi yeni dijital araglarin dezenformasyonun daha hizli, yaygin ve ikna
edici bicimde dolagima girmesine zemin hazirladig1 belirtilmektedir. Béliimde
ayrica dezenformasyonun yalnizca yanlis bilgi iretiminden ibaret olmadig, ayni
zamanda toplumsal giiveni asindiran, segmen davraniglarini etkileyen ve
demokratik siiregleri kirllganlagtiran ¢ok boyutlu bir sorun alani oldugu ileri
stiriilmektedir. Calismada dijital cagda siyasal iletisimin yalnizca mesaj liretimi
iizerinden degerlendirilemeyeceginin alt1 ¢izilirken dogru bilgiye erisim, dijital
okuryazarlik, dogrulama mekanizmalar1 ve platformlarin sorumlulugu gibi

konularin da giderek daha fazla 6nem kazandigina dikkat ¢ekilmektedir.

“Kriz Donemlerinde Dezenformasyon Yonetimi: Temel Dinamikler ve
Miicadele Stratejileri” adl: besinci boliim Umit Arklan ve Neslihan Kocadmer
tarafindan kaleme alindi. Bu bolimde dezenformasyon olgusuna kriz ve kriz
iletisimi baglaminda yaklasilarak, kriz donemlerinde temel dezenformasyon
dinamikleri ve uygulanacak miicadele stratejileri iizerine odaklanilmaktadir. Bu
kapsamda, oncelikle, kriz, kriz iletisimi ve dezenformasyon kavramlarina yer
verilmekte ve dezenformasyon, yanlis bilgi ve sahte haber arasindaki ayrima
deginilmektedir. Sonrasinda, dezenformasyon kavrami krizin evreleri ile
iligkilendirilerek, kriz 6ncesi donemde dezenformasyonun ortaya cikisi, kriz
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anindaki yayilim dinamikleri, kriz sonras1 donemde biraktigi etkiler agiklanarak
kriz iletisiminde dezenformasyon ile miicadele stratejileri, atilmasi gereken

adimlar ve alinmasi gereken dnlemler sunulmaktadir.

“Sosyal Medya Caginda Dezenformasyon: Gercek, Yalan ve Dijital
Manipiilasyon” baglikli altinc1 boliim Fatma Akar tarafindan kaleme alindi. Bu
boliimde yazar, sosyal medya platformlarinin bilgi ekosistemi {iizerindeki
etkisini ve dezenformasyonun dijital ¢agda nasil yayilldigin1 agiklamaktadir.
Yazara gore, sosyal medya bir yandan bilgiye hizli erisim ve paylagim imkani
sunarken ayni zamanda yanlis bilgi, sahte haber ve manipiilatif iceriklerin
yayilmasi igin elverisli bir ortam olusturmaktadir. Ozellikle algoritmalarin,
yanki odalarmin, bot hesaplarin, trollerin ve deepfake teknolojilerinin
dezenformasyonu daha goriinlir ve etkili hale getirdigini vurgulayan yazar,
sosyal medya algoritmalarinin kullanicilar1 benzer goriislerle cevreleyerek
kutuplasmay1 artirdigini, yanki odalarinin ise bireylerin farkli goriislere maruz
kalmasini engelledigini belirtmektedir. Ayrica bot hesaplar ve dijital propaganda
faaliyetlerinin kamuoyunu yonlendirme ve siyasi manipiilasyon amaciyla
kullamldigin1 &rneklerle aciklamaktadir. Ozetle béliimde dezenformasyonun
yalnizca yanli bilginin yayilmasi olarak okunamayacagi; demokrasi, toplumsal
giiven ve kamu diizeni agisindan ciddi tehditler olusturdugu ve bu tehditlerden
korunmak i¢in medya okuryazarliinin gelistirilmesi, elestirel diigiinme
becerilerinin artirilmasi, dogrulama mekanizmalarinin gliglendirilmesi ve sosyal
medya platformlarinin  daha seffaf politikalar uygulamas1 gerektigi

vurgulanmaktadir.

Siikrii Balc1’nin kaleme aldig1 “Dijital Enformasyon Ekosisteminde Yapay
Zeka ve Dezenformasyon Dinamikleri” baslikli yedinci boliim, yapay zekanin
cagdas dijital medya ortaminda nasil doniistiiriicii bir gii¢ olarak ortaya ¢iktigini,
ayn1 anda inovasyonu miimkiin kilarken, dezenformasyonla ilgili zorluklari nasil
yogunlastirdigini incelemektedir. Yapay zeka teknolojileri igerik {iretimini,
kisisellestirmeyi ve veri odakli iletisimi gelistirirken, ayn1 zamanda yaniltici
veya manipiilatif icerigin hizli bir sekilde olusturulmasini ve yayilmasini da
kolaylagtirmaktadir. Platform tabanl dijital ekosistemlerde, algoritmalar ve
otomatik sistemler, bu tiir igerigin gorliniirligiinii artirmada kritik bir rol
oynamakta ve genellikle dogruluga gore etkilesimi Onceliklendirmektedir.
Boliim, dijital medyada dezenformasyon sorununun yapisal boyutlarini, medya
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uygulamalarinda yapay zekanin kavramsal temellerini ve uygulamalarii ve
sentetik medya ve otomatik icerik {liretimi de dahil olmak lizere yapay zeka
glidimlii dezenformasyonun gelisen bicimlerini mercek altina almaktadir.
Ayrica, platformlarin ve algoritmik sistemlerin bilgi akislarini sekillendirmedeki
roliinii tartigmakta; dezenformasyonla miicadele etmek i¢in ortaya ¢ikan yapay
zeka tabanli stratejileri tanitmaktadir. Son olarak, bu boliim yapay zeka, medya
sistemleri ve kamu iletisimi kesisiminde ortaya cikan etik sorumluluklar ele
alarak; dijital ¢agda bilgi karmasasinin karmasik dinamiklerini anlamak ve
bunlara yanit vermek i¢in kapsamli bir ¢erceve sunmaktadir.

Murat Basarir’in yazdigr “Algr Yonetimi ve Dezenformasyon” baslikl
sekizinci boliimde, bireylerin tutum ve eylemlerini dogrudan bir baski
kurmaksizin istenilen yonde bi¢imlendirmeyi hedefleyen algi yonetimi, dijital
cagda ortaya ¢ikan yeni iletisim ortam ve araglarinin ¢ikarttigi iklim iizerinden
irdelenmektedir. Bolim algi yonetiminin tanimlanmasiyla bagladiktan sonra
bireylerin bilissel diizlemde dis diinyay1 nasil anlamlandirdigim agiklayan sihirli
mermi, ¢er¢eveleme ve giindem belirleme gibi klasik medya kuramlarinin algt
yonetimiyle iligkisini ele alarak teorik alt yap1 sunmaktadir. Ardindan web 2.0
teknolojilerinin gelisimiyle birlikte geleneksel medyanin tek yonli bilgi
aktariminin kirlarak etkilesimli bir “ag toplumu” yapisina gegildiginden hareket
ederek sinirlart belirsizlesen bu yeni bilgi ekosisteminde, manipiilatif bir arag
diizlemindeki dezenformasyonun kullanimina nasil verimli bir zemin
hazirladigin1 agiklamaktadir. Son olarak hakikat 6tesi (post-truth) cag olarak
adlandirilan gliniimiiz dijital platformlarinda sizdirma, tohumlama ve karalama
gibi stratejilerle yapilan yonlendirmelere dikkat ¢ekilmekte ve kitleleri manipiile
etmek, suni glindemler yaratmak ve sahte bir fikir birligi illiizyonu olugturmak
amaciyla yaygin olarak kullanilan bot hesaplar, troller, deepfake (derin
sahtecilik) teknolojileri ve doppelganger (ikiz kimlik) uygulamalar1 hakkinda
bilgi sunmaktadir.

Selami Ozsoy tarafindan kaleme alinan “Dijital Okuryazarhk ve
Dezenformasyon” baslikli dokuzuncu bdliimde, dijital okuryazarlik kavrami
tarihsel gelisimi, kuramsal temelleri ve gliniimiiz dijital iletisim ortamindaki
islevleri gercevesinde ele alinmaktadir. Boliimde internetin ve sosyal medyanin
yayginlagmasiyla birlikte ortaya c¢ikan bilgi diizensizlikleri; dezenformasyon,
mezenformasyon ve malenformasyon kavramlari {izerinden agiklanmakta, dijital
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ortamda kullanilan sahte haber, deepfake, astroturfing, spamouflage,
doppelganger aglari, bot hesaplar ve manipiilatif gorsel kullanimi gibi
dezenformasyon teknikleri ayrintili bi¢imde incelenmektedir. Ayrica dijital
okuryazarligin bilgi okuryazarligi, medya okuryazarlifi, haber okuryazarligi,
gorsel okuryazarlik ve dogrulama becerileriyle iliskisi degerlendirilmekte;
kaynak kontrolii, gorsel dogrulama, tersine gorsel arama ve dogrulama
platformlariin islevleri tartigilmaktadir. Tiirkiye ve diinyadan giincel 6rnekler
1s181inda dezenformasyonun segim siiregleri, afet donemleri, saglik iletisimi ve
uluslararast krizler iizerindeki etkileri ortaya konulurken; egitim kurumlari,
medya kuruluslari, dijital platformlar ve bireylerin sorumluluklar1 baglaminda
dijital okuryazarligin dezenformasyonla miicadeledeki stratejik Onemi
vurgulanmaktadir. Boliim, dijital ¢agda bireylerin elestirel diisiinme becerilerini
gelistirmelerinin  ve dogrulama kiiltliriinii i¢sellestirmelerinin, demokratik
toplumlarin  saglikli isleyisi acisindan temel bir gereklilik oldugunu

savunmaktadir.

“Dijital Cagda Dezenformasyonla Miicadele” konusunun ele alindigi son
boliim yine Hiisamettin Akar tarafindan kaleme alindi. Bu bdliimde dijital ¢cagin
en kritik sorunlarindan biri olan dezenformasyon; yapisal unsurlari, yayilim
araglart ve miicadele yoOntemleri iizerinden kapsamli bir sekilde analiz
edilmektedir. Dezenformasyonun gercek disi bilgileri i¢cermesi bakimindan
malenformasyondan, kasit ve zarar verme amaci ile de mezenformasyondan
ayrildig1 vurgulanirken; siirecin aktor, mesaj ve yorumlayici bilesenleri {izerinde
sekillendigi, sosyal medya ve yapay zeka destekli algoritmalarin ise bu siireci
kitlesellestirdigi ifade edilmektedir. Bu kiiresel riskle basa g¢ikabilmek igin
sadece teknolojik denetimin yeterli olmayacagi, bununla birlikte medya
okuryazarlig1, bagimsiz dogrulama platformlari, yapay zeka destekli savunma
mekanizmalar1 ve hukuki diizenlemelerin birlestigi biitiinciil bir stratejik
savunma modelinin  gerekliligi  savunulmaktadir.  Dezenformasyonla
miicadelenin; halkin bilinglendigi, teknolojinin denetle-n-digi ve hukukun
smirlant - ¢izdigi Uglii bir sacayagi iizerinde, tiim paydaslarin ortak
sorumluluguyla yiiriitiilmesi gerektigi belirtilmektedir.

Fatma Akar ve Hiisamettin Akar
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GAZETECILIKTE HABERIN ZEHRi OLARAK POST-
TRUTH, DEZENFORMASYON VE PANZEHIRI
OLARAK TEYIT VE TEYIiT STRATEJILERI: AMA
NASIL BiR GAZETECILIK?

Onur Bekiroglu®, Ozlem Delal Abanoz**

Giris

Giliniimiizlin yeni medya ve dijital iletisim ekosisteminde gazeteciligi
ve medya diinyasini kesen ii¢ temel dinamigin ne oldugu sorulsa; sosyal
medya, dijitallesme ve post-hakikat ya da hakikatin OGnemsizlesmesi
olgusu yanitim1 verebilmek miimkiindiir. Hem medya diinyasinin ve
sahanin goriinlimii ve sesi hem de akademik ve kamusal sdylemden
hareketle bu ii¢ temel dinamik veya olgu, gazeteciligi ve haberciligi daha
onceki donemlere gore ayirt etmeye imkan veren kayda deger
doniistimleri beraberinde getirmistir ve getirmeye de devam etmektedir.
Baslangicindan bu yana “igeriden” ve “digsaridan” (medya diinyasinin
icinden ve medya diinyasinin disindan, toplumdan, siyasetten vs.) tim
aktorlerce kamusal bir hizmet/faaliyet ve kamusal bir mesele olarak
konumlandirilan gazetecilik, kuskusuz bugiin de oOyledir ve Oyle
olmalidir. Ote yandan gazeteciligin teorisi ve “olmali”s1 ile (normatif
kapsami) gazeteciligin pratigi, sahast ve “olan”1 arasinda her dénem ve
farkli kosullar altinda bir “a¢1 fark:” olabilir ancak bdyle bir “a¢1 farki”nin
ya da mesafenin; kamunun yararina, kamunun bilme hakki ve
gazeteciligin emek-yogun tarihsel birikimi lehine miimkiin oldugunca

kapatilmas1 gerekmektedir.

Post-truth ya da hakikatin Onemsizlesmesi olgusu, kendisine en

elverisli ve kolektif bi¢imde zemin kazanabildigi siyaset alanina sirayet

* Prof. Dr., Ondokuz May1s Universitesi, {letisim Fakiiltesi, Gazetecilik Boliimii, onur.bekiroglu@omu.edu.tr, ORCID ID:
0000-0002-4526-358X

** Dr., Ondokuz Mayis Universitesi, iletisim Fakiiltesi, Gazetecilik Boliimii, ozlem.delal@omu.edu.tr, ORCID ID: 0000-0002-
3653-5838
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ettiginde, bu durum hakikatin Onemsizlesmesi siyaseti olarak
tanimlanabilmektedir. Bu olgu hem siyasal aktorlerin hem de o siyasal
aktorlere miizahir veya karsit olan toplumsal gruplarin séylem ve anlam
diinyalarindan hem yayilmakta hem de karsilik bulmaktadir. Hakikatin
“gdzden diistigli” veya “yerinden edildigi” bir baglamda ise herkes kendi
hakikatini tiretmeye ya da kendi kabullerini ve deger yargilarini hakikatle
ortismese bile hakikat payesi vermeye yonelebilmektedir. Medya ve
gazetecilik ise kitlesel, teknolojik, kiiltiirel ve temsil anlamindaki
ayricalikli konumu nedeniyle hakikatin Onemsizlesmesi olgusuna ve
siyasetine kimi zaman zemin hazirlayan ve alan kazandiran kimi zaman
da bu olgularin Oniine set g¢ekebilen bir yonelim ve eylem iginde
olabilmektedir. Profesyonel gazetecilikten ve medya kuruluslarindan
daha farkli olarak, sosyal medya ve sosyal ag siteleri ise post-hakikatle de
baglantili olarak giinlimiiziin yeni medya ve dijital iletisim ortamina
onemli Ol¢iide rengini verebilen bilgi diizensizlikleri ya da bilgi kirlilikleri
olarak dezenformasyon, mezenformasyon, mal-enformasyon ve sahte
haberlerle girift bir iliski i¢inde olabilmektedir. Oyle ki dezenformasyon
basta olmak tizere bilgi diizensizlikleri ve bilgi kirlilikleri, sosyal
medyanin kendine 0zgli yapist nedeniyle ve birtakim dijital
enstriimanlarin ~ kullanimiyla hakikate darbe vuran, toplumsal
kutuplasmay1 ve toplumsal fay hatlari1 tirmandiran ve en Onemlisi
kamunun bilme ve hakikate ulagsma hakkini ve bununla baglantili
bagimsiz ve saglikli kanaat gelistirme hakkini sekteye ugratan bir dijital
zehir olarak islev gdrmektedir.

Geleneksel medya ve gazetecilik, 6zellikle hakikatin dnemsizlesmesi
siyaseti baglaminda bir iilkedeki medya sistemi ve politik kosutluk
diizeyiyle baglantili olarak devreye giren bir aktor olabilmektedir. Oysa
gazeteciligin 0zii, hakikati kamu yararia fas etmektir; belirli toplumsal
kesimlerin veya dar gruplarin 6zel ¢ikarlarii degil kamunun ¢ikarlarinm
korumak ve toplumun kosullarinin iyilestirilmesine denetim ve elestiri
goreviyle katki saglamaktir. Bu baglamda gazetecilik ve medya
literatiiriinde var olan savunucu gazetecilik, ilk etapta 6zellikle politik
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tarafgirlik ya da siyasal paralellik 6zelligiyle akla gelebilir. Boyle bir
savunuculuk olgusu, gazeteciligin baslangicindan bu yana diisiik veya
yikksek diizeylerde, farkli {ilkelerde, farkli donemlerde ve farkl
gazetecilik kiiltlirlerinde olagelmistir. Ancak gazetecilikteki savunuculuk
olgusu, kategorik olarak boyle bir zeminde ve yonelim i¢inde hayat
bulmayabilir. Bir bagka anlatimla, savunucu gazetecilik olgusu, her
zaman i¢in ve her drnek baglaminda bir siyasal partinin ya da siyasal
sOylem ve ideolojilerin kategorik taraftarligi veya karsithigr ekseninde
pratige donligmeyebilir.

Bu perspektiften hareketle bu calismanin temel argiimani; “agik”,
“seffaf”, “mevcudiyeti kabul edilen”, “mantiki gerekg¢elendirmesi
yapilan” ve en kayda deger/vazgecilmez bilesen olarak “kamu yaranini”
ve “dogrulamayi/teyidi” merkezi bilesenleri olarak benimseyen bir
savunucu gazeteciligin, kamunun bilme hakkina, kamu yararina ve
hakikate ulagsma ¢abasina katki saglayacagidir. Ciinkii bu bilesenler
iizerine kurulu bir savunucu gazetecilik olgusu, seffaf bicimde kategorik
politik tarafgirlikle/karsitlikla malul bir habercilik icrasmi degil,
dogrulanmig/teyit edilmis ve kamu yaranimni Onceleyen gazeteciligin
siizgecinden gecmis ve ancak bu sekilde belirli bir politik savunuya
karsilik gelen, onunla oOrtiisen ya da onunla karsitlasan bir habercilik
pratigini ve medya temsillerini onaylamaktadir. Bunun yani sira
calismada bdyle bir cerceveye ve igerige sahip savunucu gazetecilik
olgusunun, o&zellikle siyasal meseleler ve gelismeler s6z konusu
oldugunda “diisiik yogunluklu” bir nitelige sahip olmasi gerektigi
onerilmektedir. Bu tiir konularda savunuculugun “diisiik yogunluklu”
olmasi, hakikatin pesine diisiilmesi ve hakikatin agiga ¢ikarilmasi
anlaminda diisiik yogunluklu olma halini degil; siyasal partiler ve
aktorlerle Ozdeslesme goriintiisii verilmemesi anlaminda bir diisiik
yogunluklulugu imlemektedir.

Hem bu tlirden bir savunucu gazetecilik pratiginde ve medya
temsillerinde hem de sosyal medya ve sosyal ag sitelerinin (gazetecilik
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baglaminda) profesyonel ve (genel baglamda) amatér kullanimlarinda
bilgi kirlilikleriyle, dezenformasyonla, hakikati dnemsizlestiren haber,
sOylem ve igeriklerle, sahte haberlerle miicadele etme stratejileri ve
teyitcilik  ozellikle oOnem kazanmaktadir. Oyle ki geleneksel
gazetecilikteki dogrulama pratigi ile yeni medya ve dijital iletisim
ekosisteminde kendine 6zgii dinamiklere sahip olan teyitcilik, adeta dijital
zehirlerin yan etkilerini, olast yikimlarini ve sonuglarini ortadan kaldiran
ya da hafifleten bir panzehir olarak islev gérmektedir.

1. Gazeteciligin Alametifarikasi ve Kamunun Bilme Hakka

Kitlesel ve yaygin anlamda bir gazeteciligin alametifarikalarindan biri,
bir bagka ifadeyle ayirt edici niteligi; ulusal, uluslararasi ya da yerel bir
medya kurulusunda kamuya, toplumsal gruplara genis 6l¢ekli ve etkili
erisim imkan1 saglayabilecek bir konuma ulagabilmektir. Bu konumun
televizyonda ekran yiizii olmaktan tartisma programlarinda analiz
yapmaya/yorumculuga, gazetede mansette veya i¢ sayfalarda haberin
cikmasindan haber fotograflarinin veya videolarinin ¢ekilmesine, genel
yaymn yonetmenliginden haber editorliigli ve muhabirligine, rejiden
program yapimciligina vb. kadar cesitlenen farkli boyutlar1 vardir. Bu
tespit, ilk basta gazetecilik ve habercilik meslegi baglaminda bir statii ve
konum edinmeyi ya da kariyer odakli bir bakis agisin1 yansitiyor gibi
diistintilebilir. Ancak esas itibariyla gazetecilik baglamindaki bu
konumlar ve mesleki icralar; boylelikle haberlerin dolasima girdigi genis
bir sahada bireylere ve topluma haber hikayelerini aktarma, onlar
bilgilendirme ve ¢ogu zaman onlarin belirli bir kanaate varmasina aracilik
etme ya da katki saglama gibi ayricalikli bir erisim imkanmi da
beraberinde getirmektedir. Gazeteciligin bu karakteristigi, adeta
gazeteciligin mesleki ve normatif baglamda ¢ok daha fazla tanimlayici
olan/olmasi gereken bilesenlerine zemin olmakta ve dogruluk, nesnellik,
hakikat ya da gercegin temsili gibi profesyonel meslek kodlari, kamusal
habercilik pratikleri ve degerleri bu zemin {izerinde anlamli bir icraya
kavusabilmekte veya hayata katilabilmektedir.
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Bu denklem igerisinde “gazeteci, haber ve hakikat iligkisi” ise kamuya
ayricalikli erisim ve kitle iletisimi faaliyeti lizerinde yiikselse bile onun
Oniine gecen, gazeteciligi tanimlayan ya da idealize eden bir baglamda yer
almaktadir. Zira gazeteciligin ve gazetecilerin hakikat, dogruluk, gergegin
temsili, nesnellik ve dengelilik gibi kodlar ve icra pratikleriyle iligkisi
gercek hayatta ve medya diinyasinda pamuk ipligiyle bagl olsaydi sayet
o zaman kamuya ayricalikli erisme konumuna ulasmis kisilerin, olaylar1
“okuma bi¢imlerini” topluma empoze etmeye ¢alisan sansh ve network
sahibi kisilerden ibaret olduklarini diisiinmek gerekirdi. Gazeteciligin ve
medya temsillerinin isleyisinde kurumsal ve kisisel angajmanlardan ve
“medya sistemlerinin” yapisindan gelen politik kosutluklar, ideolojik
stizgecler, kabuller ve ©n yargilar elbette bulunmaktadir. Ancak
gazetecilik ve hakikat iligkisini, medya ve gergegin temsili bagintisini,
habercilik ve dogruluk, nesnellik, dengelilik gibi mesleki kodlar1 sadece
politik kosutluk ya da siyasal tarafgirlik perspektifinden analiz etmek,
medyatik ve iletisimsel kutuplasmanin zeminine sikigsmak anlamina
gelmektedir. Oysa gazetecilik, haber ve medya temsillerinin kiiltiirel ve
sembolik diinyasinda; gercegin temsili, hakikatin dile getirilmesi ve
mercek altina alinmasi ile politik kosutlugun farkli versiyonlar1 ve
goriinlimleri arasinda bir miizakere ve miicadelenin siirekli akis halinde
oldugu one siiriilebilir. Ozellikle de yeni medya ve dijital iletisgim
ekosisteminde gergegin fas edilebilme imkanlari ile dezenformasyon ve
farkli tiirdeki bilgi bozukluklarinin kamusal dolagima girebilme imkanlari
arasindaki gegirgen sinirlar ve salinim diisiiniildiigiinde durum bdyledir.
Oyle ki gazeteciligin alametifarikas1 olarak kritik edilebilecek ve &ne
cikarilabilecek hakikatin dillendirilmesi, gercegin temsili, nesnellik ve
dogruluk gibi bilesenlere yoOnelik mesleki-kamusal miizakere ve
miicadele, icinde bulundugumuz sosyal medya caginda daha fazla
goriiniirlik kazanmakta ve tartigmalara yol agmaktadir. Dolayisiyla
gazeteciligin en giliglii ve saglam yonleri anlaminda stabil ve sabit
gazetecilik karakteristiklerinden s6z etmenin; insan, toplum, kiiltiir,

siyaset, ekonomi ve degerler gibi olgularin kesigim noktasinda icra edilen
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bir meslek i¢in imkansiz olmasa bile olduke¢a zor oldugu degerlendirmesi
yapilabilir. Zira tiim gazeteciler, medya kuruluslari ve medya
profesyonelleri; haberlerini, haberlere dayali analizlerini ya da haber
fotograflarini; hakikatin ifadesi, gergegin aktarimi, objektifligin
yansimasl ve dogrularin ortaya konulmasi olarak anlamlandirir ve

degerlendirirler.

ABD’li gazeteci ve yazar Walter Lippmann (2008: 7), “Ozgiirliik ve
Haberler” isimli kitabinda gazetecilik ve habercilik mesleginde her tiirli
sikintiy1 ve tehlikeyi goze alarak gercegi ve dogruyu sdylemekten ya da
aciga vurmaktan daha iistiin bir yasa olamayacagini éne siirmiistiir. Oyle
ki haberciler, kendi inan¢ ve deger yargilarin1 gergeklikten daha iistiin
tuttuklar1 siirece aslinda anayasal sistemin temellerini hedef almis

olmaktadirlar.

Lippmann’in belirttigi tlizere; medya temsilleri ve haberin kamusal
dolasima sokulmasi siireclerinde gazetecilerin kendi kabul, inang ve deger
yargilarin1 6ncelemesi, her seyden dnce kamunun bilme hakkinin sekteye
ugratilmas1 anlamima gelmektedir. Kamunun bilme hakki, hakikati ve
dogrular1 6grenmeye karsilik gelmektedir. Bunun uzantisi olarak da
toplumsal gruplar, buna gore kanaat gelistirerek tercihlerde bulunma ve
karar verme siireclerini saglikli bigimde isletebilmektedir. Dolayisiyla
medya ve gazetecilerin teknolojiyle aracilanmis ayricalikli konumunu
mesru kilan temel dinamik, hem haber olaylarinin dogruluk ve hakikat
ekseninde sunulmasi hem de kamunun giindemiyle belirli bir diizeyde
ortlisen bir nitelige sahip olmasidir. Zira kamunun giindemiyle 6nemli
oOl¢lide Ortligmeyen ve toplumun ekseriyetinin giindem konularini ihmal
eden bir gazetecilik pratigi de giindemin belirli ¢ikar iligkileri ve
yonlendirmeler dogrultusunda istendik yonde olusturulmasi suretiyle
hakikati Orselemeye ve arka plana itmeye yonelik kayda deger bir

potansiyeli barindirmaktadir.

Kovach ve Rosenstiel (2007: 40, 44-45), “gazeteciligin ilk
yikiimliligl gercek haberdir.” diyerek gazetecilik ve gercek arasindaki
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iliskiyi irdelemektedir. Oyle ki bir arastirmaya gore medya kuruluslarinda
calisan gazetecilerin ayn1 dogrultuda gergegi oy birligiyle bir ilk amag
olarak degerlendirdikleri tespit edilmistir. Buna gore Kovach ve
Rosenstiel, gazeteciligin pesinde oldugu temel unsurun gercegin
uygulanabilir ve islevsel bir bi¢gimi oldugunu onermektedir. Boyle bir
gercek, mutlak gercekten, felsefi anlamdaki gergekten ya da kimyasal bir
denklemin gerceginden farklilik arz etmektedir. Gazeteciligin gercegi,
salt dogruluktan fazlasini icermektedir. Ciinkii gazetecilik gergegi,
medyada yayinlanan ilk haber hikayesi ile birlikte toplumsal gruplar ve
gazeteciler arasinda bir etkilesim ve biitiinlesme siireci baslatmaktadir.
Gazeteciligin bu ilk temel prensibi olarak gercegin tarafsiz takipgisi
olmak, onu tiim diger iletisim tiirlerinden ayiran karakteristigidir.
Buradaki gazeteciligin iistlendigi diizenleme siireci fikrini kavrayabilmek
icin gazeteciligin sosyal bir baglam i¢inde var oldugunu dikkate almak
gerekmektedir. Zira yurttaslar ve toplumsal gruplar, dogru ve giivenilir
haber kaynaklarindan gelen olaylarin degerlendirilmesi i¢in gerekli olan
bilgilere gereksinim duymaktadirlar. Dolayisiyla gazeteciler ve gazeteci
topluluklari, “islevsel gercek™ olarak nitelendirilebilecek bu noktaya
ulagsabilmek i¢in birtakim prosediirler, siirecler ve mesleki ilke ve etik
kodlar gelistirmektedirler.

Kovach ve Rosensteil (2007: 46-47, 76) bunun uzantis1 olarak
giinimiiz  gazeteciliginin biiyiilk Ol¢iide yorumlayict bir formata
doniistiiglinii ve sadece dogruluk iizerine insa edilen bir gazeteciligin
toplumu yeterince ileriye gotiiremedigini de degerlendirmektedir. Ote
yandan insanlarin ve toplumun aradig1 seyin mutlak gergek olmamasi ve
gazeteciligin yorumlayici dogasi, dogrulugun da Onemli olmadigi
anlamina gelmemelidir. Cilinkii gazetecilik baglaminda {iretilen igerik,
yorum, tartisma, haber ve her tiirlii kamusal iletisimin dogruluk iizerine
insa edilmesi 6nem arz etmektedir. Boyle bir gazetecilik pratigi icerisinde
risklerden biri, dogrulama ilkesinin geri planda birakilmasidir. Bu risk,
temeli saglam olmayan bir gazetecilik ve medya yapisinda catlaklarin

olusmasina benzetilebilir. Zira gazeteciligin 6zii, bir dogrulama disiplini
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olmasidir ve bu ana yonelim ya da dinamik, gazeteciligi ve haberciligi
eglenceden, propagandadan, kurgudan, sanattan ya da halkla iligkilerden
aytran bir diger ayirt edici niteliktir.

Bununla baglantili olarak Porlezza (2019) da dogrulugun gazetecilik
pratiginin merkezinde yer aldigini, temel bir habercilik normu oldugunu
ve nesnellikten kaynaklandigin1 belirtmektedir. Nesnellik ise genellikle
tarafsizlik, notrliik, dengelilik, gergeklik, adalet, diiriistlik ve dogruluk
gibi hususlar1 igeren c¢ok boyutlu bir bilesime sahiptir. Habercilik
stirecinde dogrunun pesine diigme ve dogruyu bulma kurali, farkl
gazetecilik kiiltiirlerinde ve basin meslek kuruluslarinin metinlerinde,
meslek kodlarinda ve etik kurallarinda ortak bir bilesen olarak yer
almaktadir. Dogrulugun tarihi ve igerigi, gazetecilikte gerceklik, olgusal
gerceklik ve giivenilirlik gibi temel kavramlarla yakindan baglantilidir.

Yeni medya ve dijital iletisim ¢ag1 6zelinde Kovach ve Rosenstiel’in
perspektifini giincelleyen bir bakis agisi ise post-hakikat ya da hakikatin
onemsizlesmesi doneminde gazetecileri “hakikat bekgileri” statiisiinden
ziyade “hakikat arabulucular1” olarak konumlandirmaktadir. Hakikatin
onemsizlesmesinin yansidigi ve tretildigi temel alan olan siyaset
zemininde gazetecilik standartlarin1 yeniden diisiinmeye yonelik bir ¢agri
niteligi tasiyan bu perspektif, gazetecileri ve medyay1 sahte haberlerin
yayillmasindan bireysel olarak sorumlu tutmak yerine, gercegi;
gazetecilerin profesyonel aracilar hareket ettigi/liretimde bulundugu,
olgularin ortaya ¢ikarilmasi, bilgi arayis1 ve tartismanin yapilandirildigi
istikrarsiz bir sonug olarak ele almaktadir. Buna gore gazeteciler, mutlak
surette gerceklere diger bireylerden daha yakin ya da gergege bagh
bireyler olarak diisiiniilmemelidir. Buna karsin gazeteciler, bilginin
degerini cogunluk i¢in kabul edilebilir ve ikna edici bir yapiya kavusturan,
giivenilir sekilde bilginin degerini belirlemeye yardimer olan gazetecilik
uygulamalarinin profesyonel uygulayicilart olarak konumlanmislardir.
Dolayisiyla gazetecilik standartlari, prosediirleri, mesleki ilkeler ve etik
kodlar, gercegi mutlak bir sekilde belirlemek ve onu yalanlara karsi
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savunmak i¢in degil, gercege en giivenilir ve kabul edilebilir sekilde
yaklasmak i¢in uygulanabilir bir yapiya sahiptir. Oyle ki gercek, haberlere
disaridan gelen bir bilgi degildir; gazetecilik profesyonel mesleki icra
stireclerinde  irettigi gerceklerin arastirilmasi, bilgi arayist  ve
tartismalarin sonucunda ortaya ¢ikan istikrarsiz bir sonugtur (Michailidou
ve Trenz, 2021: 1340, 1343).

Soysal (2019: 103, 108-109, 112-113) ise hakikati ve dogruyu dile
getirmenin  gazeteciligin amacina ulagsma siirecinde en Onemli
dinamiklerden biri olmakla birlikte tek kosul ve yonelim olmadigini
degerlendirmektedir. Buna gore gazetecilerin ve gazetecili§in amacina
ulagabilmesi i¢in “insanlarin yasamlari, topluluklari ve hiikiimetleri
hakkinda 6nemli kararlar alirken yararl olacak bilgilerin verilmesi”; “bu
haber ve bilgilerin karar verme siire¢lerinde insanlara kullanabilecekleri
sekilde sunulmas1” ve “halkin inandig1 yaygin ve kayda deger yanlis
bilgilerin diizeltilmesi de” kritik gereklilikler olarak karsimiza
¢ikmaktadir. Iste gazeteciligin amaglarmin hayata gegirilmesindeki bu
kosullar ve onciiller, profesyonel gazetecilerin gercegi aktarmasini ve
hakikati dile getirmesini zaman zaman zorlastirabilmektedir. Ornegin,
haberdeki bilgilerin “kullanilabilirligi” baglaminda bazi sorun alanlarinda
ve konularda dogru bilgileri aktarmanin yollar1 sikici ve yorucu
olabilmektedir. Belirli tibbi durumlarin ve bilgilerin haberlestirilmesi
stirecinde gazeteciler ve medya genellikle bu tlirden bilgileri
basitlestirmek ve medya mantigina uygun bir formatta vermek zorunda
kalmaktadir. Bu tiir haberlerde yalinlastirma, sadelestirme ve doniistiirme
ya da kurgulama, insanlarin hedeflerine ulasabilmeleri i¢in ya da bu
haberlerin onlar agisindan islevsel olabilmesi i¢in anlasilmasi gii¢
bilgilerden daha yararli olacaktir. Kimi sorun alanlarina ve gelismelere
iliskin haberlerde ise gazetecilerin yararli olan gercekleri giivenilir bir
sekilde haberlestirmeleri zor olabilmektedir. Oyle ki yararli gergeklerin
pesine diisiip bunlar1 aciga ¢ikarmak, toplamak ve haberlestirmek daha
zorlu olabilmekte ve bu tiir haberlerin igerigindeki yanlis bilgi verme riski
de artabilmektedir.
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Bu baglamda 6zellikle biiyiik kriz anlarinda ve siireglerinde habercilik
icrasinda ve medya temsillerinde “gercekler” ile “yararli gergekler”
arasindaki a¢1 farki daha fazla agilma potansiyeline sahiptir. Ancak bu
durum, gergeklerin belirli ¢ikar iligkileri baglaminda gérmezden
gelinmesi seklinde bir dinamige sahip degildir; bunun yerine ‘“kamu
yarar’”’nin i¢inde bulunulan kriz ve sorun aninda nasil daha yliksek
diizeyde tecelli edebilecegiyle ilgili bir kitle iletisimi boyutudur. Afet
haberciligi gibi spesifik habercilik pratikleri bu anlamda kamu yararina,
toplumun ve bireylerin o anki ortak iyilerine yonelik bir gazetecilik
icrasini hayata gecirmek olarak degerlendirilebilir. Bir bagka 6rnek olarak
da savas ve catisma Oncesi donemlerde insan haklar1 ihlallerine yonelik
saldirilar disinda politik aktorlerin gerilimi tirmandirma sdylemlerini 6ne
cikaran bir gazetecilik pratigi yerine baris gazeteciligini merkeze alan
habercilik yaklagimi ve medya temsili, uluslararasi ve ulusal toplumlar
acisindan “daha yararli gercekler” dncelenebilir. Bu tiir siireglerde politik
aktorlerin gerilimi tirmandirma niteliginde aciklama ve sdylemleri,
elbette ki bu kisilerin agzindan ¢ikan gercek ifadelerdir ve gazeteciler de
bunlar1 haberlestirdiklerinde hakikati dile getirmis olurlar. Ancak bu
siireglerde baris1 giindeme tastyan, catigsmay1 yatistirma imkanlarini daha
cok dillendiren ve bunu dnceleyen bir gazetecilik icrasi, kamu yarari
acisindan daha faydali bir hakikati dile getirme olarak yorumlanabilir. Ote
yandan, bu tiir siire¢lerde savas ve ¢atisma anina geg¢ildigi andan itibaren
ise haber degerleri, yaygin ve yerlesik medya pratikleri ag¢isindan haber
olaylarinin temsili bu dogrultuda — savas ve catisma anlari, sonuglari,

etkileri, verileri vb. dogrultusunda — sekillenmektedir.

Islevsel gercege (Kovach ve Rosensteil, 2007: 45) ulasma ve bunu
topluma iletme ¢abasindaki gazeteciler ve gazetecilik; Zelizer’in (1993:
219, 224-225, 233) onerisiyle kamuoyunu ilgilendiren olaylara, sorunlara
ya da gelismelere yonelik kolektif yorumlar ve ortak sdylemler iireten
birlesmis bir yorumlayici topluluk olarak da degerlendirebilir. Zelizer’e
gore gazeteciler, ortak anlamlar yaratmak igin ¢ift zaman olarak

tanimladig1 “yerel yorumlama bi¢imi” ve “siiresel yorumlama big¢imi’ni
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kullandiklarim1 6ne siirmiistiir. Yerel yorumlama modu, gazetecilerin
giincel olaylar1 anlik geligsmeleriyle ve ayrintilariyla anlamlandirdiklari
duruma karsilik gelmektedir. Siiresel yorumlama modu ise belirli olay ve
sorunlarin daha genis bir tarihsel anlati i¢ine yerlestirilmesi ve aktiiel
haber olaylarm1 daha oOnce yasanan gelisme ve dinamiklerle
iliskilendirerek anlamlandirma bicimidir. Iste gazeteciligin zamanla
iliskisini ¢evreleyen bu iki yorumlama bi¢imi, gazetecilerin ve
habercilerin hem ge¢miste yasanmis hem de gilincelde devam eden olaylar
konusunda kendilerini yorumlama otoritesi olarak
konumlandirmalarindaki genis kapsamli yeteneklerini de ortaya

koymaktadir.

Gazetecilerin yorumlayici bir toplulugun iiyeleri olarak olaylari,
konular1 ya da sorunlar1 anlamlandirmasi ve haber iiretmesi, kategorik
olarak hakikatin dislanmasi ve dogrulugun bir gazetecilik normu olarak
pesinen terk edilmesi anlamina gelmemektedir. Gazetecilik baglamindaki
yorumlama suretiyle anlam ve sdylem {iiretimi, haber ve hakikat iligkisini
ve bunlarin kamu yarariyla olan dengesini kurabildigi slirece kamunun
bilme hakkina pozitif anlamda hizmet eden ve dahasi kamunun bilme
hakkini derinlestirme potansiyeline sahip bir yapida olabilir. Zira
“gazetecilik yorumu”, rutin haberlerin ve deme¢ gazeteciliginin Otesine
gecerek haber olaylarinin ardalan ve baglam bilgisine yonelik kayda deger
referanslar1 barindirabilir. Olaylarin sosyo-politik, sosyo-ekonomik ve
sosyo-kiiltiirel ~boyutlarina yonelik yorumlarin bilgi temelinde
yapilandirilmis olmasi ve dezenformatif ve manipiilatif bir arka plan
iligkisinin {iriinii olmamasi ise kamunun bilme hakkinin vuku bulabilmesi

icin hayati dneme sahip dinamikler olarak degerlendirilebilmektedir.

Bununla baglantili olarak Canella (2021: 1-2) ise gazeteciligin giiciindi,
hakikatin ingasin1 ve gazetecilerin gergek ile olan iligkisini teorik bir
cerceve iizerinden irdelemektedir. Bu perspektife gore gazeteciligin asla
tarafsiz bir yapiya sahip olmayan bir kiltirel kurum oldugu
degerlendirilmekte ve bunun uzantisi olarak gergeklerin de asla tarafsiz
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olmadigi, gazetecilerin gergek iddialariin ve editoryal uygulamalarinin,
icinde bulunduklar1 sosyo-politik ve tarihsel baglamlara gomiilii giic
dinamiklerinden etkilendigi kabul edilmektedir.

Gazeteciligin i¢inde bulundugu politik ve tarihsel baglamlara gomiilii
olan gili¢ dinamiklerinden ve yapilarindan etkilenmesi, kagmilmaz
bicimde gazeteciligin icrasini ve haberin yapilandirilmasint 6nemli
olgtide etkileyen bir olgu olarak “savunucu gazetecilik” olgusunu ya da
gazetecilikteki savunuculuk bilesenini akla getirmektedir.

Savunucu gazetecilik, genig bir anlam yelpazesine sahiptir ve “skandal
gazeteciligi”, “miicadeleci gazetecilik”, “alternatif gazetecilik”, “aktivist
gazetecilik”, “baris gazeteciligi”, “sivil toplum gazetecilifi” ve
“yorumlayici gazetecilik™ gibi toplumsal sorunlari1 ve davalari 6ne ¢ikaran
cok cesitli 6znel habercilik bigimlerini ve yoOnelimlerini kapsar hale
gelmistir. Benzer sekilde, partizanlik ya da tarafgirlik tartismasi da
gazetecilikte savunuculuk meselesiyle ilgili tarihsel bir dinamiktir. Ozii
itibartyla savunuculuk, bir bagkasinin davasini savunmak ya da bir fikri,
olayi, kisiyi ve grubu desteklemek amaciyla arglimanlar gelistirmek ve
sunmak anlamina gelmektedir. Gazetecilik ve habercilik meslegini sahada
icra edenlerin, savunuculuk ve bilgilendirme arasinda oldugu varsayilan
sahte ikiligi algilama bigimi, basit ve birbirine zit karsitliklar yerine bu iki
u¢c nokta arasinda (savunuculuk ve bilgilendirme/haber verme) bir
stireklilik oldugu (savunuculuk stirekliligi) yoniindeki alternatif bir
kavrayisa isaret etmektedir. Bir baska ifadeyle, gazetecilik ve habercilik
faaliyetinde savunuculuk ve bilgilendirme birbirine dokunmayan veya
birbirini teget gegen cizgiler degil de birbiriyle yer yer kesisen, bulusan
ya da st iiste binen ¢izgiler olarak bir siireklilik iginde
konumlanmaktadir. Bir bagka anlatimla, savunuculuk stirekliligi farkl

derece ve goriintirliikklerde kendisine alan bulmaktadir (Fisher, 2015: 2-4).

Oyle ki Fisher (2015: 12-13) potansiyel etki faktorleri dikkate
alindiginda; kasitli olsun ya da olmasin tiim gazetecilik faaliyetlerinde

savunuculuk unsurlarinin - mevcut oldugunu degerlendirmektedir.
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Dolayisiyla esas odak noktasi, gazetecilikte savunuculugun var olup
olmamasindan ziyade ne dl¢lide mevcut olduguna odaklanmalidir. Makro
degiskenler, orgiitsel, gazetecilik liretimi, kaynak ve kisisel faktorlerin
ayrt ayrt veya bilesimiyle olusan etkilere bagli olarak haberler ya
“incelikli/ortiik” savunuculuk unsurlari icerebilmekte ya da dogrudan ve
“aciktan” bir savunuculuk gosterisinin araci haline gelebilmekte ve boyle
olunca halkla iligkilerden ayirt edilmesi zor bir faaliyet alanina
doniisebilmektedir. Dolayisiyla keskin fikir yazilari veya aktivist
habercilikten rutin habercilige kadar biitiin gazetecilik faaliyetlerinin
“acik ve belirgin”den “incelikli’ye ve “hemen goze carpmayan/ortiik”
formata uzanan bir savunuculuk diizleminde yer aldig1 One
stirtilebilmektedir.

Céceres de (2019, https://oxfordre.com/) savunucu gazetecilik olgusu
ve pratigine iligkin temel dayanak noktasi olarak, gazetecilerin medya
araciligiyla sekillenen kamusal alana katilmasi, ¢caligmalarinin bilingli ve
seffaf bir sekilde belirli bakis agilarini temsil etmesi ve haberlerin belirli
fikir ve degerleri aktif olarak savunmasina isaret etmektedir. Buna gore
savunucu gazetecilik pratigine denk diisen bir faaliyette bulunan
gazetecilerin ve habercilerin nesnelligi her zaman bir kenara atmadiklarini
ve mesleki standartlara bagh kaldiklarini vurguladiklarini belirtmektedir.
Oyle ki bu tiirden bir gazetecilik dinamigini savunanlar duruma 6zgii bir
bakis acisina sahip olmanin daha seffaf oldugunu one siirerken,
elestirenler ise haber yapmanin bir glindemle veya ideolojik baglanim
veya destekle yapildigini iddia etmektedirler.

Bu baglamda savunuculugun gazetecilik ve medya baglamindaki farkl
goriiniimleri ve yansimalarinin kaginilmazligi, diinyanin sosyo-politik
dinamikleriyle de baglantili olarak gilinlimiiz gazeteciliginin kimi zaman
belirgin, kimi zaman daha Ortiik bir karakteristigi olarak kendini
gostermektedir. O halde gazetecilige rengini belirli 6l¢iilerde veren bu
dinamik ve pratik dogrultusunda onemli olan husus; savunuculugun
katiksiz bir taraftarlik, mensubiyet, aidiyet ve ikbal kaygilar1 ekseninde
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orlilmesinin Oniline azami diizeyde gegilebilmesi ve bdyle bir medya-
gazetecilik ikileminin “igeriden” bir mutabakatla tesis edilebilmesidir.
Bunun yolu da savunuculuk baglami icine yerlesse dahi haberciligin
dogrulamay1 ve dogrulama pratiklerini, savunuculugun ve gazeteciligin
merkezine yerlestirmesi olabilir. Oyle ki partizan bir baglamda ve politik
kosutluk temelinde yer alsa bile dogrulanmig enformasyonun ve
haberlerin iiretimi ve yayimasinda bir sakinca yoktur. Savunucu
gazetecilik olgusunun demirlemesi ve merkeze almasi gereken ikinci bir
bilesen ya da unsur ise kamu yarar1 olmalidir. Kamu yararinin
tanimlanmas1 ve i¢inin doldurulmasi hususu, savunuculugun “yogun”,
“gizli/ortik” ve “keskin” diizlemleri i¢in elbette potansiyel agik kapilar
birakabilir. Ancak nelerin kamu yarar1 ve nelerin 6zel yarar ya da bir grup
yararina karsilik geldigine yonelik agik ve belirgin mesleki kontrol
kilavuzlar gelistirilebilir. Buradan hareketle, savunucu gazetecilik
olgusunun kategorik taraftarlik ve kategorik karsitlik temelinde degil;
kamu yarar1 ve dogruluk eksenlerinde icra edilmesi kritik bir noktay1
olusturmaktadir. Cilinkii bu sekildeki iki bilesen, savunuculugu
“belirgin/agik/seffaf” ve “diisiik yogunluklu” bir eksende tutabilecek ve
gazetecilik faaliyetinin Ozilinii olusturan “kamunun bilme hakkin1”
hakikatlerle bulusturmaktan alikoymayacaktir. Bir baska ifadeyle,
savunucu gazeteciligin; hakikatle karsitlasan, hakikatle ¢arpisan ya da
kendi hakikatini inga etmek icin kesif ve kategorik bir formata
biirinmemesi i¢in dogrulama ve kamu yararina demirlemek kritik bir

yaklagimi olugturmaktadir.

Medyanin i¢inde “fikir isgileri” olarak mesleklerini icra eden ve
kendilerini boyle konumlandiran gazetecilerin; haber konusu olaylari,
sorunlari, gelismeleri gercege uygun ve hakikati ifade edecek sekilde
haberlestirebilmesinin her seyden Once gazetecilerin ig¢inde yasadigi
toplumun gergekleri ve yasam kosullarindan kopmamasiyla ya da
uzaklasmamasiyla miimkiin oldugu sdylenebilir. Diger bir ifadeyle
gazetecilerin kamu yararmi Onceleyebilecek dengeli, dogru, giivenilir,
hakkaniyeti gozeten ve gergeklerle ortiisecek bigimde hakikatleri dile
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getirmesi ve aciga c¢ikarmasi, ancak icinde yasadigt toplumun
gercekleriyle Oriilii olmasi ve bu gerceklerle arasinda mesafe olmamasiyla
baglantilidir. Bu bilesenler dogrultusunda olmasit kaydiyla “agik”,
“seffaf” ve “diisik yogunluklu” bir savunuculugun gazetecilikte yeri
vardir ve boyle oldugu miiddetge demokrasinin isleyisini ve kamunun
bilme hakkini sekteye ugratma agisindan bir problem teskil etmeyecegi
degerlendirilmektedir.

2. Post-Truth ve Sosyal Medya Caginda Dezenformasyonun Farklh
Yiizleri

Ralph Keyes (2019: 22) yalanlarin ve yalancilarin her zaman i¢in var
olmakla birlikte 6nceki donemlerde yalanlarin tereddiitlii bigimde, biiytik
olgiide kaygiyla, sucluluk duygusu i¢inde, bir parca utang ve
mahcubiyetle sdylendigine isaret etmektedir. Buna karsin, giiniimiiziin
sosyo-politik, sosyo-Kkiiltiirel ve sosyo-psikolojik atmosferinde herhangi
bir sucluluk duymaksizin, sorumluluktan kurtulmak ve yaptirimlardan
kacinabilmek i¢in gergekligin rahatlikla oOrtbas edilebildigi ya da
gerceklerin tersyiiz edilmesinden herhangi bir ¢ekince duyulmadigi bir
iklimin olustugunu degerlendirmektedir. Keyes bu durumun, hakikat
sonras1 bir ¢agda ve “hakikat sonrasi” olgusunun hakim oldugu bir
baglamda yagsandigini vurgulamaktadir. Alpay (2021: 20, 25) ise 6zellikle
politik baglamlarda inanglarin, kanaatlerin ve 6nyargilarin aklin 6niine
gectigi ve bu sekilde hakikatle bagin sakatlandigi bu olgu ve dinamigi
“hakikatin Onemsizlesmesi” olarak irdelemektedir. Zira Oxford
Sozliikleri’nin “Post-Truth” terimindeki “post” 6n ekine yiikledigi anlam
itibartyla  hakikatin  Onemsizlestigi veya  gerceklerle alakasini
yitirdigi/alakasizlagtigt  bi¢imde ele alinmasi, daha uygun bir

anlamlandirmay1 yansitmaktadir.

Bu baglamda post-truth ya da hakikatin 6nemsizlesmesi, basit¢e yalan
sOylemekle esanlamli degildir. Bunun 6tesinde hakikatin nemsizlesmesi;
kamuoyunun ve toplumsal gruplarin olusturulmasi ve yodnlendirilmesi
amaciyla nesnel gerceklerin ve hakikatin, duygulara ve kisisel inanglara
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kiyasla daha az etkiye sahip oldugu bir durumu tanimlamaktadir. Oyle ki
hakikatin Onemini yitirmesi; hakikatin gorecelestirilmesi, verilerin
nesnelliginin siradanlastirilmasi ve duygusal sdylemlerin gerceklere ve

hakikate iistiin gelmesi anlamina gelmektedir (Zarzalejos, 2017: 11).

Hakikatin 6nemsizlesmesi olgusunun, yogun ve yaygin bicimde sirayet
ettigi iki temel alan ise siyaset ve medya ya da kitle iletisimi olarak
kendisini  gostermistir. Bu  kapsamda = “post-truth/hakikatin
onemsizlesmesi” sdzciigiiniin 2016 yilinda Oxford Ingilizce Sézliigii’nde
yilin kelimesi sec¢ilmesinden bu yana “post-truth siyaseti/hakikatin
Onemsizlesmesi siyaseti” lizerine genis bir akademik literatiir olusmustur.
Cok yonlii bir karaktere sahip olan bu olguya iligkin genel tema; bilgi
kargasas1 veya hakikat ¢iiriimesinin siyasal kiiltiirde derin bir doniisiime
yol acip agmadig1 hususudur. Bunun uzantisi olarak gergeklerin, duygular
basta olmak tizere baska unsurlarla ikame edilmesi ve 6nde gelen politik
aktorlerin yalanlari ve aldatmacalar1 kabul etmeye yonelik bariz istekliligi
nedeniyle hakikatin sembolik otoritesini yitirdigi bir doneme karsilik
gelip gelmedigi de hakikatin Onemsizlesmesi siyasetinin 6nemli bir

sorgulamasini olugturmaktadir (Conrad ve Halfdanarson, 2023: 3-4).

2016 ABD Baskanlik Se¢imleri ve Brexit Referandumunu (23 Haziran
2016) cerceveleyen siyasal tartigmalar, genellikle hakikatin
onemsizlesmesi siyasetinin en onemli ornekleri veya duraklar1 olarak
degerlendirilmektedir. Hakikatin 6nemsizlesmesi siyasetinin en belirgin
ozelligi; duygularin gergekler ile somut ve kesin bilgiler {izerine {istiin
gelmesi ya da duygularin, gerceklere galebe ¢calmasidir. Dilin kullanimu,
toplumun duygusal tepkilerini tetikleyecek bicimde segilir; Oyle ki
duygusal, kigkirtici, tartismali climleler, bireyleri kitleye duygusal olarak
dahil etmek ve belirli tepkileri kigkirtmak i¢in 6zellikle dolagima sokulur.
Buna ek olarak post-hakikat siyasetinin ig¢inden siiziilen mesajlar ve
sOylemler, lislubun ve igerigin genellikle asirtya kagmasi seklinde tezahiir
eder. Bu yoniiyle hakikatin 6nemsizlesmesi siyaseti, politik iletisimin
belirli bir yoniine ve kullanim bi¢imine de karsilik gelmektedir ve
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bdylesine bir politik iletisimin temel amaci, hakikatler yerine gerceklige
dair inandirict yorumlar1 aktarmaktir. Hakikatin Onemsizlesmesi
siyasetinin 1ilging bir yonii de siyasette hakikatin Onemsizligini ve
ozellikle Bati toplumlarinda artan goreceliligi imlemesidir (Salgado,
2018:317-318).

Post-truth siyaseti, kamuoyunda duygusal tepkileri harekete gecirecek
nitelikte mesajlar yaymayir amaglamakta ve bu tiirden igeriklerin
dogruluguna aldiris etmeksizin genis ¢capta yayilmasini hedeflemektedir.
Hakikatin 6neminin yitirildigi ve hakikatin 6nemsenmedigi bu siyaset
bicimi, iki gelisme dinamigi iizerinden zemin kazanmigtir. Bunlardan biri,
sosyal medyanmn gelismesi ve giderek yaygin bir kullanim oranina
ulagsmasidir. Diger dinamik ise geleneksel elitlere ve uzmanhiga kars
artan giivensizlik duygusudur. Ik dinamik baglaminda yeni medya ve
dijital iletisim ekosistemi, kamuoyuna ve toplumsal gruplara ulagan
enformasyonu filtreleme, kontrol etme ve izleme siirecinde geleneksel
esik bekeilerinin roliinii geriletmis ve aymi zamanda bilgilerin
dogrulugunun  saglanmast  konusundaki iletisim ve medya
profesyonellerinin roliinii bir dereceye kadar zayiflatmistir. Uretilen ve
kamusal dolagima sokulan bilginin miktar1, kaynaklar1 ve {ireticileri,
denetleme enstriimanlarinin eksikligiyle birlesince hakikat iddialarinin
giivenilirligini ve gegerliligini degerlendirebilmek icin potansiyel olarak
sakatlanmig bir ortam meydana gelmistir. Zira bu tablo, teknolojik
degisimin tiim demokratiklestirici potansiyellerine ragmen bilginin
niteliginin belirleme kapasitesinin azalmasi argiimanina dayanan
hakikatin dnemsizlesmesi ¢aginin ilaninda merkezi bir bilesendir. Ikinci
dinamik acisindan bakildiginda ise tarihsel olarak Irak Savasi’ndan bu
yana ve 2008 finansal krizi gibi diger birka¢ krizin ardindan diinya
capinda toplumlar, geleneksel elitlere ve bilgi denetleyicilerine olan
saygilarini yitirmeye baglamistir. Sonug olarak duygusal yonelimli siyasal
tutum, kanaat ve davraniglar daha yaygin bir Orlintii haline gelmistir
(Marshall ve Drieschova, 2018: 90).
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I¢inde bulundugumuz yeni medya ve dijital iletisim ekosisteminde ve
sosyal medya ¢aginda; hakikatin 6nemsizlesmesi olgusu ile etkilesimsel
ve birbirini besleyen dinamikler olarak 6zelde dezenformasyonun genelde
bilgi diizensizliklerinin iiretimi ve yayimi, sosyo-politik alani, kamusal
alam1 ve kamusal iletisimi ciddi anlamda sakatlayan ve Orseleyen
boyutlara ulasabilmektedir. Bu durum, kurumsal medya ve gazeteciligin
roliinii de kayda deger bicimde gerileten, gazeteciligin ve gazetecilerin
kamusal alanin yapilandirilmasindaki islev ve sorumluluklarini belirli
smirlar icine hapseden, medya ve gazeteciligin isleyis sistemindeki politik
kosutluk diizeylerini yogunlastiran, medyanin belirli bi¢cimlerde dizayn
edilme c¢abalarmin yolunu acgabilen birtakim komplikasyonlari
beraberinde getirebilmektedir.

Wardle ve Derakhshan (2017: 5) tarafindan hazirlanan raporda da
diinya ol¢eginde politikacilarin begenmedikleri haberler iizerinden medya
kuruluglarin1 etiketlemek i¢in kullandiklar1 “yalan haber” teriminden
kacinildig1 ve bunun yerine “bilgi diizensizlikleri” baghigi altinda bir
kategorizasyona gidildigi goriilmektedir. Buna gore “mezenformasyon”,
yanlig bilginin paylasilmasina karsin, bu yapilirken bir zarar verme amact
ya da kastin olmamasidir. Bir bagka ifadeyle, yanlis bilginin yanlislikla ve
icerigindeki yanhisligin farkinda olmaksizin paylasilmasi s6z konusudur.
Ikinci olarak “dezenformasyon”, zarar verme ve kasit unsurlarinmn
belirleyici oldugu bir saikle yanlis bilginin 6zellikle iiretilmesi ve
paylasilmasidir. Mal-enformasyon ise genellikle gizli kalmas1 gereken ve
icerik itibarityla dogru olan bilgilerin, kisi veya kurumlara zarar vermek
amaciyla bilerek ve isteyerek kamusal alana tasinmasi ve dolagima

sokulmasidir.

Bennett ve Livingstone (2021: XV) da diinya ¢apinda demokrasilerin
giderek artan diizeyde dezenformasyonla karsi karsiya kaldigi bir
baglamda yalanlarin kasith olarak tiretilmesi ve yayilmasina bagli olarak
basin ozgiirliigline, hukukun iistiinliigline, azinlik haklarina, gégmenlere
vb. yonelik saldirilara isaret etmektedir. Bu tiirden yalanlar ve bilgi
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diizensizlikleri iizerinden koordine edilen faaliyetler ise kurumsal
mesruiyetin ve politik istikrarin temellendigi norm ve degerleri sarsmakta
ve toplumsal yapiya derin etkilerde bulunmaktadir. Bennett ve
Livingstone’a gore politik aktorlerin, politikalar1 ve siyasal faaliyetleri
hakkinda yalan sOylemesi, iklim degisikligi gibi 6nemli konulari
cevreleyen bilimsel kanitlara yonelik saldirilar, “derin devlet”,
“kiireselci” vb. ¢esitli tiirden komplo teorilerinin yayilmasi ve mevcut
sosyal ve siyasal catismalar1 alevlendirmek i¢in birtakim hikayelerin
uydurulmasi gibi hususlar, dezenformasyonun cesitleri arasinda yer
almaktadir. Bilgi diizensizliklerinin bircok orneginde gazetecilik
formatlarini taklit eden sosyal medya hesaplar1 ve web siteleri araciliiyla
dolasan yanlis bilgiler s6z konusudur. Bir¢ok durumda bu
dezenformasyon, radikal siyasal hareket ve aktorlerin, rakiplerine ve
onlarin mesajlarin1 yayan ana akim basina karsi kendi destekgilerini
mobilize etme ¢abalartyla baglantiidir. Kurumlara olan giivenin
toplumsal diizeyde azalmasi ise haberlerdeki resmi bilgilerin
giivenilirligini zedelemekte ve halki alternatif bilgi kaynaklarina
yonlendirmektedir (Bennett ve Livingstone, 2018: 122).

Dezenformasyonun yeni medya ve dijital iletisim ekosistemindeki
farkl1 yansimalarina bakildiginda; igeriklerin tamamen uydurulmasi,
yeniden diizenlenmesi veya baglamindan koparilmasi gibi farkli kullanim
bicimleri s6z konusu olabilmektedir. Bu tiirden igerikler genellikle saglik,
catigmalar, savaslar, se¢cimler ya da politik alanla ilgili kutuplastirici
nitelikteki konulara dayanmaktadir. Dezenformasyonun farkli tiirleri
olarak; yapay zeka araglar1 tarafindan tiretilebilen deepfake gibi uydurma
icerikler, ¢arpitilmis ve manipiile edilmis gercek igerikler, baglamindan
koparilarak iiretilen (yanlis baglam) ve dolasima sokulan gercek igerikler,
sahte icerikler, gercekmis gibi sunulan yorum, goriis veya istatistiki
verilerin yaniltict kullanimi1 ve herhangi bir yazinin/haberin/makalenin
icerigini desteklemeyen tik tuzagi baglantilar siralanabilmektedir
(Stepney ve Lally, 2024: 2-3). Bu simiflandirmadan hareketle

dezenformasyonun, bagka olgular1 ve kullanim pratiklerini de i¢ine alan
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semsiye bir kavram oldugu ve komplo teorilerini, propaganda igeriklerini,
yanlis bilgi icerigini ve yalan haberleri kapsadig1 degerlendirilebilir (Filiz
ve Sancar Demren, 2023: 182).

Gazetecilik ve medya agisindan ele alindiginda; post-hakikat ¢agini ya
da hakikatin 6nemsizlesmesi olgusunu irdelemeye yonelik ii¢ unsura veya
dinamige isaret edilebilir. Bunlardan ilki partizan nitelikte, secici medya
maruziyetine yatkin bir kamuoyudur. Oyle ki bu durum, kendi
onyargilarin1 dogrulayan bilgi ve kaynaklar1 secen ve diger tiirden bilgi
ve haber kaynaklarmi goz ardi eden bir izleyici kitlesine gonderme
yapmaktadir. Bununla kesisen ikinci bir bilesen, partizan i¢erik sunmaya
istekli olan bir medya sektdrii ve gazetecilik pratigidir. Uciinciisii ise
haber sunumu ve temsilleri konusunda sik sik elestirilen geleneksel
medya sektorlidiir. Buna gore diinyada yasanan olaylari, sorunlar1 ve
gelismeleri sdylemsel olarak aktarmaya calisan gazetecilik ve medya
temsilleri, temelde yanlis olduklar1 gerekgesiyle itirazla karsi karsiya
kalmaktadir. Post-hakikat olgusunun ve analizlerinin bu denli 6ne
cikmasinin nedeni, hem medya yapilarindaki bir degisimi hem de bu
degisimle ilgili giiglii bir endiseyi gdstermesidir. Ote yandan bu durum,
ani bir kopus olmaktan ziyade medya ve iletisim ortamini bugiinkii haline
getiren ve uzun siliredir devam eden politik, kiiltiirel, ekonomik ve
teknolojik yoOnelimlerin bir sonucu olarak okunmalidir. Bu baglamda
gazetecilerin ve medyanin ortak bir sembolik ve kiiltiirel diinya yaratma
giicli, elestirilere maruz kalmasina neden olmaktadir. Ancak bu
elestirilerin bir kismi, gazeteciligin ve medyanin eksikliklerini gidermeye
yonelik bir motivasyona sahipken; bir kisim elestiri ise gazetecilik ve
medyanin  zayif yonlerini  politik ¢ikarlar i¢cin  sOmiirmeyi
amaglayabilmektedir (Carlson, 2018: 1880, 1886).

ABD o6rneginde konuyu irdeleyen Quinn (2017: 21-28), basimnin ve
gazeteciligin daralma ve yogunlasma donemlerinde toplumsal oneme
sahip olan konular1 objektif ve kapsamli bir sekilde aktaramamasi
nedeniyle elestirilerin odagt oldugunu ve Trump yOnetiminin de
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medyanin rolii agisindan bir meydan okuma deneyimine yol agtiini
belirtmektedir. Oyle ki Baskan Trump déneminde haberler, gercegi
biitiinsel bir sekilde topluma iletmek i¢in caba gdstermeyen partizan haber
kuruluslarint ve bazi durumlarda siyasal yelpazenin farkli konumlarinda
ofke yaratmak i¢in kasten haberler uyduran sahte haber kuruluslarin1 daha
goriinir  kilmistir.  Ote  yandan Trump’in  ¢ikar  ¢atismalarini
haberlestirirken kamuoyuna giivenilir bilgiler sunulabilmesine imkan
veren habercilik standartlarin1 benimseyen ve uygulayan geleneksel
medya kuruluslar1 da bulunmaktadir. The Washington Post, The New
York Times, The Atlantic vb. haber kuruluslar1 ve buralarda gazetecilik
meslegini icra eden muhabirler, bu tiirden ¢ikar ¢atismalarinin oldugu
konu bagliklarin1 veya sorunlart haberlestirirken dogrulanabilir olup
olmadigina, ortaya c¢ikma olasiliginin yiiksek olduguna yonelik
gostergelerin bulunup bulunmadigina gore hareket etmektedirler. Bu
tiirden medya kuruluslar ve gazeteciler, ilgili kanitlara atifta bulunmakta
veya cikar ¢atismasinin var oldugu durumlarda kanitlar yeterli degilse
bunu belirtmekte ya da haber yapmayabilmektedir. Buna karsin, partizan
haber kuruluglar ise kamuoyunu ilgilendirmesi gereken ve kamu refahini
olumsuz etkileyebilecek endiseleri veya gelismeleri goz ardi1 edebilmekte
ya da farkli bir anlamlandirma siirecine yerlestirebilmektedir. Benzer
sekilde 6fke uyandirmayi amaglayan, kutuplasmay1 koriikleyen haber
kurulusu goriiniimlii yapilar da kurumsal partizan haber kuruluslar1 kadar
saglikli bir kamusal alana ve demokratik zemine zarar verebilmektedir.
Ciinkii izleyiciler genellikle bu tiirden haberlerde kasitli olarak yer alan
yanliglart veya carpitmalart fark etmezler. Boyle bir kutuplagsma
ekseninde ve medyatik ortamda bireyler, geleneksel medya kuruluslarina
kars1 da siliphecilik icinde olabilir. Ancak demokratik degerlerin
stirdiiriilebilmesi ve kamusal alanin ¢arpitmalardan miimkiin oldugunca
arinabilmesi i¢in propaganda yerine bilgi aktarmaya kendini adamig haber
kuruluglarinin  kayda deger Oneme sahip oldugu da akildan
cikartlmamalidir.
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Konuya yonelik olarak 2016 ABD Bagkanlik Sec¢imi ddneminde
“yalan haberlerin” haber medyasindaki yayilimi ve etkisini anlamaya
yonelik olarak yapilan bir arastirmada, spesifik bir kitle i¢in hazirlanmis
ozel icerikler gibi yalan ya da sahte haberlerin izleyicisinin toplam haber
izleyicisinin kiigiik bir alt kiimesi oldugu tespit edilmistir. Bu kapsamda
2016 Baskanlik Se¢imi’nden 6nceki ve sonraki aylarda mobil ve masaiistii
platformlardaki ¢evrimigi ziyaret verilerinin incelenmesi sonucunda yalan
haberlerin kitlesinin yogun internet kullanicilarindan olusan az sayida ve
sadakatsiz (parti baglilig1 zayif) bir gruptan olustugu belirlenmistir. Daha
onemli olarak ise sosyal ag sitelerinin sahte haberlere trafik ¢ekmede
olduk¢a biiyiik bir rol oynadigi da bulgulanmistir (Nelson ve Taneja:
2018: 3720). Bununla baglantili olarak g¢evrimi¢i haber kaynaklarina
yonelik kalite ve giiven algilarinin mercek altina alindigi bir bagka
caligmada, geleneksel basili ve yayimci haber kaynaklarina gorece daha
yiiksek bir giiven duyulmasma karsilik haber derleyicileri ve sosyal
medya gibi algoritma tabanli haber dagitim kanallarina duyulan giivenin
ve kalite algisinin daha diisiik oldugu ortaya konmustur. Sahte haberlerin
sosyal medya sitelerinde daha hizli ve daha uzaga yayilmasi da bu tabloyu
tamamlayan bir dinamiktir. Bununla birlikte haber tiiketim aliskanliklart
baglaminda bireylerin iigte ikisinin yine haberlere bu tiir kanallar veya

ortamlar iizerinden eristigi degerlendirilmektedir (Martens vd., 2018: 4).

Bu baglamda geleneksel ve kurumsal medya kuruluslart ve
profesyonel gazeteciler, genel olarak dezenformasyonun ve sahte haberin
iiretim ve yayim iissii olmamakla birlikte zaman zaman mezenformasyon
tiirlinden bilgi diizensizliklerine istenmeden de olsa gegcit verilebilen bir
esik durumuna diisebilmektedir. Buna ek olarak geleneksel ve kurumsal
medya kuruluslar1 ve profesyonel gazeteciler, post-hakikat siyasetinin
medya ve gazetecilik alanindaki bir yansimasi olarak siirece dahil

olabilmektedirler.

Ornegin yine 2016 yilinda Ingiltere’nin Avrupa Birligi’nden ¢ikip
¢ikmayacagini belirlemeye yonelik yapilan “Birlesik Krallik AB Uyeligi
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Referandumu” ya da “Brexit Referandumu”nda post-hakikat siyasetinin
roliine yonelik bir calismada, ayrilma yanlis1 kampanyay: yiiriiten ve
ortak bir Avrupa karsit1 sdylemin farkli yonlerine odaklanan kurumlardan
birisi de Ingiliz basin1 olmustur. Buna gdre Avrupa entegrasyonu
konusundaki kamuoyunun sekillenmesinde etkili rol oynayan Ingiliz
basini i¢inde ayrilma tarafin1 destekleyen en yaygin dort gazete Daily
Mail, Express, The Sun ve The Telegraph gazeteleri ve c¢evrimigi
stirlimleri olmustur. S6z konusu gazeteler, diger ayrilma yanlis1 aktorler
ve sosyal medya gibi mecralarla birlikte ekonomi, giivenlik ve egemenlik
konu bagliklarinda Avrupa karsitt bir anlati yaratmak ve pekistirmek
amaciyla yanlig bilgilerin yayilmasindan sorumlu aktorler olarak
degerlendirilmektedir. Bu c¢alisma kapsaminda; yanlis bilginin
iretilmesiyle baglantili bigimde post-hakikat siyaseti; bilginin dogru,
yaniltic1 veya yanlis olup olmadiginin; kurulmaya caligilan anlatiya katki
sagladig: stirece umursanmadig1 ve giiclii duygusal tepkiler uyandirmak
amaciyla gercekligin yeniden tanimlandigi bir iletisim stratejisi olarak
degerlendirilmektedir (Orlando, 2023: 108-110, 112- 113).

Zappettini’nin (2020) 2016 Brexit kampanyasinda medyanin roliinii
The Daily Mail, The Sun, The Daily Express, The Daily Mirror ve The
Daily Star tabloid gazeteleri Orneginde inceledigi caligmasinda;
kampanyanin ve siirecin gelismesinde medyanin kilit bir rol oynadiginm
belirtmektedir. Bu baglamda s6z konusu tabloid gazetelerin, diger
kurumsal ve kamusal aktorlerin sdylemleriyle sinerji icinde Brexit’i
popiilist ve milliyet¢i mantiklar cercevesinde “Ingiliz halkinin iradesi”
olarak mesrulastirmaya katkida bulunan sdylem g¢erceveleri olusturdugu
tespit edilmistir. Medyanin bu tiir temsilleri, popiilist bir anlati iginde
“halk”a atifta bulunmaktadir. Oyle ki medyanin sdylemsel gercevesi
kapsaminda gercek halka karsilik olarak “biz” grubu igerisinde “Ingiliz”,
“genc”, “calisan” ve “siradan” kisilere yer verilirken, buna karsit aktorler
olarak “onlar” grubu i¢inde “gd¢menler”, “elitler/kurulu diizen” ve
“AB’de kalmak isteyen/irlandalilar ve iskoglar” yer almaktadir.
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Waisbord (2018: 17, 30) ise popiilizm ile “post-hakikat iletigimi”
arasinda bir “se¢imsel yakinlik” oldugunu 6ne siirmektedir. Buna gore
popiilist siyasetin diinya 6l¢egindeki yiikselisi, post-hakikat iletigiminin
cagdas siyasetin belirleyici bir 6zelligi olarak yerlesiklik kazanmasinin bir
yansimasi niteligindedir. Buradan hareketle, post-hakikat iletisimi ya da
hakikatin 6nemsizlesmesiyle karakterize olan kamusal/siyasal iletigim ile
popiilist siyasetin 6nemli benzerlik noktalar1 bulunmaktadir. Giiniimiiziin
iletisim kopukluklari, popiilizmin Onciiliglinii yaptig1 post-hakikat,
boliinmiis ve kutuplasmais iletisime zemin hazirlamaktadir. Vatandaslarin
katilimini1 ve ana akim medya disindaki haberleri tesvik eden haber ve
aktivizm aglari, kolaylikla tabandan gelen propagandanin bir enstriimani
haline gelebilmektedir. Oyle ki hakikatlere kars1 ¢ikan taban aktivistleri
veya popiiler figiirler, sahte haberleri ve igerikleri yaymak i¢in siyasal ve
kurumsal aktdrlere rahatlikla katilabilmektedir. Ote yandan &rgiitlii
gruplar ve siradan vatandaslar da kitlesel aldatmacalar1 ve gergeklikten
kopuk argiimanlari dolasima sokabilmektedir. Oyle ki toplumsal gruplar
ya da yurttaslar, kendi inang¢larina ve kendilerini kandirmalarina meydan
okuyan gercek¢i arglimanlari  kolaylikla reddedebilmekte veya
gormezden gelebilmektedir. Dahasi yalanlarin yayilmasi kimlik
siyasetinin bir bi¢imi olarak da islev gorebilmektedir. Buna gore gergekle
ortlislip Ortiismedigine veya hakikate karsilik gelip gelmedigine
bakilmaksizin yalanin bir enstriiman olarak kullanilmasi; sosyal, siyasal,
ideolojik ve kiiltiirel bir toplulugu yeniden teyit etmek ve yenilemek i¢in
taktiksel girisimlere de karsilik gelebilmektedir. Bu denklem igerisinde
post-hakikat iletisim, popiilizmin siyaseti tam olarak konumlandirmak
istedigi yere c¢ekmektedir. Boliinmiis hakikatler, ikili diisiinme tarzi,
birbiriyle yarisan gerceklik versiyonlari ve par¢alanmis iletisimin hiikiim
siirdiigli bir alan, popiilizm ve post-hakikat iletisimi arasindaki se¢imsel
yakinlig1 agiga vurmaktadir. Boylece kamusal yasam ve siyasal yasam,
cetrefilli ve karmagik hakikat meseleleriyle basa ¢ikmaya yonelik ortak
bir caba ve uzlagma zemini arayislar1 olmaktan uzaklagsmaktadir.

Iletisimsel baglamda ise farkliliklarla temas kurma, dayamsma ve
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karsiliklt anlayis gibi unsurlar; yalnizca taleplerin ifade edilmesi ve
bagkalarinin ikna edilmesi seklinde isleyen/isletilen bir iletisim
sistematigine dontismektedir.

Post-hakikat siyasetin, popiilizmin, post-hakikat iletisimin, bilgi
diizensizliklerinin, dezenformasyonun ve mezenformasyonun, geleneksel
ve sosyal medyanin i¢ ice gectigi giiniimiiz baglamlarinda; profesyonel
gazetecilerin, geleneksel medya kuruluslarinin, ana akim medya
kuruluglarinin ~ ve  alternatif medya kuruluslarimin  kendilerini
konumlandirma bigimleri ve habercilik icralari, komplikasyonlar1 azaltan
ve sagaltan bir faktor olabilecegi gibi belirtileri tetikleyen, etkilerini
arttiran ve genel durumu kritiklestiren araci faktorlerden biri de olabilir.

Bu baglamda “savunucu gazetecilik” olgusunun belirli bir formatina
yonelik tiim ilgili taraflarin toplumsal, siyasal ve mesleki mutabakat
olusturabildigi kamusal bir beyan ya da belge, profesyonel gazeteciligin
ve kurumsal medyanin post-hakikat iletisim, popiilist siyaset ve bilgi
diizensizliklerinin belirtilerini ve etkilerini azaltici/sagaltict roliinii ve
islevini 6n plana ¢ikarabilir.

Bununla baglantili olarak demokrasilerde gazetecilerin ve medyanin
roliine dair farkli bir habercilik icrasi ve pratigi olarak savunucu
gazeteciligin yeni bir kavramsallastirilmasina gereksinim oldugunu
kaydeden Fielding (akt. 2023:1819-1821), Christians vd. (2009)
tarafindan gazeteciligin savunuculuk rollerine iligkin yapilan “radikal” ve
“is birlik¢i” rollerini genisletmektedir. Buna gore gazetecilikte radikal
savunuculuk, daha fazla esitligi aktif bir sekilde aramaya ve iiretmeye
iligkin bir yonelimi ifade etmekte ve demokratik amaclara aktif bir katki
saglamay1 imlemektedir. Bir baska ifadeyle buradaki savunuculugun
“radikalligi”, demokrasiye ve esitlik arayisina yonelik koklii bir savunuya
gonderimde bulunmaktadir. Isbirlik¢i savunuculuk rolii ise gazetecilerin
kamu yarar1 adina devletle is birligi i¢inde olmasma yonelik bir roli
savunuculugun igerine yerlestirmektedir ve bu formatta bir savunucu
gazeteciligin Asya iilkelerinde yayginligina isaret edilmektedir.
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Fielding (2023: 1824-1825) gazetecilerin demokrasi {izerindeki
etkilerini kritik etmek amaciyla ortaya koydugu modelde; gazetecilik ve
medya baglamindaki liberal modelin gazeteciligin kolaylastirict ve
denetleyici rollerine isaret edilmekte ve objektif, dengeli ve cesitlilik
tizerine kurulu haberciligin demokrasiye yonelik olumlu etkilerine atifta
bulunulmaktadir. Geleneksel ve normatif liberal modelle Ortiismese bile
radikal savunucu gazeteciligin haber medyasinda ¢ogulculugu ve farkli
sesleri artirma yonelimine ve bu agidan demokrasiye yonelik olumlu katki
potansiyellerine isaret edilmektedir. Gazetecilerin ¢esitli konu ve sorun
alanlarinda devletle is birligi icinde hareket ettigi is birlik¢i savunucu
gazetecilik de “gazetecilerin kamu yararma yonelik kampanyalari
desteklemek i¢in” devletle birlikte sinerji iginde olabildigi o6rnek
baglamlarda demokrasi ve toplum i¢in olumlu katkilar sunabilecek bir
roli  bilinyesinde barindirmaktadir. Son olarak  “muhafazakéar
savunuculuk” seklinde tanimlanan gazetecilik rolii ve icrasi ise dogasi ve
yonelimi geregi demokrasi i¢in olumsuz ¢ikti ve sonuglari igermektedir.
Ciinkii medyanin i¢inde is gérdiigli medya sistemiyle de baglantili olarak
bu formattaki savunucu gazetecilik roliinlin bileseni/belirleyeni olan
politik kosutluk ya da siyasal paralellik, gazetecileri ve medyay1 fikirler
pazarinda ve daha genis anlamda toplumdaki ¢esitlilige kars1 ideolojik bir

kampanyanin yiiriitiilmesinin aracilar1 olarak konumlandirmaktadir.

Bu perspektiften hareketle savunucu gazeteciligin ya da gazetecilik ve
medyadaki savunuculuk olgusunun, kategorik olarak ve adeta ¢ikmaz bir
sokak gibi politik kosutluk/siyasal tarafgirlik ile malul olmayacagi
degerlendirilebilmektedir. Bir baska ifadeyle, savunucu gazetecilik
icindeki “savunma” eyleminin neyi veya neleri kapsayacagi hususu, kilit
bir belirleyici ve temel bir ayrim noktasi olmaktadir. Buna gore geleneksel
gazetecilikte de kritik 6nem tasiyan kamu yararini, kamunun bilme
hakkini1 ve hakikatle drtiisme kosullarini karsiladig1r miiddetce (yukaridaki
siniflandirmadan hareketle) is birlikgi ve zaman zaman radikal bir
savunucu gazetecilik pratiginin “agik” ve “seffaf” bigimde icra edilmesi

gerekmektedir.
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Kiiltiirel, sembolik ve sdylemsel anlamda giiclii bir {iretim alani olan
gazetecilik ve medya baglaminda kuskusuz yukarida isaret edilen
savunucu gazetecilik formlar1 arasindaki smirlarin kolay bi¢imde
bulaniklagmas1 ve asilmasi gorece daha kolaydir. Zira “kamu yarar1”,
politik aktorler veya partizan gruplar tarafindan kolaylikla hakikatin
yatagindan ve asli yerinden disar1 taginabilir ya da egilip biikiilebilir. Bu
noktada savunuculuk baglami i¢ine yerlesse dahi gazetecilerin
konustuklarini, yazdiklarmmi ve hatta yorumladiklarini “dogrulanmig”
bilgilere dayandirmasi, kamuya hitap ederken bu dogrulanmis unsurlari
acikca beyan etmesi ve gazetecilik sdylemini “dogrulama pratiklerine ve
bunlarin ¢iktilarina” dayandirmasi 6nem tasimaktadir. Ciinkii hakikate
karsilik geldigi miiddetce, kamunun bilme hakkinin gerceklesmesine
aract oldugu ve kamu yararini tesis etmeye yonelik oldugu siirece
savunucu gazeteciligin gazetecilikte yeri vardir. Ancak bu yerin ve
savunuculuk konumunun “acik”, “seffaf” ve “diisiik yogunluklu” olmasi
gerekmektedir. Bu nitelikler i¢indeki “diisiik yogunluklu” olma durumu,
gazetecilikte ~ “muhafazakdr  savunuculuk”  kategorisine  ve
“gOriinmez/0rtiilii” savunuculuga kayma ihtimali 6zellikle daha yiiksek
olan “yorum” ve “analiz” gibi alanlardaki duruma isaret etmek amaciyla
kullanilmistir.  Elbette haber medyasinda, haber ve tartisma
programlarinda iletisimin ana ritmi yorum, analiz ve irdeleme gibi ifade
bicimleri lizerinden yiiriitiilmektedir ve gazetecilikte bunun da yeri vardir.
Ote yandan gazetecilikteki “yorum” ve “analiz” seklindeki
degerlendirmelerin de “dogrulama” ve “dogrulama pratiklerinin”
stizgecinden ge¢cmis enformasyon ve bilgilere dayandirilmasi 6nem
tasimaktadir. Cilinkii  yukaridaki  siiflandirmada isaret edilen
“muhafazakar savunucu gazetecilik” formu, genellikle kategorik bir
siyasal karsithik ve taraftarlik ekseninde ve politik kosutluk icinde
cogunlukla medya diinyasinda “yorum” ve “analizler” aracilifiyla
kendine alan kazanmaktadir. Elbette bunun zor ve oOzellikle medya
baglaminda direng ve itiraz potansiyeli yiiksek bir baglama sahip
oldugunu kabul etmek gerekir.



28 DIJITAL CAGDA DEZENFORMASYON: ILETISIM ALANINA YANSIMALARI

Bu baglamda gazetecilikte geleneksel kodlarla harmanlanabilen ve
savunuculugun da yukaridaki cerceve iginde devreye girdigi melez bir
gazetecilik formu, bilgi diizensizliklerinin ve Ozellikle hakikatin
onemsizlesmesi siyasetinin en azindan medya ve gazetecilik cephesindeki
cemberini daraltan ve etkilerini azaltan bir islevi ve rolii daha fazla hayata
gecirebilecektir. Boyle bir sosyo-iletisimsel medya ortami ve kamu yarari
ile dogrulama/teyit eksenli, bu eksenden hareketle hakikati dillendiren,
acik-seffaf  savunuculuk, post-hakikat siyasetinin ve  bilgi
diizensizliklerinin panzehiri olarak islev gorebilir. Son olarak bunun bir
toplumsal teminatt niteliginde; gazetecilik meslek kuruluslarinin
mutabakat1 ve ortak girisimiyle kamuyu adeta bir gézlemci konumuna
yerlestirebilecek bir kamusal mutabakat belgesinin hazirlanmasi da bir
segenek olabilir.

3. Bilgi Kirliligiyle Miicadelede Yaklasimlar: Proaktif ve Reaktif
Stratejiler

Dijital teknolojilerin gelismesiyle birlikte bilgiye erisim hi¢ olmadigi
kadar kolaylagmistir. Ancak bu durum, dogru ve giivenilir bilginin yan
sira yanlis ya da yaniltic1 igeriklerin de hizla dolasima girmesine yol
acarak bilgi kirliliginin artmasma neden olmustur. Ozellikle Web 2.0
teknolojileriyle birlikte, icerik tiliketicisi konumundaki bireyler ayni
zamanda igerik lreticisi haline gelmistir. Bu doniisiim dezenformasyon,
mezenformasyon ve mal-enformasyon gibi kavramlarla ifade edilen bilgi
diizensizliklerinin daha goriinlir hale gelmesine zemin hazirlamistir.
Yalan ya da yanlis bilgi tarih boyunca var olsa da dijital teknolojilerin
genis kitlelerin kullanimina agilmasi, bu tiir igeriklerin iiretimini ve
dolasimini 6nemli Ol¢lide hizlandirmistir. Dijital ortamlarin igerik
konusunda sagladigi kolay iiretim ve hizli paylasim imkani sayesinde
sahte haberler cok kisa siirede genis kitlelere ulasabilmekte, bu da
giinimiizde bilgi ekosisteminin 6nemli sorunlarindan biri olarak
karsimiza ¢ikmaktadir.
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Sagliktan siyasete, bilimden ekonomiye kadar insan yasamini
ilgilendiren pek ¢ok konuda kasitli ya da kasitsiz olarak iiretilen yanlis
bilgiler, 6zellikle sosyal medya platformlarinin gérece denetimsiz yapisi
nedeniyle kisa siire icinde genis Kitlelere yayilabilmektedir. Insan
hayatina dogrudan etki edebilecek sonuglar doguran bilgi kirliligi ayn1
zamanda dogru bilgilerin, gerceklerin sahte haberler igerisinde goriinmez
hale gelmesine de yol agmaktadir. Yalanlarin arasinda kaybolan
gercekler, giderek siliklesen dogru-yanlis arasindaki ayrim insanlarin
hakikat algisinin bozulmasina neden olmaktadir. Bu ise bireylerin karar
alma siireclerini etkilemekte ve hem bireysel diizeyde hem de kamusal
tartisma ortam1 ve demokratik siirecler agisindan riskler dogurmaktadir.
Bu nedenle dijital ¢agda dogru ve giivenilir bilgiye erisim meselesi
giderek daha kritik bir hal almaktadir.

Bilgi kirliliginin yarattig1 bu sorunlar karsisinda gazeteciligin kamusal
sorumlulugunu, dogru habere erisimdeki roliiniin Snemini yeniden
vurgulayan yaklasimlardan biri olan savunucu gazetecilik, gazeteciligin
salt tarafsiz bilgi aktarma isleviyle siirlt olmadigini, kamu yarari,
seffaflik ve hesap verebilirlik gibi demokratik degerleri koruma
sorumlulugunu da tasidigmi ileri slirmektedir (Waisbord, 2009).
Waisbord'un degindigi yoniiyle farkindalik yaratmayi, kamuoyu
tartismasi olusturmayi, kamuoyunu ve kilit karar vericileri etkilemeyi ve
belirli konular etrafinda politika ve program degisikliklerini tegvik etmeyi
amaclayan savunucu gazetecilik, kamusal tartismanin saglikli bir zeminde
yiiriitiilmesine katki saglayan ve yanlis bilgiyle miicadelede aktif rol
iistlenebilen bir pratik olarak degerlendirilmektedir. Dogrulugun
savunulmasina yonelik bu yaklasim, bilgi diizensizliklerinin kamusal
tartigma tlizerindeki etkisini siirlamaya yonelik miidahaleleri de gerekli
kilmaktadir.

Bu baglamda bilgi diizensizlikleriyle miicadele i¢in gelistirilen
yontemler zamanla degismekte ve gelismektedir. Bilgisayar ve internet
teknolojilerinde meydana gelen hizli degisimler ile yeni bilgi
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diizensizlikleri alana eklenmektedir; bu sorunlar i¢in ise yine bu
teknolojiler yardimiyla yeni ¢oztimler gelistirilmektedir. Bilgi kirliligiyle
miicadele ¢oziimleri iki baslik altinda incelenmektedir: 6n-¢iiriitme (pre-

bunking) ve ¢iiriitme (debunking).

Bu yaklasimlardan ilki olan on-giiriitme, bireyleri yanlig bilgiyle
karsilasmadan 6nce hazirlamay1 amaglayan proaktif bir miicadeledir. On-
clirlitme, potansiyel olarak ozellikle kriz, savas, afet gibi olaganiistii
durumlarda ortaya cikabilecek bilgi diizensizliklerini tespit edip insanlar1
bilgilendirmeyi ve uyarmay1 hedefleyen 6nleyici bir strateji tiiriidiir. Iyi
bir 6n bilgilendirme, insanlarin endiselerine deginir, yasadiklari
deneyimlere hitap eder (Garcia ve Shane, 2021). Ornegin, bir savas
basladiginda ya da deprem gibi bir dogal afet meydana geldiginde ne gibi
sahte iceriklerin dolasima girebilecegini, bu igeriklerin hangi
motivasyonlarla, ne sekilde yayilabilecegini tespit edip insanlarla

paylagsmak bir 6n-¢lirlitme mekanizmasidir.

Bu yontem genellikle kisi yanlis bilgiyle karsilasmadan Once
uygulanmakta ve bdylece bireyler bilgi kirliliginin olumsuz etkilere kars1
"asilanmis" olmaktadir (Jarrette ve Kotova, t.y.). Bireyleri bilgi kirliligi
hakkinda bilgilendirerek karsilagabilecekleri dezenformatif igeriklerin
etkisini azaltma stratejisi olan On-gliriitme "asilama" teorisi {izerine
kuruludur. Bilgi kirliligine karsi duyarlilig1 azaltmanin bir yolu olarak 6ne
stiriilen asilama teorisi konusundaki ¢aligmalar, bireylerin manipiilasyon
teknigini tanima becerisini gelistirdigini, bu teknikleri tespit etme
konusunda giiveni artirdigini, insanlarin gilivenilir ve gilivenilmez
icerikleri ayirt etme yetenegini gelistirdigini ve paylasim kararlarinin
kalitesini iyilestirdigini gostermektedir (Roozenbeek vd., 2022; Tully vd.,
2020). Tipta oldugu gibi yanlis bilgilendirmede de bilgi kirliliginin
yayilmasini 6nlemek, yayildiktan sonra onu ¢iiriitmeye ¢aligmaktan daha

1yi bir strateji olarak gortilmektedir (Garcia ve Shane, 2021).

Kullanicilarin bilgi ortamlarindaki bilgi kirliliginin farkina varmalarini
ve bilginin dogrulugunu ve Onyargilarim1 elestirel bir sekilde
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degerlendirmeye motive etmeyi amaclayan On-ciirlitme medya
okuryazarlig1 egitimini de igermektedir (Tully vd., 2020). Bu alanda
yapilan caligmalar, bireylerin yaniltict ve yanlig bilgileri tanimak igin
elestirel becerilerini nasil gelistirecekleri konusunda c¢aligmalar yiiriiten
medya okuryazarligi miidahalelerinin yanlis ve yaniltict bilgilerin
giivenilirligi ve kabul edilebilirligi iizerinde olumsuz bir etkiye sahip
oldugunu ortaya ¢ikarmaktadir (Hameleers, 2024; Rico-Gutierrez vd.,
2025). Amag, insanlarin elestirel diisiinme becerilerini ve giivenilir

kaynaklar1 ayirt etme yeteneklerini gelistirmektir.

Yanlis bilgileri daha iyi tespit etme ve bunlara kars1 koyma konusunda
giiclendirilen bireyler genellikle iki tlir 6n-ciirlitme egitiminden birine
girmektedir: pasif On-clirlitme ve aktif On-¢iiriitme. Bireylerin egitimsel
bilgileri 6ztimsemesi ancak gercek siirece dahil olmalarinin gerekmemesi
durumu olan pasif On-ciirlitme; yanlis bilgilendirme anlatilar1 veya
teknikleriyle nasil miicadele edilecegine dair bilgiler sunan videolar veya
dersler gibi igeriklerdir (Jarrette ve Kotova, t.y.). Poynter Enstitiisii'niin
internetteki yanlig bilgileri tespit etme, yapay zeka okuryazarligi gibi
kurslar1 bu baglik altinda degerlendirilebilecek ¢aligmalardir. Tiirkiye'de
ise Turkuvaz Lab (Istanbul Bilgi Universitesi Go¢ Caligmalart Uygulama
ve Arastirma Merkezi tarafindan gergeklestirilen ve Tiirkiye'de
kutuplasmay1 azaltmak {izere ¢alismalar yapan bir proje) bilgi kirliligi ile

miicadele konusunda ¢evrim igi kurslar vermektedir.

Pasif on-ciirtitme {iretimi ve yayginlastirilmasi daha kolay olsa da aktif
on-ciirlitmeye kiyasla daha zayif ve daha kisa siireli etkilere yol agma
dezavantajina sahiptir. Aktif 6n-giiriitme ise bireylerin sunulan bilgi ve
tekniklerle etkilesime girmesini, belirli se¢imler yapmasim ve belirli
eylemlerde bulunmasini gerektirir. Genellikle oyun formatinda
gelistirilen aktif On-giiriitme stratejileri bireylerin interaktif bir sekilde
bilgi kirliligini tespit etmesini saglamayi amaclamaktadir. Ancak bu
yontem oldukg¢a maliyetli ve yayginlastirilmasi zor bir stratejidir (Jarrette
ve Kotova, t.y.). Ornegin, aktif dn-ciiriitme stratejisinin bir 6rnegi olan ve
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Cambridge psikologlar1 tarafindan Ingiliz hiikiimetiyle ortaklasa
gelistirilen "Go Viral!" oyunu, oyunculari sahte haberleri yayan bir sosyal
medya kullanicis1 yerine koymaktadir. Kullanicilara sosyal medyada
sahte haber yaymak icin kullanilan tekniklerin bir kismini gostermenin,
gelecekte yanlig bilgileri tespit etme ve goz ardi etme yeteneklerini
artirdigina dair yapilan bir arastirma (Maertens vd., 2021) neticesinde
gelistirilen oyun, yaygin bilgi diizensizligi tekniklerine dair (6fke ve
korkuyu koriiklemek i¢in duygusal dil kullanmak, siiphe uyandirmak icin
sahte uzmanlar kullanmak ve sosyal medya begenileri i¢in komplo

teorileri liretmek gibi) basit bir rehber niteligindedir (Lewsey, 2020).

Bilgi kirliligiyle miicadelede reaktif bir yontem olan g¢iiriitme
mekanizmasi ise slipheli icerigin ortaya ¢ikmasindan sonraki siirecte bu
iddianin incelenip dogrusunun kanitlarla sunulmasi islemini ifade
etmektedir. Bu yontem 3 asamay1 icermektedir: tanimlama, dogrulama ve
¢iiritme. Ik agama tanimlama asamasidir ve potansiyel olarak yanlis veya
yaniltict olan bilgi veya iddiay1 belirlemeyi ifade etmektedir. Bir sonraki
asama dogrulama asamasidir. Dogrulama agamasi tespit edilen bilgi veya
iddianin analizini igermekte ve bilginin kaynagi (bilgi nereden geliyor?)
ve baglami (bilgi gercekten iddia ettigi konuyla ilgili mi?) gibi
sorgulamalarin yapildigr agsamadir. Dogrulama asamasinda iddia analiz
edilerek gercekten hatali olup olmadig1 incelenir. Son adim olan yanlis
bilgiyi ciirlitme asamasinda ise yanlis oldugu belirlenen iddianin hangi
yonlerinin  gergegi yansitmadigi kanitlarla  birlikte aciklanarak
cliriitiiliir. Bu adim, bilginin hangi kisminin veya kisimlarinin gergeklerle
uyusmadigini, iddiay1 ¢iiriiten kanitlar sunarak agik¢a belirtmeyi icerir
(Jarrette ve Kotova, t.y.). Bu siire¢ sonunda dolagimda olan bir diizensiz

bilgi teyitlenerek kamuyla paylasilir.

Insanlarin bilgi ihtiyacinmn arttigi kriz dénemlerinde kasith ya da
kasitsiz bir sekilde dolasima giren yaniltict igeriklerden korunmasi adina
caba sarf eden teyit¢ilik mekanizmasinin ifa ettigi islev ciirlitme olarak
tanimlanmaktadir.
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4. Teyitciligin Yiikselisi ve Kurumsallasmasi: Dijital Cagda Teyit
Pratiklerinin Gelisimi

Yanlis ve yaniltic1 bilgilerin etkisini azaltmay1 amaglayan girisimler
olan teyit kuruluslari, kamuya acik siipheli iddialar ¢esitli yontemlerle
inceleyerek dogruluklarini degerlendirmekte ve sonuglarini bulgulariyla
birlikte kamuyla paylagsmaktadir. Bu yoniiyle teyit kuruluslari, bilgi
kirliliginin yarattig1 olumsuz etkiler karsisinda bir tiir denge mekanizmasi
olarak islev gérmekte ve ¢ogu zaman “dezenformasyonun panzehiri”
olarak nitelendirilmektedir. Dogrunun savunuculugunu {istlenen teyit
mekanizmasi, Olclilebilir kanitlarin sistematik bigimde toplanmasi ve
seffaf bir sekilde sunulmasi yoluyla yanlis bilgiyi diizeltmenin yaninda
kamusal tartismay1 kanita dayali bir zemine tagiyarak demokratik iletisim

siireglerinin giiglendirilmesine katkida bulunmaktadir.

Bu konuda yapilan ¢aligmalar teyitciligin yanlis inanglar1 azalttigini
(Berger vd., 2025; Porter ve Wood, 2021), 6zellikle siyasi konulardaki
yanlig bilgilendirmenin Oniine gectigini gostermektedir (Walter vd.,
2020). Bunun yaninda se¢im siireglerinde adaylarin davraniglarina da etki
eden teyitcilik, adaylarin se¢im kampanyalarini daha dogru bilgilerle
yiirlitmesine katki saglamaktadir (Wintersieck, 2017). Bdoylece, siyasi
elitler i¢in yanlis bilgi yaymanin itibar maliyetlerini veya risklerini
artirarak siyasi soylemi iyilestirmeye yardimci olan teyit mekanizmasinin
yarattig1 tehdit, siyasi elitlerin ifadelerindeki yanlishgi azaltmakta ve
demokratik ortam1 korumaktadir (Nyhan ve Reifler, 2012). Gazeteciligin
dogruluk ve hesap verebilirlik normlarint yeniden goriiniir kilmay1
amaclayan bu mekanizma, platformlarin kamusal tartismanin
dogrulanabilir  gergeklere dayali bigcimde silirdiiriilmesine katki
saglamaktadir (Amazeen vd., 2018; Graves, 2016; Greene ve Murphy,
2023).

Bu yoniiyle teyitcilik, belirli bir siyasi goriisii savunmaktan ziyade
dogrulanabilir gerceklerin korunmasini ve kamunun dogru bilgiye
erisimini saglamay1 hedefleyen bir gazetecilik pratigi olarak savunucu
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gazeteciligin normatif hedefleriyle kesigsmektedir. Dolayisiyla teyit
haberciligi, dezenformasyonun yogunlastig1 dijital bilgi ekosisteminde
gazeteciligin kamusal sorumlulugunu yeniden hatirlatan ve hakikatin
korunmasini merkeze alan Onemli bir gazetecilik pratigi olarak

degerlendirilebilir.

2016 yili sonrasinda, kiiresel 6l¢ekte artan yanlig bilgi tartismalariyla
birlikte giindeme gelen teyit¢iligin kokenleri 20. Yiizyilin baglarina kadar
uzanmaktadir. Ozellikle dergicilik alaninda teyit siiregleri erken dénemde
kurumsallasmis ve 1923 yilinda TIME dergisi yayimlanmadan once
metinlerdeki isim, tarih ve diger bilgileri kontrol etmek {izere teyitgi (fact-
checker) olarak Nancy Ford’u ise almistir. Ford, zamanla yazilardaki
diger bilgileri de dogrulamaya baslamis ve giiniimiizdeki pratige yakin bir
teyitcilik isine girismistir (Fabry, 2017). Bugiin bildigimiz anlamda
teyitgilik ise 1994 yilinda Snopes'in (www.snopes.com) faaliyete
geemesiyle baslamistir. Sehir efsanelerini, halk hikayelerini ve
aldatmacalar1 aragtirmayla ise baslayan Snopes, zaman igerisinde dijital
medyanin gelismesiyle bu ortamlarda dolasan siipheli iddialari
incelemeyi de calisma alanina eklemistir (4bout us | Snopes.com, t.y.).
2001 yilinda “Siyasi manipiilasyonu ¢iirlitmeye ve medyay1 tarafsiz bir
bakis agisiyla gergeklerle kontrol etmeye adanmis gozlemci bir web
sitesi" sloganiyla Spinsanity (www.spinsanity.com) kurulmustur (Fritz
vd., 2004: 7). 2003 yilinda ise Pennsylvania Universitesi Annenberg
Kamu Politikas1 Merkezi'nin bir projesi olan tam zamanli siyasi teyit sitesi
FactCheck.org, profesyonel gazeteciler tarafindan yonetilen ilk 6zel ABD
teyit sitesi olarak faaliyete baglamistir. Deneyimli siyasi muhabir Brooks
Jackson ve iletisim bilimci Kathleen Hall Jamieson tarafindan kurulan
FactCheck.org (Graves, 2016) web sayfasinda kendisini "ABD
siyasetindeki aldatmaca ve kafa karisiklig1 diizeyini azaltmay1 amaglayan,
tarafsiz, kar amacit glitmeyen bir 'secmen haklar1 savunucusu'

kurulusuyuz." ciimlesiyle tanimlamaktadir (“Our Mission”, t.y.).
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2007'de  kurulan PolitiFact (www.politifact.com) Amerikan
siyasetinde s6z alan se¢ilmis yetkililerin ve kongre {iyelerinin iddialarinin
dogrulugunu degerlendiren bir dogruluk kontrolii girisimi olarak alanin
ilklerinden biri olmustur (Cooke, 2018: 32). Florida’daki St. Petersburg
Times (giiniimiizdeki Tampa Bay Times) gazetesinin teyit projesi olan
PolitiFact, 2009 yilinda ulusal habercilik kategorisinde Pulitzer Odiilii’nii
kazanmistir.  PolitiFact’in bulusu, dogrulamalara o6l¢eklendirme ve
aciklik getirerek iddialar1 “Gercek Olger’e (Truth-O-Meter) koyup
degerlendirmekti. Bu yapilandirilmis yaklasim okurlara, siyasi teyitciligin
ne oldugunu ve teyit¢iligin bir gazetecilik araci olarak roliiniin kamuya
mal olmus kisileri sozlerine karsi sorumlu kilmak oldugunu agikliga
kavusturmus ve bu siiregte diinya ¢capinda onlarca projeye ilham vermistir
(Mantzarlis, 2020).

Tiirkiye'de teyit kuruluslarinin ilk 6rnegi ise 2009 yilinda kurulan
Yalansavar (yalansavar.org) olarak kabul edilmektedir. Ozellikle
kuruldugu donemde ortaya c¢ikan domuz gribi konusundaki asilsiz
iddialar1 incelemeyle ise baslayan Yalansavar'in ekibini bir grup bilim
insan1 olugturmaktadir (Unver, 2020). Yalnizca saglik ile ilgili konularda
teyitcilik yapan ve sozde bilimsel icerikleri inceleyen Yalansavar

giintimiizde aktif olarak dogrulama yapmamaktadir.

Muhtesip*** de Tiirkiye'de teyitciligin onciilerinden biri olarak 2009
yilinda hayata geg¢irilmistir. Kuruldugu dénemde yalnizca gazete kdse
yazilarindaki hatalara odaklanan platform, zamanla sosyal medya ve
dijital ortamda dolagima giren yanlis bilgileri de inceleyen bir teyit
platformuna dontigmiistiir. 2015 yilinda Malumatfurus
(malumatfurus.org) adim alan bu girisim glinimiizde aktif olarak
teyit¢ilige devam etmektedir (“Hakkinda”, 2023).

2012 yilinda kurulan Evrim Agaci (evrimagaci.org) teyitgilik alaninda
farkli bir yaklasim benimsemis ve yalnizca bilimsel konularda teyit

** {slam sehirlerinde ¢ars1 ve pazar esnafini din kurallarina gére denetleyen gorevli belediye memuru (“Muhtesip”, t.y.).
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yapmak iizere faaliyete gecirilmistir. S6zde bilim iddialarini arastirip teyit
eden Evrim Agaci'nin ardindan 2014 yilinda Tiirkiye’deki ilk bagimsiz
siyasi teyitgilik girisimi olan Dogruluk Payr (dogrulukpayi.com)
caligmalarina baglamistir. Kuruldugu donemde konu alanini siyaset olarak
belirleyen ve sadece siyasi iddialar1 denetleyen Dogruluk Pay1, muhalefet
partileri, milletvekilleri, hiikiimet yetkilileri ve devlet memurlar1 da dahil
olmak {izere tiim politikacilarin iddialarini hizla dogrulayabilen etkili bir
platforma donligmiistiir. Baslangictaki amaci genel olarak siyasi
kampanya sisteminin ve siyasi vaatlerin seffafligini ve hesap
verebilirligini artirmak olan Dogruluk Payi, zaman igerisinde sosyal
medyada dolasima giren farkli konulardaki iddialar1 da incelemeye
baslamistir (Unver, 2020).

Tiirkiye agisindan bakildiginda teyitgilik konusundaki 6nemli bir diger
gelisme ise 2015 yilinda Teyit'in (teyit.org) kurulmasidir. Diger teyit¢ilik
girisimlerinden farkli olarak herhangi bir uzmanlik alanina yonelik degil,
tiim konular1 kapsayan bir yaklasimla teyitcilige baslayan Teyit (Unver,
2020) giiniimiizde dijital okuryazarlik ve elestirel diisiinme becerilerini
gelistirmek i¢in egitim faaliyetleri de diizenlemektedir (7eyit Nedir?,t.y.).

Duke Gazeteciler Laboratuvari'nin verilerine gore, 2026 yili Mart ay1
itibartyla diinya genelinde 452 aktif teyit projesi bulunmaktadir. 116
iilkede ve 70'ten fazla dilde aktif bir sekilde ¢aligmalar yapan teyit
kuruluslarinin sayis1 giderek artmaktadir (Ryan, 2025). Bu niceliksel
artig, teyit ekosisteminin yapisal olarak ¢esitlendigini de gostermektedir.
Graves ve Cherubini (2016) teyitciligin kurumsal yapisini haber odasi
modeli ve sivil toplum kurulusu modeli olarak ikiye ayirmaktadir. Haber
odas1 modeli geleneksel bir medya yapilanmasina bagli olarak olusturulan
teyitcilik girisimlerini ifade etmektedir. Geleneksel medya kuruluslarinin
haber odalarina entegre bir sekilde calisan teyitcilik uygulamalarina
ABD'de Tampa Bay Times biinyesinde kurulan PolitiFact ve Washington
Post altinda calismalar yapan Fact Checker oOrnek gosterilebilir.
Tiirkiye'de ise 2022 yilinda Anadolu Ajansi biinyesinde faaliyete baslayan



DIJITAL CAGDA DEZENFORMASYON: ILETISIM ALANINA YANSIMALARI 37

Teyit Hatti, haber odast modeline 6rnek olabilecek tek girisimdir. Sivil
toplum kurulusu olarak faaliyet gosteren teyitgiler bilgi kirliligi ile
miicadele amaciyla kar amaci glitmeyen kuruluslar1 veya tniversite
girisimlerini ifade etmektedir. Bu kuruluglarin herhangi bir medya
organizasyonuyla baglantis1 bulunmamaktadir. Teyitgilik ekosisteminin
biliylik bir kismini olusturan sivil toplum kurulusu modeline Birlesik
Krallik'tan Full Fact, Afrika'da faaliyet gosteren Africa Check,
Tiirkiye'den ise Teyit gibi girisimler 6rnek olarak gdsterilebilir.

Teyitcilik girisimlerinin farklilastig1 diger bir alan ise teyit igini yapan
aktorle ilgilidir. Glinlimiizde teyit alaninin en onemli 6znesini insan
teyitgiler olugturmaktadir. Ancak otomatik teyit sistemleri, yapay zeka
yazilimlari ile gelistirilen teyitcilik girisimleri de bulunmaktadir. Dogal
dil isleme (Natural Language Processing - NLP) algoritmalarini kullanan
yapay zeka destekli otomatik teyit araglari, dogrulama ekosisteminde
giderek daha yaygin hale gelmektedir. Metinsel igerigi analiz etmek,
teyitlenecek iddiay1 belirlemek ve bunlari saygin kaynaklar ve veri
tabanlariyla karsilastirmak icin gelistirilen algoritmalar (Unver, 2023)
tamamen bagimsiz bir teyit¢ilikten ziyade insan aktdre yardimci olma
noktasinda onemli gelismeler kaydetmistir (Warren vd., 2025). Ayrica
bazi sosyal medya aglari "topluluk notlar" sistemiyle kullanicilarin
teyit¢ilik yapmasina imkan saglamaktadir. Kullanicilarin paylasilan
iceriklere notlar ekleyerek agiklamalar yapmasina imkan veren bu
sistemin basit bilgi yanlislartyla miicadelede etkili olsa da (Drolsbach vd.,
2024) topluluk temelli teyitcilik kullanict tabaninda goriis spekiilasyonu
ve kutuplagma ile ilgili zorluklarla kars1 karsiya kalmaktadir (Préllochs,
2022).

Kiiresel olarak gelisime acgik olan bu alanin siirlarin1 ve kurallarini
belirlemek i¢in 2015 yilinda IFCN (International Fact-Checking Network
- Uluslararast Dogruluk Kontrol Agi) kurulmustur. IFCN, PolitiFact ve
MediaWise gibi yanlis bilgiyle miicadelede 6nemli girisimlere imza atan
Poynter Enstitiisii tarafindan kurulmustur ve teyit girisimlerinin
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tarafsizligini ve seffafligini denetleyen bir {ist kurulus olarak islev
gormektedir. Teyitciligin profesyonellesmesi noktasinda kiiresel bir
standart olusturmak ve yanlis bilgiyle miicadelede kiiresel is birligini
giiclendirmek icin kurulan IFCN'nin ilkeleri tarafsizlik ve seffaflik
iizerine kuruludur (ifcncodeofprinciples.poynter.org/signatory-benefits,
t.y.). Bu agm her liyesinin, IFCN ilkelerine bagh bir teyit faaliyeti
gerceklestirmesi gerekmekte; bu da fonlama, kullanilan kaynaklar,
organizasyon yapisi, metodoloji ve seffaf diizeltme siireglerini
icermektedir. Imza sahipleri, statiilerini korumak igin her yil IFCN
tarafindan yeniden degerlendirmeye tabi tutulmaktadir (Beaudreau, 2024:
47). Bilgi kirliligiyle miicadelede medya okuryazarligi konusunda da
etkin caligmalar yiiriiten IFCN'nin 2026 yil1 Mart ay1 itibariyla 163 aktif

iiyesi vardir.

IFCN, 2016 yilinda Meta (eski adiyla Facebook) ile is birligi yaparak
Meta'nin Ugiincii Taraf Dogrulama Programi'na dahil olmustur. Meta
sirketi altindaki sosyal medya ortamlarindaki bilgi diizensizlikleriyle
miicadele etmek lizere gelistirilen bu is birligi, IFCN imzacis1 kuruluglar
tarafindan "yanlis bilgi" olarak tanimlanan iddialarin Meta'nin sosyal
aglarindaki erigiminin azaltilmast ya da bu igeriklerin yayindan
kaldirilmasi iizerine kuruluydu. Bu is birligi neticesinde IFCN'e maddi
olarak da destek veren Meta, 2025 yilinin baslarinda Amerika Birlesik
Devletleri'nden baslayarak Ugiincii Taraf Dogrulama Programi'ni sona
erdirme kararmi agiklamistir. Meta CEO'su Mark Zuckerberg bu karari
aciklarken {igiincii taraf moderatorlerin ¢ok politik ve tarafli oldugunu, bu
durumun ifade 6zgiirliigiine zarar verdigini belirtmistir. Meta, bu program
yerine sosyal medyada gonderilerin dogrulugu hakkinda yorum yapmay1
kullanicilara birakan X (eski adiyla Twitter) tarzi "topluluk notlar1" sistemini
getirmistir. Meta, farkli goriislere sahip kisilerin, tartismali paylasimlara
baglam veya aciklama ekleyen notlar iizerinde anlagmasini igeren topluluk
notlar sistemiyle (McMahon vd., 2025) artik daha fazla ifade 6zgiirliigiine
izin verecegini, yanls ve yaniltict paylagimlar diizeltmek i¢in kullanicilarina
glivenecegini ve siyasi iceriklere daha kisisellestirilmis bir yaklasim
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benimseyecegini aciklamistir. Ancak yapilan ¢alismalar topluluk notlari
sisteminin bazi topluluklarda yerlesmesinin zaman aldigi, 6zellikle katilm
oranlarimin diisiik oldugu dil topluluklarinda yanlis bilgiyle miicadelede
etkisiz bir 6nlem oldugu bulgulanmstir (Chuai vd., 2024; Stewart vd., 2025).

EFCSN (European Fact-Checking Standards Network - Avrupa
Dogruluk Kontrol Standartlar1 Ag1) de IFCN'le benzer amaglara sahip bir
birlik olarak 2022 yilinda hayata gecirilmistir. Kendini "ifade
Ozgiirliglinic savunmaya ve kamuoyunun dogrulugu teyit edilmis,
giivenilir verilere ve bilgilere erisimini tesvik etmeye kararlyiz.
Giiclimiiz, topluluklarina dogru ve tarafsiz bilgi sunan bagimsiz, yerel
tabanli dogruluk kontrolii kuruluslarindan olusan iiyelerimizden
gelmektedir."  ciimleleriyle  tanimlamayan =~ EFCSN,  Avrupa
Komisyonu'nun destegiyle 6 Avrupali teyit kurulusu Onciiliiglinde
Avrupa'nin dogruluk kontrolii ve acik kaynak istihbarati (Open Source
Intelligence - OSINT) topluluklarin1 bir araya getirerek, yanlis
bilgilendirmeyle etkili bir sekilde miicadele etmeyi amaglamaktadir.
Hangi kuruluslarin kendilerini bagimsiz dogruluk kontrolciisii veya
giivenilir agik kaynak arastirmacisi olarak adlandirabilecegini belirlemeyi
hedefleyen (Beaudreau, 2024: 53) bu kurulusun 2026 Mart ay1 itibariyla
62 liyesi bulunmaktadir (European Fact-Checking Standards Network
(EFCSN), t.y.).

AFCN (Arab Fact-Checkers Network - Arap Dogrulama Ag1) ise
Arapga konusulan iilkelerdeki teyitgilik girisimlerini denetlemek {izere
kurulan bolgesel bir agdir. IFCN ve EFCSN ile benzer hedefleri ve ilkeleri
olan bu ag Arap bolgesinde sahte haberlerin tespit edilmesi ve
yayllmasinin Onlenmesi i¢in c¢aligmalar yiiriitmek tlizere kurulmustur
(Loucif, 2025).

Teyitciligin kurumsallagsmas1 amaciyla olusturulan bu aglara iiye
olmak teyit kuruluslar1 agisindan bir giivenilirlik sembolii olarak
goriilmektedir. Teyit¢iligin profesyonellesmesi adina énemli olan bu
kuruluslar alanin isleyisini ve mesruiyetini belirlemekte ve etik kodlarin
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yerlestirmeye calismaktadir. Boylece daha sistematik ve giivenilir bir
yapiya kavusacak olan teyitcilik, demokrasinin yapitagi olan dogru
bilgilenme noktasinda daha islevsel bir rol istlenerek saglikli bir

kamuoyunun gelisimine katki saglayacaktir.
Sonuc¢

Icinde bulundugumuz yeni medya ve dijital iletisim ekosistemi,
diinyadaki sosyo-politik dinamik ve yonelimlerle etkilesime girmek
suretiyle gazeteciligin icrasini ve haberin iiretilme bicimlerini de kayda
deger olcekte sekillendirmektedir. Bir bagka ifadeyle, gazeteciligin nasil
olmas1 gerektigi, gazeteciligin “normali”nin hangi bilesen ve tarzlardan
olustugu, medya temsillerinin nasil yapilandirildigi, gazetecilik ve kamu
yarar1 iligkisinin 6ziiniin ne oldugu gibi tanimlayici referanslar, diinyanin
ve lilkelerin sosyo-politik yapisindan ve o yapinin 6nemli 6l¢iide belirdigi
medya sistemlerinden hareketle diizenlenmektedir. 2016 ABD Baskanlik
secimleri ve Brexit Referandumu ve Avrupa’da asir1 sagin yiikselisi,
otoriter popiilizmin bir yonetim tarzi olarak liderler diizeyinde kendisine
alan kazanmasi vb. siiregler, post-hakikat ya da hakikatin 6nemsizlesmesi
siyasetine de zemin kazandiran bir sosyo-politik baglami mayalamaya
baslamistir. Yeni medya ve dijital iletisim ekosisteminde sosyal medya ve
sosyal ag siteleri, hakikatin Gnemsizlesmesi siyasetinin adeta kaliba
girdigi ve “bilgi diizensizlikleri” ana baghigl iginde yer alan
dezenformasyon, mezenformasyon, mal-enformasyon ve sahte haber
(fake news) gibi iceriklerin hem kolaylikla iiretilebildigi hem de inandirici
ve ivedi bigimde kamusal dolasima sokulabildigi/yayilabildigi mecralar
olabilmektedir. Dahasi derin sahte/deepfake teknolojileri/igerikleri,
politik astroturfing faaliyetleri, trol orgiitlenmeleri, politik botlar gibi
araglar, algoritmik tahakkiim gibi olgular ve yank1 odasi ve filtre balonu
seklindeki etkiler, sosyal aglar ve dijital araglar araciligiyla kendisine
zemin kazanabilen hakikatin Onemsizlesmesi olgusunu/siyasetinin ve

bilgi diizensizliklerinin lehine ve kamunun bilme hakkinin, kamuoyunun
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saghikli ve Ozgiirce olusumunun aleyhine bir ¢arpan etkisi

yaratabilmektedir.

Geleneksel ve kurumsal medya kuruluslar1 ve profesyonel gazetecilik
ise post-hakikat siyaseti ¢aginda Ozellikle politik kosutlugun/siyasal
paralelligin yogunluguna ve 0Slgiisiine bagli olarak siirece dahil olmakta
ve medya temsilleri, haber sunumlari, haber yorumlari, tartisma ve
analizler; adeta hakikatin “karbon kagidi” gibi sunulmaktadir. Bu noktada
politik paralellik ya da siyasal tarafgirlikle daha fazla kesisim i¢inde olan
bir savunucu gazetecilik formu da siyasal parti, lider ve siyasal ideolojiler
ekseninde kategorik taraftarlik ve kategorik karsitlik ekseninde medya
sOyleminde kendisine Onemli bir alan acabilmektedir. Bu tiirden bir
gazetecilik savunuculugu, politik anlamda kesif ve kamusal 6nemi olan
enformasyonu istedigi gibi “yoguran” bir gazetecilik ve habercilik
pratigini de pesi sira getirebilmekte ve durum bdyle olunca “kamunun
bilme hakki” da olabildigine sakatlanmaktadir. Boylesine bir gazetecilik
icras1 ve medya/haber/analiz pratigi, icinden ¢ikip geldigi post-hakikat
siyasetini de besleyen bir dongiiniin parcas1 olmaktadir.

Ote yandan gazetecilikte savunuculuk, kategorik olarak hakikati
onemsizlestiren, hakikati egip biiken, hakikate “istedigi kivami veren” ve
bilgi diizensizlikleri olarak dezenformasyonu, mezenformasyonu, mal-
enformasyonu iireten bir sosyo-politik atmosfere yol acan faktdrlerden
biri de olmayabilir. Ciinkii savunucu gazeteciligin farkli formlar
bulunmaktadir ve bu ¢alismanin temel argiimani itibariyla savunuculuk;
“acik”, “seffaf”, “varligt kabul edilerek” yapildigi, mantiki
gerekcelendirmesi sunuldugu ve en dnemlisi kamu yararimi bir “cipa”
olarak benimsedigi 6l¢iide kamunun bilme hakkina hizmet edici nitelikte
olabilecektir. Ikinci olarak acik-seffaf ve kamu yararim merkeze alan bir
savunucu gazetecilik olgusunun, ayni zamanda profesyonel gazeteciligin
en 6nemli bilesenlerinden olan “dogrulama mekanizmalarini” bilinyesine
katmasi1 kosuluyla hakikatle 6rtiismesi de temin edilmis olacaktir. Zira bu
cergeve ve igerikteki bir savunucu gazetecilik olgusu, seffaf bicimde
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kategorik politik tarafgirlikle/karsitlikla malul bir habercilik icrasim
degil, dogrulanmig/teyit edilmis ve kamu yaranini dnceleyen gazeteciligin
siizgecinden gecmis ve ancak bu sekilde belirli bir politik savunuya
karsilik gelen, onunla oOrtiisen ya da onunla karsitlasan bir habercilik

pratigini ve medya temsillerini onaylamaktadir.

Boylesine bir savunucu gazetecilik formu, ayni1 zamanda giiniimiiziin
yeni medya ve dijital iletisim ekosisteminde gazeteciligin ve haberciligin
adeta zehri olan basta dezenformasyon ve hakikati 6nemsizlestirme olmak
tizere her tiirli bilgi diizensizligini de bertaraf etmeye yardimci olabilir.
Yine bu tlirden bir gazetecilik icrasi, en azindan s6z konusu bilgi
diizensizliklerinin yol agabilecegi toplumsal komplikasyonlar1 gazetecilik
ve medya baglaminda hafifleterek ya da sagaltarak bir panzehir olarak
stirece katki saglayabilir.
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DiJITAL CGAGDA HALKLA iLiISKILER VE
DEZENFORMASYON: STRATEJIK iLETISIMIN
KARANLIK Y0zU

Hiisamettin Akar™

Giris

Halkla iligkilerin gelisimine bakildiginda ilk zamanlar kurumdan hedef
kitlelere dogru mesajlarin iletildigi bir siirecin isletildigi, sonraki
donemlerde ise kurum ile hedef kitleleri arasinda iki yonlii iletisime
dayanan diyalog ortaminin olusturulmaya calisildig: goriiliir. Bu siirecte
halkla iliskiler faaliyetleri kapsaminda her tiirlii iletisim aracindan
yararlamilmistir. Ozellikle geleneksel kitle iletisim araglari, paylasilan
mesajlart kurumdan hedef kitlelere dogru tek yonlii olarak iletirken
giinimiizde dijitallesme ve bu manada Web 2.0 teknolojisi iizerine
temellenen araglar kurum ve hedef kitlesi arasinda iki yonli iletigimi
miimkiin hale getirmistir. Iletisim teknolojilerinde yasanan gelismeler bir
yandan iki yonlii iletisimi ve diyalog ortamin1 saglarken; diger taraftan da
sunulan mesajlarin kontrol altinda tutulmasimi zorlagtirmistir. Ciinkii
geleneksel kitle iletisim araclarinda paylasilan her mesaj esik bekgilerinin
kontroliinden gegerken; yeni iletisim teknolojileri ve bu kapsamda sosyal
medya aracilifiyla paylasilan mesajlarda bdyle bir kontrol her zaman

mimkiin olmamaktadir.

Ote yandan dijital iletisim teknolojilerinde katedilen mesafe geleneksel
pasif izleyici profilini, etkin katilimci statiisiine tagimistir. Bu doniigiimle
birlikte bireyler, ilgi alanlarina giren her tiirlii gelismeyi dijital mecralarda
paylasma egilimi gostermektedir. Ancak kullanici odakli bu igerik
iiretimi, her zaman olgusal gerceklikle ortligmemekte gerek bilingli bir

* Dog. Dr. Bolu Abant izzet Baysal Universitesi iletisim Fakiiltesi Halkla iliskiler ve Tamitim Béliimii,
husamettinakar@ibu.edu.tr, ORCID ID: 0000-0001-6742-6629
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dezenformasyon stratejisi gerekse bilgi eksikligi neticesinde
mezenformasyon siireclerini  tetiklemektedir. S6z konusu hatali
iceriklerin dijital aglar {izerindeki yiiksek yayilma hizi, hedef kitlelerin
biligsel siireclerini, tutumsal egilimlerini ve davranigsal c¢iktilarini

manipiile etme potansiyeli tagimaktadir.

Dezenformasyonla insanlarmn algi, tutum ve davraniglarinin
yonlendirilebilecegine duyulan inan¢ sadece gergek diinya ile sinirlt
kalmamistir. George Orwell (Bin Dokuz Yiiz Seksen Dort) ve Aldous
Huxley (Cesur Yeni Diinya) distopya tarzinda kaleme aldiklar
romanlarinda  dezenformasyon yapilarak, istenilen insan tipinin
olusturulabilecegini dile getirmislerdir. Bu romanlarda insanlarin
istenilen tarzda davranmalarini saglamak i¢in ¢esitli yollara bagvuruldugu
goriiliir. Soyle ki Bin Dokuz Yiiz Seksen Dort adli romanda insanlari
istenilen sekilde davranmaya yoneltmek i¢in baski ve zora, Cesur Yeni
Diinya’da ise haz ve mutluluga basvurulur. Bununla birlikte 6zellikle Bin
Dokuz Yiiz Seksen Dort romaninda daha aktif bir dezenformasyon
stirecinin isletildigine sahit olunur. Soyle ki bu romanda dezenformasyon
amaciyla ge¢misin yeniden yazildigi, ¢iftdiisiniin®™* uygulandigi ve yeni
sOylem ile dilin sinirlar1 daraltilarak dezenformasyona karsi diisiinsel
kapasitenin yok edilmeye calisildigi goriiliir. Cesur Yeni Diinya’da ise ilk
once cesitli propaganda biirolarmin, Duygu Miihendisligi Universitesinin
ve ¢ok sayida gazetenin ofis ve matbaalarinin oldugu altmis kath bir
binadan s6z edilmektedir. Daha sonra ise insanlarin ¢ocukluklarindan beri
uykularinda binlerce kez tekrar yoluyla sartlandirildiklari, haz ve
mutluluk pesinde kosarken olup bitenleri umursamaz duruma
getirildikleri ve basit sloganlarla gerceklik algilarinin sekillendirildigi
ifade edilmektedir. Bu baglamda s6z konusu eserler, dezenformasyonun

yalnizca yanlis bilgi tretimiyle smirli olmayan, bireylerin diisiinme

** ... Hem bilmek hem de bilmemek, bir yandan ustaca uydurulmus yalanlar sdylerken bir yandan da tiim gergegin ayirdinda
olmak, celistiklerini bilerek ve her ikisine de inanarak birbirini ¢iirliten iki goriisii ayn1 anda savunmak, mantiga karsi
mantig1 kullanmak, ahlaka sahip ¢iktigini sdylerken ahlaki yadsimak, hem demokrasinin olanaksizligina hem de Parti'nin
demokrasinin koruyucusu olduguna inanmak; unutulmasi gerekeni unutmak, gerekli olur olmaz yeniden animsamak,
sonra birden yeniden unutuvermek; en 6nemlisi de, ayn1 iglemi islemin kendisine de uygulamak..." (Orwell, 2010).
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bicimlerini, deger yargilarim1 ve davranmiglarini sistematik olarak
sekillendirebilen giiglii bir toplumsal kontrol aracit oldugunu ¢arpici
bicimde ortaya koymaktadir.

Byung-Chul Han ise Enfokrasi (2022) adl1 eserinde dezenformasyonu
sadece yalan haberin yayilmasi olarak degil demokrasinin altin1 oyan yeni
bir yonetim rejimi olarak sunmustur. Han, bu eserinde dezenformasyonun
merkezi ve resmi bir yapi tarafindan iiretilmedigini, bizzat insanlarin
goniilli katilimiyla dijital aglarda tiretildigini dile getirmektedir. Han’1n
bu  soylemlerinden  hareketle  dijital ortamda  gerceklesen
dezenformasyonun kaynaginin, bu aglarda goniillii olarak yer alan kisiler

oldugu soylenebilir.

Glinlimiizde gergeklestirilen halkla iligkiler faaliyetlerinin de
cogunlukla dijital ortamda hayat buldugu goz 6niine getirildiginde, halkla
iligkiler alan1 agisindan dezenformasyonun isleyisinde de dijital aglara
goniillii katilan kisilerin etkili olduklarini séylemek miimkiindiir. Bu
kisilerin bir igerigi dogru olup olmadigini denetlemeden baskalariyla
paylasmasi1 ve bunun hizli bir sekilde yayilmasi dezenformasyon
stirecinin basarili olmasina sebep olabilmektedir. Bu goniillii ve gercek
kisilerin yan1 sira halkla iligkiler alaninda ger¢eklesen dezenformasyon,
bazen de algoritmalar tarafindan yonetilen bot hesaplar kullanilarak
gerceklestirilmektedir. Bot hesaplar {izerinden saniyeler igerisinde
binlerce paylasim yapilabilmesinin yani sira bu hesaplar ile begeni ve
takip yapilarak, belirli bir konuda benzer yorumlar aktarilarak ve ayni
etiket kullanilarak ele aliman konu trend topic duruma getirilerek
insanlarin algilar1 ile oynanabilmektedir. Diger bir ifadeyle bu siirecte
gercek dis1 bilgilerin kasith paylagimiyla insanlarin algilarina, tutumlarina
ve davranislarina yon ¢izilebilmektedir. Boman ve arkadaglar1 (2025)
tarafindan yapilan arastirma, Ozellikle sosyal medyada yanhs bilgi
paylagiminin halkla iliskiler sektorii i¢in 6nemli sonuglar dogurdugunu
gostermektedir. Diger taraftan McCorkindale ve Henry (2025) tarafindan
ABD'de dezenformasyonun yayginligini, dezenformasyon paylagimindan
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en ¢ok sorumlu olan taraflari, Amerikan halkinin farkli bilgi kaynaklarina
duydugu giiven seviyesini ve dezenformasyonla miicadelenin kimin
gorevi oldugunu incelemek amaciyla 4 Mart - 15 Mart 2025 tarihleri
arasinda, 18 yas istii 2.000 Amerikalidan olusan temsili bir 6rneklem
lizerine yapilan aragtirma neticesinde Amerikalilarin = %70’inin
dezenformasyonu biiylik bir sorun olarak gordiigii, dezenformasyonla
miicadeleden hiikiimetin, politikacilarin ve haber medyasinin sorumlu
goriildiigii ve halkla iligskiler uzmanlarinin dezenformasyon yayan ilk 20

kaynak arasinda oldugu tespit edilmistir.

Buraya kadar sunulanlar halkla iligkiler alanmin siirekli
dezenformasyon yaptig1 algisin1 olustursa da aslinda halkla iligkiler,
“stratejik iletisim yonetimidir” (Balta Peltekoglu, 2022: 7) ve ruhunda
dogruluk vardir. Hatta halkla iliskiler faaliyetleri kapsaminda sunulan
bilgilerin dogru olmasi her seyden daha 6nemlidir. Cilinkii yapilan halkla
iligkiler faaliyetlerinin temelinde giliven olusturmak, imaj ve itibarin
istenilen sekilde olugsmasina katki sunmak ve bu sayede de halkla iligkiler
faaliyetini yapan taraf ile hedef kitle arasinda karsilikl1 anlayis1 saglamak
vardir. Hedef kitlelerde giiven duygusunu olusturmak ve onlarla karsiliklt
faydaya dayali iliski kurmak ve bunu siirdiirebilmek i¢in dogrulardan
hareket edilmesi zorunluluk arz etmektedir. Cilinkii giiven duygusu c¢ok
uzun siirede olugsmakta ancak kaybedilmesi c¢ok kisa siirede
gerceklesmektedir. Bu sebepledir ki halkla iligskiler camdan bir eve
benzetilerek seffaflik, dogruluk ve diiriistliiglin 6nemi stirekli olarak
vurgulanmaya ¢alisilmaktadir.

Bu calismada stratejik iletisimin karanlik tarafi olarak goriilen
dezenformasyonun, halkla iligkilerle iligkisi ele alinmaktadir. Halkla
iligkilerin temel ilkelerinden birisi “kurum ile hedef kitlesi arasinda
karsilikli faydaya dayali iliskiler kurmak, gelistirmek ve siirdiirmektir”.
Her ne kadar bu temel ilkesi ile bagdasmasa da kara halkla iliskiler (Black
PR), yerine gore dezenformasyonun kaynagi yerine gore de
dezenformasyonun yayilmasini saglayan aktor durumuna
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gelebilmektedir. Bu durum alanin gelecegi agisindan biiylik bir sorun
olarak degerlendirilmektedir.

1. Halkla iliskiler ve iki Farkh Bakis Acisi

Halkla iliskiler, kurumlar ile hedef kitleleri arasinda karsilikli faydaya
dayali iliskilerin kurulmasi ve siirdiiriilmesini saglayan bir ydnetim
fonksiyonu (Cutlip, Center ve Broom, 1994: 6) olarak tanimlanmaktadir.
Tarihsel siire¢ icerisinde halkla iligkilerin gelisimi ve halkla iligkilere
bigilen rol, birbiriyle ¢atigan iki farkli bakis agisi1 etrafinda sekillenmistir:
Halkla iligkilere olumlu yaklasanlar ve olumsuz yaklasanlar. Halkla
iliskilere olumlu yaklasanlar, her ne kadar ilk dénemlerde propagandavari
uygulamalar agirlikta olsa da 6zellikle Ivy Lee ve bu kisinin yayinlamis
oldugu Prensipler Deklarasyonunu doniim noktasi kabul ederek bu
tarihten sonra halkla iligkilerin dogrular iizerinden hareket ettigini, sosyal
sorumluk icerisinde davrandigin1 ve bu kapsamda kamu yararin1 gézeten
faaliyetleri ~ seffaflik  ilkesi  dogrultusunda  gergeklestirdigini
belirtmektedirler.

Halkla iligkiler faaliyetleri gerceklestirilirken; temel ilkelerin
isletilmesi, etik c¢ercevede ve sosyal sorumluluk igerisinde hareket
edilmesi, alanin olumlu algilanmasi acisindan 6nem arz etmektedir.
Profesyonel bir meslek durumuna gelen halkla iligkilerin, genel ilkelere
bagli kalmasi1 ve bu ilkelerin yerel kiiltiirel, politik, sosyal ve ekonomik
kosullara uygun varyasyonlarla uygulanmasi durumunda, diinyanin ¢ogu
yerinde en etkili sonucu verecegi dile getirilmektedir. Diger taraftan
halkla iligkiler uygulama ilkelerinin iilkeden {ilkeye farklilik
gosterebilecegi ancak bunun, halkla iliskiler alanina yonelik evrensel
nitelikteki genel ilkelerin yoklugu anlamina gelmedigi ifade edilmektedir.
Bu baglamda Grunig (2009: 2) halkla iliskilerin genel ilkelerini su sekilde

ele almaktadir:

Halkla iliskiler uzmaninin yetkileri olmal: Bir kurumda en iist
diizey iletisim yOneticisi, ya kararlar1 veren baskin koalisyonun bir parcasi
olmal1 ya da bu koalisyona dogrudan erisim imkanina sahip olmalidir.
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Halkla iliskiler biitiinlesik iletisim fonksiyonu olmah: Miikemmel
departmanlar, tiim halkla iligkiler fonksiyonlarini ya tek bir departmanda
birlestirmeli ya da farkl: iletisim faaliyetlerinden sorumlu departmanlari

koordine edecek bir mekanizmaya sahip olmalidir.

Halkla iliskiler ayr1 bir yonetim fonksiyonu olarak hizmet
sunmali: Bir¢ok kurulus, halkla iligkiler fonksiyonunu pazarlama, insan
kaynaklari, hukuk veya finans gibi diger departmanlar i¢in destekleyici
bir arag haline getirerek parcalara ayirir. Halkla iligkiler fonksiyonu diger
alanlarin altina itildiginde, biitiinlesik bir fonksiyonun yapabildigi gibi;
iletisim kaynaklarini, stratejik onemi degisen hedefkitleler arasinda dogru
bir sekilde paylastiramaz.

Halkla iliskiler iletisim teknisyeni tarafindan degil, stratejik bir
yonetici tarafindan yonetilmeli: Teknisyenler giinliik iletisim
faaliyetlerini yiirtitmek icin gereklidir, ancak miikemmel halkla iligkiler
birimlerinde halkla iliskiler programlarin1 yoneten en az bir iist diizey
yonetici bulunmalidir; aksi takdirde halkla iliskiler programlarinin
koordinasyonu, halkla iligkiler alaninda bilgisi olmayan {ist yonetim

iyeleri tarafindan saglanacaktir.

Halkla iliskiler stratejik yonetime katilm saglamah: Halkla
iligkiler; kurumsal karar ve davraniglarin sonucglarindan etkilenen ve bu
kararlarda s6z sahibi olmay1 talep eden veya buna hak kazanan hem dis
hem de i¢ stratejik hedef kitlelerle iletisim kurmak i¢in programlar
gelistirmelidir.

Halkla iliskiler iki yonlii ve simetrik iletisim dogrultusunda
uygulanmal: Iki yénlii iletisime dayanan simetrik halkla iliskiler;
catigmay1 yonetmek ve hem i¢ hem de dis stratejik hedef kitlelerle
iligkileri gelistirmek i¢in tek yoOnlii ve asimetrik iletisime kiyasla

aragtirma, dinleme ve diyalogu daha fazla kullanmalidir.

Halkla iliskiler cesitlilide acik olmali: Etkili kuruluslar,
cevrelerindeki g¢esitlilik arttiginda halkla iligkiler fonksiyonundaki
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cesitliligi de artirmaya ¢alisirlar. Milkemmel halkla iliskiler, tiim rollerde
hem kadin hem de erkeklerin yani sira farkli irksal, etnik ve kiiltiirel

gecmislere sahip uygulamacilar icermelidir.

Halkla iliskiler faaliyetleri etik cercevede yiiriitiilmeli: Halkla
iliskiler departmanlar1 etik smirlar icerisinde uygulamalar yaparak;
kurumsal kararlarin ve davranislarin etik ve sosyal agidan sorumlu
olmasini tegvik etmelidir.

Halkla iliskiler alanina olumsuz yaklasanlar ise bu alanin, ortaya
ciktig1 ilk andan beri bilingli bir sekilde konular1 egip biikerek (spin)™*
insanlar iizerinde etkili olmaya calistigin1 ve bu kapsamda insanlarin
algilarin1  yonetebilmek ic¢in etik disi yollara basvurdugunu dile
getirmektedirler. Bu noktada Kobalava (2021: 1) halkla iligkilerin kamu
cikarlarmin 6ngoriilmesini saglayan bir sosyal bilim oldugunu ve sosyal
bilim olan halkla iligkilerin, kamuoyunun olusumunu destekledigi icin,
genellikle ikna edici bilgilerin, propagandanin ve diger manipiilasyon
araclarinin bir yontemi haline geldigini dile getirmektedir. Bununla
birlikte halkla iligkiler literatliriiniin; halkla iliskilerin kitlelere
odaklandig1 gercegini gdsterdigini ve giiniimiizde halkla iliskilerin
terminolojik algisinin ¢cogunlukla negatif bir baglamda degerlendirildigini
ifade etmektedir.

Lichman ve Pivovarchik (2016: 81)’e gore bir yandan kurulusun
itibarin1 yaratmak, siirdiirmek ve korumak, diger taraftan da prestijini
arttirmak ve iyi bir imaj kazandirma amacindan ziyade halkla iligkilerin
tam tersi yonde hareket eden kotii bir ikizi vardir ve bu kara halkla iliskiler
(Black PR) olarak bilinmektedir. Kobalava (2021: 2) kara halkla iliskileri
kitle iletisim araglari, internet, bloglar, troller vb. iletisim araglar ile
dezenformasyonun yayilmasini saglayan bilgi yonetim teknolojisi olarak
sunmakta ve bu manada yapilanlarin, mevcut gercek bilgiyi parcaladigini,

carpittigini ve manipiile ettigini belirtmektedir.

*** Halkla iligkilerde gergegi garpitarak veya baglamini degistirerek bir tarafin lehine sunma gabast
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Ister olumlu ister olumsuz bakis agis1 ile alana yaklasilsin halkla
iliskiler ticaret, kar amaci glitmeyen faaliyetler ve hiikiimet siireclerinde
hayati bir rol oynamaktadir. $6yle ki kurumlarin misyonlarini belirlemede
ve vizyonlarini gergeklestirmede halkla iligkiler yararli bir alandir. Bunun
yani sira halkla iligkileri 6nemli kilan yonlerden bir digeri, bu alanda
uygulanan duyurma, tanitma, tartigmalara katilma, bilgilendirme, ikna
etme ve karsilikli yarara dayal: iliskiler kurma gibi stratejilerdir. Halkla
iligkiler bu stratejileri uygularken bazi zamanlar manipiilasyon yaparak
kiigiigii biiyiik, biiytigii kiigiik gosterebilmekte, ilgisizlik durumunda suni
bir heyecan yaratabilmekte ve gerceklikten uzak imaj ve itibar
olusturabilmektedir. Bazen de carpitma, bilgi saklama ve hedef sasirtma
yollarina bagvurarak bazi seylerin de {listlinii Ortebilmektedir (Heath,
2005: xxv-xxvi1). Ancak daha once belirtilen halkla iliskilerin genel
ilkeleri g6z Oniine getirildiginde gerceklestirilen halkla iligkiler
faaliyetlerinde dezenformasyona meyledilmemesi, bilakis agiklik,
seffaflik, dogruluk ilkelerinden hareket edilmesi gerekmektedir. Bunu
ifade ederken giinlimiizde gerceklestirilen tiim halkla iligkiler
faaliyetlerinin belirtilen ilkeler dogrultusunda yiiritildiigii iddia
edilmemektedir. Olmas1 gereken ya da diger bir ifadeyle ideal
dillendirilmektedir. Fakat olmasi gereken ile olan her zaman ayni
olmamaktadir. Paylasilan mesajlarin dezenformasyon unsurlarini (abartt,
yalan, belirsizlik, asir1 duygusallik, lizerinde oynanan gorseller vb.)
icermesi mesajin dikkat ¢ekme, ilgi uyandirma ve harekete gecirme
giiciinii desteklediginden dolay1 halkla iligkiler faaliyetlerinde, zaman

zaman dezenformasyon unsurlarina bagvuruldugu goriilmektedir.
2. Dijital Cagda Halkla iliskiler ve Dezenformasyon

Dijital cagda halkla iliskiler etkilesimin, hizin ve veriye dayali
stratejilerin 6nemli goriildiigii bir uygulama alan1 haline gelmistir.
Kurumlar artik, hedef kitlelerine sadece mesajlarini ileten birer kaynak
degil, ayn1 zamanda hedef kitleleriyle anlik diyalog kuran ve dijital
itibarlarin1  her saniye yonetmek zorunda olan dinamik aktorler
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durumundadirlar. Bu siiregte bir yandan kurumlar dinamik aktor
durumuna gelirken 6te yandan da hedef kitleler sadece okuyan, dinleyen,
izleyen kisiler olmaktan ¢ikmig ve daha aktif duruma gelmislerdir. Diger
bir ifadeyle hedef kitleler artik kendilerini ilgilendiren her konuda igerik
iireten ve iirettikleri igerikleri baskalartyla paylasan yani etkilesim iginde
olan kisilere dontlismiislerdir.

Dijitallesme, genel iletisim pratiklerini ve Ozelde halkla iligkiler
faaliyetlerini yapisal bir doniisiime ugratarak operasyonel siireglere kayda
deger bir ivme kazandirmustir. Iletisim siireclerindeki bu hiz hem
kurumlar hem de paydaslar agisindan etkilesimi artiran olumlu bir gelisme
olarak degerlendirilse de ciddi stratejik riskleri de beraberinde
getirmektedir. Dijital platformlar ve araclar araciligiyla dolasima giren
mesajlarin, kontrol edilemez yayilim hiz1 ve sunulan iceriklerin her zaman
dogru bilgileri icermemesi kurumlart zaman zaman krize
stiriklemektedir. Bu baglamda, dogru olup olmadigi bilinmeyen
iceriklerin hizli bir sekilde yayilmasi; kurumsal imajin erozyona
ugramasina, marka algisinin zedelenmesine ve uzun vadede kurumsal

itibarin zarar gérmesine yol agmaktadir.

Kuruluslar artik sadece kendi mesajlarini yayma degil, ayn1 zamanda
itibarlarina zarar verebilecek dezenformasyon iceren anlatilara karsi
savunma yapma zorluguyla da karsi karsiyadir (DiFonzo ve Bordia,
2007). Dezenformasyon kampanyalar1 kurumlari, siyasi gruplar1 ve hatta
bireyleri hedef alabilir; bu da genellikle yonetilmesi i¢in dnemli kaynaklar
gerektiren halkla iligkiler krizlerine yol agar. Dezenformasyonun dijital
platformlarda bu denli hizli ve genis c¢apta yayilmasi, bir yandan
kuruluslarin iletisim stratejileri agisindan her zaman tetikte ve proaktif
olmalarini, 6te yandan da yalanlarla miicadele etmek icin gelismis izleme
ve miidahale tekniklerini kullanmalarini zorunlu kilmaktadir (Tucker vd.,
2018).

Bu kapsamda dezenformasyon; kamusal zarara kasten yol agmak veya
kar elde etmek amaciyla tasarlanan, sunulan ve tesvik edilen her tiirli



56 DIJITAL CAGDA DEZENFORMASYON: ILETISIM ALANINA YANSIMALARI

yanlig, hatali veya yaniltict bilgi olarak (HLEG, 2018: 10)
tanimlanmaktadir. Dezenformasyon, asilsiz iddialar ve sahte haber
olgularinin izlekleri; hem askeri-giivenlik odakli gri propaganda
faaliyetlerinde hem de reklamcilik ve halkla iligkiler gibi ticari iletisim
disiplinlerinde ~ viicut bulmaktadir. Bu disiplinlerin  her biri
dezenformasyon, asilsiz iddia ve sahte haber unsurlarini, bilmeden veya
iyi niyetli bir hata sonucu hedef kitlelere ulagtirmamakta; aksine belirli
amagclar dogrultusunda yapilandirilmis birer stratejik iletisim enstriimani
olarak islev goérmesi i¢in bu unsurlardan yararlanma yoluna gitmektedir
(Harsin, 2018:6).

Halkla iligkiler ve dezenformasyon arasindaki iliski ele alindiginda
halkla iligkilerin genel ilkeleri ile dezenformasyonun aslinda birbirini iten
z1it kutuplar oldugu goriiliir. Halkla iliskiler alanini dezenformasyon
faaliyetlerinden uzaklastiran en Onemli ilkeler; halkla iliskiler
faaliyetlerinin etik uygulamalari kapsamas1 ve halkla iligkiler
uygulayicilarinin, alman kararlar ve sergilenen davranislarin
sorumlulugunu iistlenmeleri gerektigini belirten ilkelerdir. Bu ilkelerin
yant sira iki yonlii simetrik iletisimin igletilmesi ve gesitliligin saglanmast
gerektigini belirten ilkeler de halkla iliskiler alani ile dezenformasyon

faaliyetleri arasina mesafe koymaktadir.

Ancak daha oncesinde de ifade edildigi iizere kara halkla iliskiler
olarak gergeklestirilen faaliyetlerde dezenformasyon unsurlarindan
yararlanilmaktadir. Burt (2012: xi) 1980’lerden bu yana, ozellikle
birlesme ve satin alma siireclerinde kurumsal imaji/itibart yonetmek,
kamuoyu olusumunu etkilemek ve dijital devrimden bu yana ¢ok daha
karmasik hale gelen medya iligkilerini idare etmek i¢in finansal ve ticari
nitelik tastyan yeni bir halkla iligkilerin gelistigini dile getirmektedir. Bu
yeni halkla iligkilerin, eldeki bilgilerin dogrulugunu 6nemsemedigini,
bilgileri ¢ok daha hizli yaydigini, ongoriilmesi zor ve ¢ok boyutlu bir
yapiya sahip oldugunu belirtmektedir. Burt’iin ifade ettiklerinden
hareketle 1980 sonras1 donemde hizli olma mecburiyetinden kaynakli,
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gerceklestirilen halkla iliskiler faaliyetlerinde eldeki bilgilerin
dogruluguna O6nem verilmemeye baslandigt ve bunun da

dezenformasyonun yayilmasina sebep oldugu ifade edilebilir.

Ozellikle halkla iliskiler faaliyetlerinde kullanilan dijital araglar, sahip
olduklar1 ozelliklerden dolayr dezenformasyon igeren mesajlarin hem
iretilmesini hem de yayilmasini kolaylagtirmistir. Tandoc Jr. ve
arkadaglar1 (2018: 2745-2746), bireylerin sosyal medyada karsilastiklar
bilgileri dogrulamak i¢in hem kaynak hem de mesaj noktasinda genellikle
kendi sezgilerine giivendiklerini, ancak bu yargilarin yetersiz kaldig
durumlarda dis kaynaklara yoneldiklerini ortaya koymaktadir. Bu
bulgular, halkla iligkiler uygulayicilari igin kritik bir sorumluluga isaret
etmektedir. SOyle ki halkla iliskiler uygulayicilar1 agisindan kurumsal
giivenilirligi korumak adina dezenformasyondan kaginmak ve sosyal
medya igeriklerini kullanirken gorgii taniklar1 veya teyit edilmis ¢evrimigi
kaynaklarla dogrulama yapmak bir zorunluluk haline gelmistir.
Uygulayicilarin, dogrulugu kanitlanmis mecralardan beslenmesi, bu
iceriklerin kitlelere ulagmadan once filtrelenmesini saglayabilecek bir
giivenlik duvari iglevi gérebilmektedir.

Halkla iliskiler ile dezenformasyon arasindaki iliskiyi Birlesik
Krallik’taki sektdr yayinlari iizerine yaptig1 arastirmada inceleyen
Edwards (2021: 168) daha elestirel bir tablo ¢izmektedir. Edwards, halkla
iliskiler disiplininin dezenformasyonu bir tehditten ziyade, ticari bir firsat
ve mesleki mesruiyet araci olarak konumlandirdigini belirtmektedir. Ayn1
aragtirmadan elde edilen bulgular, sahte haberlerin halkla iliskiler
pratiginde yerlesik birer ara¢ haline geldigini ve sektoriin icinde
bulundugu dezenformasyon krizinin biliylimesinde bu durumun katkisi

oldugunu agikca gostermektedir.

Gilinimiizde kuruluglarin dezenformasyonla miicadele etme yetenegi,
yalnizca kurumsal itibar1 korumak i¢in degil, ayn1 zamanda operasyonel
stirekliligi siirdiirmek i¢in de hayati onem tasimaktadir. Dezenformasyon;

kafa karisgikligi olusturmak, toplumsal veya kurumsal huzursuzlugu
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tetiklemek ve kurumsal sdylemlere duyulan giiveni zayiflatmak amaciyla
stratejik bir arag olarak kullanilabilmektedir. Bu durum, dezenformasyon
yayilimini hem kamu kurumlar1 hem de 6zel sektor kuruluslart i¢in ciddi
bir tehdit unsuru haline getirmektedir (Lazer vd., 2018). Diger taraftan
birgok kurulus dezenformasyonla miicadele konusunda yeterli hazirliga
sahip degildir. Geleneksel iletisim stratejileri, modern dezenformasyon
kampanyalarinin dinamik yapisina etkili bir sekilde yanit vermede
yetersiz kalmaktadir. Bu durum, bir¢ok kurulusu itibar kaybina,
operasyonel aksamalara ve paydas giiveninin yitirilmesine karsi
savunmasiz birakmaktadir (Zacky ve Zacky-Eze, 2025: 12).

3. Kara Halkla iligkilerin Dezenformasyon Amaciyla Kullandig
Arac ve Yontemler

Geleneksel halkla iliskilerin aksine kara halkla iligkiler; kamuoyunu
bilgilendirmek yerine belirli bir kurum, marka, kisi veya ideolojiye kars1
yipratma amagh faaliyetler yiiriitiir. Bu siire¢te dezenformasyon, sadece
bir bilgi kirliligi degil; hedef kitleyi manipiile etmek, rekabet avantaji elde
etmek veya kars1 tarafin itibarin1 sarsmak i¢in bagvurulan planli bir arag
olarak konumlandirilir. Bu kapsamda asagida kara halkla iligkilerin
dezenformasyon amactyla kullandig1 ara¢ ve yontemler ayr1 ayr1 ele alinip

aciklanmistir.
3.1. Yapay Kamuoyu Olusturma (Astroturfing)
Giincel Tiirkge Sozliik (sozluk.gov.tr/)’te "Bir konuyla ilgili halkin

genel diisiincesi; halkoyu, amme efkari, umumi efkar, efkaritumumiye"
olarak anlamlandirilan kamuoyu, dinamik bir toplumsal mutabakat
stirecini ifade eder. Belirli bir toplumsal mesele etrafinda kamuoyu
olusumu; kisileraras1 iletisimden kitle iletisimine uzanan genis bir
yelpazede, c¢ok boyutlu yontem ve araclarin etkilesimiyle
gerceklesmektedir. Tarihsel siiregte gazete, radyo ve televizyon gibi
geleneksel medya araglari kamuoyu ingasinda baskin bir rol iistlenmisken;
giintimiizde bu ekosisteme dijital mecralar ve sosyal medya platformlari
eklemlenmistir. Bu iletisim araglar1 iki sekilde siirece miidahil olmaktadir.
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Oncelikle belirli konular1 se¢ip kamusal tartisma alanina tasiyarak ve
bireylerin bilgilenmesini saglayarak, yani kitle iletisim araglar1 ilk olarak
giindem belirleme isleviyle kamuoyu olusumuna etki ederler. ikinci
olarak da bireylerin ele alinan konu ya da sorun ile ilgili goriis, tutum ve
diislincelerini bagkalarina aktarmalarina imkan taniyarak, interaktif

katilim1 miimkiin kilarak kamuoyunun olusumunu sekillendirirler.

Kamuoyunun olusum siireci halkla iligkiler agisindan da 6nem arz
etmektedir, ¢iinkii kamuoyu, bir kurum veya kurulusun toplumsal
mesruiyetini saglayan en temel unsurdur. Kurum ve kuruluslarin hedef
kitlelerinin giivenini kazanmasi, kriz aninda kendisine koruyucu bir
kalkan olusturmasi ve kurumun stratejik hedefleri dogrultusunda
toplumsal destek mekanizmalarini harekete gegirmesi ancak pozitif bir
kamuoyu algisin1 saglamasiyla miimkiindiir. Iste bu sebeple halkla
iliskiler uygulayicilar1 olusacak olan kamuoyunu yoOnlendirme g¢abasi
icerisine girmekte ve kamuoyunun algilarini ve tutumlarini pozitif olarak
etkileyecek faaliyetler gerceklestirmektedirler. Bernays (1928: 38) halkla
iligkiler uygulayicilarinin modern iletisim araglarin1 ve toplumun grup
yapilarini kullanarak bir fikri halkin bilincine tasiyan aracilar oldugunu
dile getirir ve bu kisilerin temelde, tipki bir avukatin miivekkiline yaptig1
gibi, miisterilerine bir danigman olarak hizmet verdiklerini ve nasil ki bir
avukat miivekkilinin iginin hukuki yonlerine odaklaniyorsa, halkla
iligkiler danismanmnin da o isin kamuoyu nezdindeki algisina

odaklandigini ifade eder.

Halkla iligkilerin tam tersi yoniinde hareket ettigi belirtilen ve kara
halkla iligkiler olarak ifade edilen alan agisindan kamuoyu, her zaman
halkla iligkiler uygulayicilar1 ya da kitle iletisim araglar1 aracilifiyla
olusturulan tartisma ve miizakereler dogrultusunda olugsmaz. Kara halkla
iliskiler kapsaminda olusan kamuoyu, hedefli ve kasith bir sekilde
olusturulur ve astroturfing (yapay kamuoyu) olarak adlandirilir.
Boman (2021) astroturfingi, mesajin ger¢cek kokeninin ve amacinin
gizlendigi etik dis1 halkla iliskiler kampanyalar1 olarak ifade eder. Schill
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(2014: 86-87) ise astroturfing’i aslinda kisith bir destek s6z konusuyken,
bir iirlin, politika veya kavram i¢in sanki yaygin bir halk destegi varmis
gibi yaniltic1 ve yapay bir kamuoyu yaratan halkla iligkiler veya reklam
kampanyasi1 olarak tanimlamaktadir. Tipik olarak bir sirket veya siyasi
grup, kamu yararin1 ve toplumsal kaygilar1 temsil ettigini iddia ederken,
aslinda kurumsal c¢ikarlarini goézetmek i¢in astroturfing ydntemine

basvurur.

Basitge ifade etmek gerekirse astroturfing; miisterilerin, dinleyicilerin,
izleyicilerin, okuyucularin veya internet kullanicilarmin belirli bir konu,
iriin veya kisi hakkinda ortak bir goriise sahip oldugu yoniinde yapay ve
sahte bir izlenim yaratma siirecidir. Genel kamuoyunun ortak ve baskin
goriiglerini dile getirmesiyle iliskilendirilen bu davranis, gercekte tam
tersi olmasina ragmen, digaridan bakildiginda kendiliginden ve dogal bir
stiregmis gibi goriiniir. Astroturfing, manipiilasyon ve propaganda ile
yakindan iligkili oldugu i¢in etik acidan cogunlukla kabul edilemez
bulunsa da giiniimiizde her zamankinden daha sik bir sekilde pratik
uygulama alani bulmaktadir (Mendelova, 2016: 177-178). S6z konusu
strateji, belirli bir mesajin ¢ok sayida miinferit ve tarafsiz kaynaktan
yayildig1 izlenimini uyandirarak sahte bir itibar insa eder; ancak arka
planda tiim siire¢ merkezi bir elden koordine edilmektedir (Chan, 2024:
509).

Genellikle internet teknolojisi ve bu teknoloji lizerine temellenen arag
ve ortamlarla iliskilendirilse de bu uygulama gazete editorlerinin okuyucu
mektuplar1 sayfasini icat etmesinden beri kullanilmaktadir (Bienkov,
2012). lletisim teknolojilerinde yasanan gelismeler astroturfing
faaliyetlerini bambaska bir noktaya tasimistir. Ozellikle internet
teknolojisinin kullanicilarina sagladigi anonimlik, hiz ve kullanim
kolaylig1 gibi imkanlar sayesinde gilinlimiizde c¢evrimic¢i astroturfing
teknikleri daha yaygin kullanilmaya baglanmistir. Bu kapsamda
Mendelova (2016: 179) c¢evrim igi astroturfing tekniklerini sahte web



DIJITAL CAGDA DEZENFORMASYON: ILETISIM ALANINA YANSIMALARI 61

giinliikleri, manipiile edilmis yorumlar ve otantik olmayan sosyal medya

icerikleri olarak siralamaktadir.

Dijital astroturfing stratejileri kapsaminda kullanilan c¢evrimigi
tekniklerden sahte web giinliikleri, bireysel bir deneyim izlenimi
uyandiran ancak kurumsal finansmanla yapilandirilan kurgusal
platformlar1 temsil etmektedir. Manipiile edilmis yorumlar ise ¢evrimigi
tartisma forumlari ve haber portallarinin etkilesim alanlarina stratejik
olarak yerlestirilen yonlendirici iletilerdir. Bir diger kritik bilesen olan
otantik olmayan sosyal medya icerikleri ise sosyal ag ekosistemine dahil
edilen, organik goriinimlii ancak yapay olarak kurgulanmis gonderi ve

etkilesimleri ifade etmektedir.

The Guardian'in raporuna goére, modern dezenformasyon pratikleri
kapsaminda bazi biiylik kurumsal yapilar; karmasik IP maskeleme
teknikleri ve kurgusal dijital ayak izleri araciligiyla sanal astroturfer
ordular1 olusturmak i¢in sofistike "kimlik yonetim yazilimlar1" (persona
management software) kullanmaktadir. Bu sistemlerle iiretilen otantik
goriniimlii ~ kimliklerin,  operasyonel  siireclerden ¢ok  Once
yapilandirilmasi, dezenformasyonun sistematik ve uzun vadeli bir
stratejiye dOniistiigliniin  gostergesi olarak okunabilir. Teknolojik
ilerlemelerin bu tiir manipiilatif yapilar1 daha seffaf olmayan bir boyuta
tasimasi, cevrimi¢i acik miizakere ortaminin zaten ¢ok az olan

giivenilirliginin daha da azalmasina sebep olmaktadir (Bienkov, 2012).

Halkla iligkiler faaliyetleri kapsaminda bazen de rakipler tarafindan
olusturulan astroturfing ile miicadele edilmesi gerekir. Bu noktada
astroturfing ile ortaya ¢ikan etkileri yok etmek i¢in proaktif bir sekilde
davranmak 6nemlidir. Astroturfing yani dezenformasyonun yayilmasi ile
olusturulan yapay kamuoyunu oOnlemek igin Onleyici g¢iiriitme
stratejisinden yararlanilmaktadir. Onleyici ¢iiriitme stratejisi, temellerini
1960'larda sosyal psikolog William McGuire tarafindan gelistirilen ve
"beyin yikamaya karsi psikolojik bir as1" olarak tasarlanan asilama
teorisinden (inoculation theory) alir. Uygulamada asilama teorisi iki
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asamada gerceklesir. Birinci asamada 6n uyari (tehdit) sunulur. Sunulan
bu uyari, kisileri yakin gelecekte yaniltict mesajlarla karsilagabilecekleri
konusunda ikaz ederek, ikna etmeye yonelik istenmeyen girisimlere kars1
kendi zihinsel savunma mekanizmalarini harekete gecirmelerini saglar.
Ikinci asamada ise onleyici ¢iiriitme gerceklestirilir. Etkili bir ¢iiriitme,
kisilere gelecekte gorebilecekleri yaniltict bilgilere kars1 koyabilmeleri
icin gerekli direnci saglar. Onleyici ciiriitme stratejisinin isleyisi su
sekilde gergeklesir. Tibbi asilarin gelecekteki enfeksiyonlara karsi
fizyolojik direng saglamasi gibi, psikolojik asilamalar da (antikorlarin
sagladigi bagisikliga benzer sekilde) kisilere gelecekteki tutumsal
manipiilasyon girisimlerine kars1 diren¢ kazandirir. Onleyici ciiriitme
stratejisinde kisileri dnceden karsi argiimanlarla donatmanin yani sira;
dezenformasyonu gelecekte daha kolay tantyabilmeleri ig¢in, yanlis
bilginin mikro dozunu veya zayiflatilmig bir 6rnegini onlara sunmak da

stirece yardimet olur (prebunking.withgoogle.com).

Proaktif bir iletisim bi¢imi olan 6nleyici ¢iiriitme stratejisi, bir kurulus
aleyhine yapay kamuoyu aracilifiyla saglanan dezenformasyon genis
capta yayillmadan Once kullanilmaktadir. Cevresel tarama sirasinda
potansiyel bir saldiriy1 tespit eden kuruluslar, tam 6lgekli saldiridan 6nce
hedef kitle iiyelerine ulasmak i¢in dnleyici ¢iirlitme stratejisine yonelirler.
Son zamanlarda arastirmacilar, proaktif stratejilerin, 6zellikle onleyici
clirlitme ve halkla iligkileri destekleyici mesajlagmanin, saldir1 sonrasi
sonuclarda yanit vermemekten (yani stratejik sessizlikten) daha basarili
oldugunu tespit etmislerdir (Boman ve Schneider, 2021).

Astroturfing ile kars1 karsiya kalan kurum ya da marka yukarida
belirtildigi gibi dnleyici ¢iiriitme stratejisine bagvurabilecegi gibi Grunig
tarafindan gelistirilen miikemmellik teorisi dogrultusunda hareket ederek
de miicadele edebilir. Grunig (2005: 240-265)’e gore, miikemmel
orgiitlerin ve miikemmel halkla iliskilerin kriterleri kurumdan kuruma
degisiklik gosterse de genel manada insan kaynaklari, organik yapi, orgiit
ici girisimcilik, simetrik iletisim sistemleri, liderlik, katilimci kiiltiir,
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stratejik planlama, sosyal sorumluluk, kadmlar ve azmliklarin
desteklenmesi, kalite, etkin operasyon sistemleri ve igbirlik¢i bir toplum
kiiltiirii gibi kriterlerden olugmaktadir.

Astroturfing baglaminda olusan dezenformasyonla miicadele edilirken
belirtilen kriterlerden 6zellikle simetrik iletisim sistemlerinin isletilmesi
ve bu kapsamda hedef kitleler ile savunmaya yonelik degil de diyaloga
yonelik bir iletisimin kurulmasi yararli olacaktir. Bununla birlikte
stratejik hedef kitlelere odaklanilmasi ve onlar ile kurum arasindaki
baglarin giiclendirilmesi, bir anlamda onlarin kurumu savunmasi
anlamma gelecektir. Ote yandan kurum adina yayilan dezenformasyon
sadece iletisim krizi olarak diigiiniilemez, bu aslinda yonetimsel anlamda
yasanan bir kriz olarak ele alinmali ve kurumun operasyonel hatalari
diizeltilmeye ¢alistilmalhidir.  Yine dezenformasyonla miicadelede
kurumun etik ilkeler dogrultusunda hareket etmesi ve hedef kitlelerle
iletisimde seffaflik ilkesini isletmesi de kurumu, hedef kitleler nezdinde
giivenilir bir kurum durumuna getirecektir ki bu da dezenformasyon

yayan odaklarin inandiriciligini ve dolayisiyla etkinligini zayiflatacaktir.
3.2. Algoritmalar ve Bot Hesaplar

Dijital diinyada halkla iligkiler faaliyetleri artik sadece igerik
iiretmekten ibaret degildir; arka planda ¢aligan algoritmalar1 anlamak da
hayati 6nem tagimaktadir. Algoritmalar, bir gorevin yerine getirilmesi
noktasinda izlenen adim adim talimatlar dizisi botlar ise, s6z konusu
talimatlar1 (algoritmalar1) kullanarak islem yapan robotlar olarak
diistintilebilir.

Bot hesaplar siyasi segimler, piyasa manipiilasyonu, igerik tretimi,
kullanic1  davraniglarmin  taklit edilmesi ve grup gorislerinin
yonlendirilmesi gibi amaglara ulagsmak i¢in cesitli alanlarda giderek daha
fazla kullanilmaktadir. Botlar, daha dnce de belirtildigi lizere algoritmalar
ve programlar tarafindan yonlendirilir. Insanlarin aksine, goriis ikliminin
getirdigi baskilar1 dikkate almazlar ve sosyal aglarda 6nceden belirlenmis
hedefleri mekanik olarak yerine getirirler (Zhang, Ma ve Fang, 2024).
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Halkla iligkiler uzmanlar1 algoritmalarin nasil ¢alistigini anlamak igin
kod denetimi, tersine miihendislik ve veri kazima yontemlerine
bagvururlar. Kod denetimi; algoritmalarin istenildigi gibi calisip
caligmadigini kontrol etmektir. Tersine miihendislik; algoritmalarin nasil
yapildigin1 ve hangi mantikla calistigini anlamak i¢in parcalarina
ayrilmasi ve geriye dogru analiz edilmesi siirecidir. Ornegin Google'n
hangi tiir haberleri en iiste c¢ikardigini anlamak icin farkli igerik
denemelerinin yapilmast bir tersine miihendislik calismasidir. Veri
kazima ise web sitelerinden veya dijital platformlardan biiylik miktarda
veriyi otomatik olarak ¢ekmek, kopyalamak ve yapilandirilmis bir
formata doniistiirmek i¢in kullanilan yazilimsal yontemlerdir. Halkla
iliskiler uzmanlari, web sayfalarinda c¢ikan haberleri ya da sosyal
medyada yapilan yorumlari veri kazima yOntemiyle yani botlari

kullanarak saniyeler i¢erisinde analiz edebilirler.

Yine bot hesaplar vasitasiyla haber akisi izlenebilir, ¢esitli sorulara
yanit verilebilir, pazarlama faaliyetlerine yardimci olmak i¢in otomatik
yanit saglama gibi faydali igler gerceklestirilebilir. Bu faydali islerde
kullanilan bot hesaplar dezenformasyonun yayilmasi amaciyla da

kullanilabilir.

Dezenformasyonu yaymak amaciyla kullanilan botlar, mesajlar1
giiclendirebilen veya kamusal sdylemi g¢arpitabilen otomatize hesaplar
olarak islev gorerek iletisim ortamint doniistirmektedir. Bu botlar,
ozellikle COVID-19 pandemisi sirasinda saglik iletisiminde kritik bir rol
iistlenmislerdir. Ornegin; sosyal botlar, hem as1 yanlis1 bakis agilarini
tesvik ederek hem de dezenformasyon yayarak asilama konusundaki
tartismalar1 aktif bir bigimde sekillendirmistir (Ruiz-Nufiez vd., 2022).

Algoritmalar kullanilarak ve bot hesaplar {izerinden yayilan
dezenformasyon kisa vadede kurum c¢ikarlarinin korunmasi amacina
hizmet edebilir gibi goriinse de uzun vadede dezenformasyon yayarak
kurumsal amagclarin gerceklestirilmesi miimkiin degildir. Hatta soz
konusu yazilimlar ve robotlar kullanilarak yayilan dezenformasyon,
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zaman zaman kurum ya da markalarn krize siiriikleyebilmektedir. Bu
noktada Coombs (2007) tarafindan gelistirilen Durumsal Kriz Iletisimi
Teorisi dezenformasyon sebebiyle yasanan krizlerle miicadele edilmesine
dair degerli i¢goriiler sunar. Bu teori; miidahale stratejilerinin, krizin
dogas1 ve kurulusun algilanan sorumlulugu ile uyumlu hale getirilmesi
gerektigini vurgular. Durumsal Kriz iletisimi Teorisi; dogru bilginin
zamaninda yayilmasinin, mesaj tutarliliginin ve aktif paydas katiliminin
gerekliligine dikkat ¢eker. Bu kapsamda kurum ve markalar, iletisim
stratejilerini krizin tilirline ve paydas beklentilerine gdre uyarlayarak
itibarlarini1 koruyabilir ve kamu gilivenini siirdiirebilirler (Zacky ve Zacky-
Eze, 2025: 17-18).

3.3. Yapay Zeka

Dijital cagin doniistiiriicii giicii olan yapay zeka aslinda Onceki
etkinliklere dayali sonuglar gésteren Google aramalari, web sitelerindeki
sohbet robotlar1 ve telefon aramalarina yanit veren otomatik mesajlagsma
sistemleri aracilifiyla her giin herkes tarafindan bir Olglide
kullanilmaktadir. Yapay zeka; sosyal medya kullanicilarinin gordigi
icerigi, saglik profesyonellerinin tedavileri nasil sectigini ve diinya
genelindeki sirketlerde iletisim ve pazarlama gorevlerinin nasil
yiiriitiildiiglinii etkilemektedir. Yapay zekd; Amazon'un {iriin 6nerilerine,
Google'in arama sonuglaria ve Facebook'un zaman tiineli algoritmasina
yerlesmis durumdadir. Bu teknolojik ilerleme; politika olusturma,
tahmine dayali polislik ve yargiclara ceza infaz1 onerilerinde bulunma
dahil olmak tizere ¢esitli alanlarda se¢imleri, operasyonlar1 ve kararlari
hizla devralmaktadir (Buhmann ve White, 2022: 625).

Halkla iliskiler faaliyetlerinde de yapay zekadan her gecen giin daha
fazla yararlanilmaktadir. Glinlimiizde yapay zeka; basin biiteni hazirlama,
geleneksel ve sosyal medyanin takibi, icerik denetimi ve marka algisi
analizi gibi pek ¢ok operasyonel siiregte etkin bir rol oynamaktadir. Bu
amagclarla kullanilan yapay zeka halkla iligkiler stireclerinin verimliligini
artirmakta ve sektorde genel olarak olumlu karsilanmaktadir. Ancak kara
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halkla iligkiler agisindan yapay zeka kullanimina bakildiginda ise yapay
zeka ile iletisim yonetiminin kesistigi nokta sosyal medya olmaktadir. Bu
bakis acisindan sosyal medya, kuruluslar i¢in sadece bir iletisim kanali
degil; rakipleri itibarsizlagtirmak, dezenformasyon yaymak ve yapay zeka
aracilifiyla (bot hesaplar, derin kurgu/deepfake igerikler) kamuoyu
algisint manipiile etmek i¢in kullanilan bir dijital savas alanina

dontismektedir.

Yapay zeka ekosisteminin sundugu otonom igerik iiretim kabiliyetleri;
dezenformasyonun dijital mecralarda sistematik bir  bi¢imde
kurgulanmasina, sahte metinsel anlatilarin yani sira gorsel ve isitsel
gercekligin manipiile edildigi sentetik iceriklerin (deepfake vb.) diisiik
maliyetle ve yiiksek hacimle {iiretilmesine imkan tanimaktadir. Bu
dezenformasyon odakli ¢iktilar, sadece iiretilmekle kalmayip, bot aglari
vasitasiyla genis kitlelere servis edilerek sosyal medya platformlarinin
algoritmik yapis1 iizerinden hedef kitlelerin algisin1 6nceden belirlenmis
hedefler dogrultusunda manipiile etmektedir. Siirecin en kritik
asamalarindan biri olan 'mikro-hedefleme’' stratejisi sayesinde yapay zeka,
kullanicilarin ¢evrimigi davranig verilerini analiz ederek kisisellestirilmis
dezenformasyon iletileri yapilandirmakta; bu durum sunulan mesajin
biligsel inandiriciligini ve hedef kitle tizerindeki psikolojik etkisini
maksimize etmektedir. Nihayetinde, yapay yollarla tetiklenen begeni,
yorum ve paylasim gibi etkilesim dinamikleri, dezenformasyonun
yayilma katsayisin1 artirarak c¢evrimigi ortamda bilgi kirliligine sebep
olmaktadir (Cartwright vd., 2022).

Bu kapsamda hangi igerigin nasil bir kaos yaratacagi daha dnceden
yapay zeka ile hesaplanarak hedeflenen kaos ortami sistematik bir sekilde
kurgulanmaktadir. Yapay zeka tarafindan iiretilen icerikler gerceginden
ayirt edilemeyecek diizeye ulasmistir. Kara halkla iliskiler tarafindan
yapay zeka kullanilarak olusturulan ve dezenformasyon iceren igeriklerin,
hedef kitleler tarafindan ayirt edilememesi séz konusu igeriklerin tahrip
giicliniin daha da artmasina sebep olmaktadir.
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Sonuc¢

Halkla iliskilerin temelinde seffaflik, diiriistliik, dogruluk ve karsilikli
fayda ilkeleri yer alsa da uygulamada halkla iligkilerin ikizi niteliginde
kabul edilen kara halkla iligkilerin zaman zaman bu ilkelerle taban tabana
zit olan dezenformasyona bagvurdugu goriilmektedir. Gilintimiizde dijital
ortamin sagladig1 hiz ve anonimlik, dezenformasyonun yayilimini esik
bekgilerinin denetiminden ¢ikararak kontrol edilmesini daha da
zorlagtirmigtir. Byung-Chul Han’in Enfokrasi (2022) adli eserinde
belirttigi gibi dezenformasyon, artik sadece yukaridan asagiya dikte
edilen kasith bir yalan degil, kullanicilarin goniillii katilimi ve algoritmik
botlarin manipiilasyonu ile beslenen bir sorun durumuna gelmistir. Bu
sorun halkla iligkiler uygulayicilarini temel degerler ile sektorel zorluklar
arasinda paradoksal bir ¢ikmaza siiriiklemektedir. Bir yandan halkla
iligkilerin mesruiyetini ve itibarim1 korumak i¢in dezenformasyonla
miicadele etme zorunlulugu, diger yandan ise ticari veya siyasi rekabetin
dayatt1g1 manipiilatif ara¢ ve teknolojilerin halkla iligkiler icin bir firsat

olarak goriilmesi riski.

Hedef kitlelerde biiylikk bir gliven bunalimmna yol agan
dezenformasyonun kaynaklarindan birisi olarak da halkla iligkiler
uygulayicilart goriilmektedir. Kara halkla iliskiler; bot hesaplar, veri
kazima ve tersine miihendislik gibi tekniklerle kamuoyunu yapay bir
sekilde olusturabilmekte, ozellikle yapay zeka tarafindan iiretilen ve
gerceginden ayirt edilemeyen deepfakeler, hedef kitlelerin biligsel
stireclerini manipiile ederek kurumsal itibar {izerinde geri doniilemez
tahribatlar yaratmaktadir. Bu durumu yagamamak, alana iligkin olumsuz
algtyr kirmak ve meslegin saygmligimi korumak ig¢in; kisa vadeli
manipiilatif kazanimlar yerine uzun vadeli itibar insasina yonelinmeli,
dezenformasyon iceren mesajlar yayilmadan once asilama teorisi ve
Onleyici ¢iirlitme stratejileri devreye alinarak hedef kitlelerin biligsel
direncgleri artirilmali, olusturulan astroturfing dogrultusunda hareket
edilmemesi i¢in hedef kitlelerin dijital okuryazarlik diizeyi gelistirilmeli,
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bot hesaplar ve yapay zeka destekli manipiilasyonlarla miicadele de ise
sektoriin dijital ara¢c ve ortamlar1 izleme ve dogrulama kapasitesi

artirilmalidir.

Grunig’in Miikkemmellik Teorisi'nde vurguladigi iki yonli simetrik
iletisim, dijital kaos ortaminda en gilivenli limandir. Kurumlarin
savunmaci bir islup yerine diyalog temelli, seffaf ve etik bir iletisim
modeli benimsemeleri, dezenformasyon odaklarinin inandiriciligini
sistemik olarak zayiflatmaktadir. Diger taraftan dezenformasyon kaynakli
krizler, sadece bir "iletisim hatas1" olarak degil, operasyonel ve

yonetimsel silire¢lerin bir pargasi olarak ele alinmalidir.

Sonug olarak, yapay zeka ve algoritmalarin iletisim ortamin1 domine
ettigi bu yeni donemde, halkla iliskiler profesyonellerinin basaris1 sadece
icerik tiretme becerilerine degil, aynt zamanda dijital teknolojilerin
caligma mantigin1 kavramalarina ve halkla iligkilerin temel ilkelerinden

sapmadan proaktif savunma hatlar1 kurmalarina baghdir.
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GELENEKSEL MEDYADA GUVEN KRizi: RADYO-
TELEVIZYON YAYINCILIGI VE DEZENFORMASYON

Emre Osman Olkun*, Esma Bal™*

Giris

Radyo ve televizyon yaymcilig, kitle iletisim araglar igerisindeki en
eski tiirler arasinda yer almakla birlikte, giliniimiizde geg¢irdigi
doniistimlerle hala kullanici kitlesine sahip en 6nemli araglar arasinda yer
almaktadir. Radyo yayinciligmin bilinen ilk yaymninin 1900’lerin basi
olmasina ragmen, radyo ile ilgili ¢aligmalarinin baslangicinin 1860°lara
kadar dayandigi bilinmektedir (Aziz, 2006: 16). Televizyon da ayni
sekilde uzun yillar siiren ¢esitli buluslar ve gelismeler neticesinde ilk kez
1926 yilinda yayin hayatina merhaba demistir. Insanlk, yiizyillar
boyunca yazili basinin egemenliginde habercilik ihtiyacinin giderdikten
sonra, radyo ve televizyonun ortaya ¢ikmasiyla birlikte habercilik farkli
bir boyut kazanarak ¢ok daha genis kitlelere ¢ok daha hizli bir sekilde
ulagmaya baslamistir (Kars, 2010: 2). Resmi olarak 1926’da baslayan
televizyon yayincilifinda ilk haber 1948 yilinda ABD’de CBS
televizyonunda yayinlanmig, bu tarihe kadar habercilik alanindaki
radyonun hakimiyeti de yerini televizyona birakmustir (Ugurlu ve Oztiirk,
2006: 49). Bugiin icatlar1 lizerinden yiiz yili deviren bu iki onemli kitle
iletisim araci bir¢ok temayla beraber habercilik anlaminda da insanliga

onemli hizmetler sunmaya devam etmektedir.

Radyo i¢in de diisliniilse de mevcut imkanlar1 géz ontine alindiginda
asil olarak televizyonun diinyay1 degistirdigi sikca dillendirilmistir.
Ozellikle eglence ve haberlesme siireglerine katkis1 géz niine alindiginda

televizyon, kendisinden Onceki biitiin eglence ve haberlesme tarzlarini
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degistirmistir (Williams, 2003: 9-10). Televizyon bilhassa II. Diinya
Savas1 sonrasi kisa zaman igerisinde kiiresel boyutlara ulasarak insanlig1
etki altina almis, McLuhan’in da dedigi gibi diinyay:1 adete kiiresel bir

kdye dontistiirmistiir.

Kitle iletisim araglarinda yasanan gelismeler neticesinde 21. yiizyil
diinyasinda medya ¢esitliligi artmig, habercilik alaninda internet
teknolojisinin basat oldugu ¢ok sayida yeni mecralar ortaya ¢ikmustir.
Yeni medya araclar1 olarak adlandirilan bu araglarla birlikte geleneksel
kitle iletisim araglarinin kullanim oranlar1 azalmakla birlikte glinlimiizde
hala bircok agidan &nemini korumaya devam etmektedir. Ozellikle
habercilik a¢isindan basta televizyon olmak {izere radyo da en giivenilir
kitle iletisim araglari arasinda goriilmektedir. Oyle ki yapilan saha
aragtirmalarinda da televizyonun haber konusunda diger kitle iletisim
araglara gore agik ara en giivenilir ara¢ oldugu goriilmektedir (Olkun,
2017; Balc1 ve Bekiroglu, 2014; Olkun ve Balci, 2016). Bilhassa goriintii
ve sesi bir arada kullanmasi, canli yayin imkéani ve esik bekgiligi gibi
birgok 6zellik, televizyonu habercilik giivenilirligi agisindan diger medya

araglarindan 6ne ¢ikarmaktadir.

Buna karsin 6zellikle sosyal medya haberciligi karsisinda rekabet
edebilme yarisina girmeye ¢alisan radyo ve televizyon, hizli haber verme
telagi icerisinde dogal ozelliklerini kullaniminda &diinler vermeye
baslamis, bu da haberlerindeki dezenformasyon miktarlarinda artiglara
neden olmustur. Teyit edilmemis, dogrulatilmamis bilgilerle veya farkli
kaynaklara basvurulmadan hedef kitleye haberi ilk verebilme telasi,
yalan, dezenformasyon yiiklii veya eksik bilgilerle donatilmis igeriklerin
olusmasina neden olmaktadir. Bunlarin yaninda &zellikle 1980 sonrasi
medyada yasanan sahiplik yapisindaki degisimler, holding sahiplerinin
medya patronu olmaya baslamasi, ekonomi-politik c¢ikar iligkileri bu
araglarin igeriklerine de sirayet etmis, haber giivenilirliginin ana unsuru
olan tarafsizlik, objektiflik, teyit gibi kavramlarin gormezden gelinmesine

neden olmustur.
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Radyo ve televizyon haberciligindeki dezenformasyon konusu
cercevesinde hazirlanan bu ¢alismada, radyo ve televizyon
haberciligindeki ~ dezenformasyon  siirecinin  sebepleri  tarihsel
perspektiften ele alinmakta, 6zellikle bu iki alanla ilgili diizenleyici ve
denetleyici kurumlarla ilgili bilgiler sunulmakta ve bu konuda yapilmasi
gerekenler habercilik etigi ile dogrulama stiregleri agisindan mercek altina

alinmaktadir.
1. Yaymncilikta Dezenformasyonun Kaynaklar

Dezenformasyon kavraminin kokii olduk¢a eski donemlere kadar
uzanmakla birlikte, giinlimiiz kosullarinda bu durum teknolojinin
gelismesiyle birlikte yeni bir boyut kazanmistir. Degisen iletisim
teknolojilerinde yasanan hizli gelismeler, haberin iiretimini ve aktarim
siirecini belirgin bir sekilde degistirmistir. Bu degisim, igeriklerde
manipiilasyon olgusunun daha goriinlir olmasina yol agmistir. Bu
baglamda dijital ortamlarda bilginin hizla yayilmasi ve erisimin
kolaylasmasi, teyit edilmemis bilgilerin servis edilmesine zemin
hazirlamistir (Ireton ve Posetti, 2018). Bu anlamda yeni medya araglarinin
yayginlagsmasiyla birlikte haber iceriklerinin dogrulugu, giivenilirligi ve
objektifligi gibi haberin temel prensipleri 6énemli bir tartisma konusu
haline gelmistir. Haber igeriklerinde yer alan bilgilerde yanlis, ¢arpitilmis
veya bilingli bir sekilde eksiklikler yer alabilmektedir. Buradan hareketle
ister bilingli isterse de bilingsiz bir sekilde iiretilsin, dezenformasyonun
kamuoyunu yanlis bir sekilde yonlendirmesiyle toplumu gergeklikten
uzaklastirdig1 sdylenebilir (Karaburun, 2026: 55). Gilinlimiizde 6zellikle
sosyal medya platformlarinda yasanan bu husus, geleneksel medya
araglar1 olan radyo ve televizyonda da siklikla goriilebilmektedir.

Soguk Savas donemi yasanan propaganda faaliyetleri igerisinde
dezenformasyon yiiklii haberlerin yogun bi¢cimde kullanildig: bir tarihsel
kesit olarak dikkat ¢ekmektedir. Bu donemde, iktidar giiciinii elinde
bulunduran aktorler tarafindan kamuoyuna sunulan bilgilerin 6nemli bir

kism1 dogrulugu ve gecerliligi sinanmamis igeriklerden olugmus, bu
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durum kara propaganda kavraminin ortaya ¢ikmasina zemin hazirlamistir.
S6z konusu propaganda tekniklerinin yayginlasmasinda ve kitlelere
ulastirilmasinda televizyon, en etkili araglardan biri olarak 6ne ¢ikmistir
(Humaid ve Akytiiz, 2021: 121). Dolayisiyla kara propaganda donemi
oOl¢iilil bir tartisma ¢ergevesi olusturmak yerine manipiilatif bir ortam ve
korku olusturma amact gozetmistir. Propaganda ve dezenformasyon
kavramlari, sahte haber olgusu ile yakindan iligkilidir. Dezenformasyon,
nesnellikten uzak bir anlatim bi¢imiyle alternatif bir gerceklik insa etmeyi
amaclarken; propaganda, belirli bir kitleyi belirli bir diisiinceye ikna
etmek amactyla sistemli olarak iiretilen bilgileri ifade etmektedir. Sahte
haberler ise bu iki kavramin kesisim noktasinda yer almakta ve hem
yaniltict bilgi liretimini hem de ikna siireglerini igermektedir. Tarihsel
stirecte uzun bir gecmisi olmasina ragmen televizyon programlarinda
komedi unsuru olarak da kullanilan sahte haberler, zaman igerisinde
doniisim gegirerek Ozellikle son 10 yilda politik ve stratejik iletisim
kampanyalarinin 6nemli bir unsuru haline gelmistir. Bu siiregte, halkla
iliskiler ajanslar1 tarafindan yiiriitiilen kampanyalarda sahte haberlerin,
toplumu belirli bir dogrultuda yonlendirmek ve politik aktorlerin
cikarlarma hizmet etmek amaciyla yaygin bigimde kullanildigi
goriilmektedir (Castellon, 2023: 36-37). Televizyon araciliiyla dolagima
sokulan dezenformasyon igeriklerinin ayni zamanda propaganda
faaliyetlerine hizmet ettigi de literatlirde siklikla vurgulanmaktadir. Bu
icerikler, belirli bir ideolojik yonelimi desteklemek ya da karsit goriisleri
zayiflatmak amaciyla kullanilmakta ve bu yoniiyle siyasal iletisim

stratejilerinin ayrilmaz bir parcas1 haline gelmektedir (Richter, 2019: 10).

Politik aktorlerin televizyon araciligtyla bagvurdugu dezenformasyon
yontemleri ¢esitlidir. Bunlarin baginda, bireylerin duygularmi harekete
gecirmeyi amacglayan korku yaratma teknigi gelmektedir. Ozellikle
belirsizlik ve kaotik donemlerde bu tiir mesajlar daha etkili olmaktadir.
Bir diger yontem olan manipiilasyon siirecinde ise once bir sorun algisi
olusturulmakta, ardindan ¢6ziim sunan aktor kendini giivenilir bir segenek

olarak konumlandirmaktadir. Bu siirecte rasyonel diislinceden c¢ok
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duygusal tepkiler 6n plana ¢ikarilmaktadir. Ayrica goriis birligi olugturma
yontemiyle, belirli bir diisiincenin toplumda yaygmn oldugu algist
yaratilarak bireylerin ¢ogunluga uyum saglamasi hedeflenmektedir.
Televizyon, genis kitlelere ulasma giicliyle bu algilarin olusumunda
onemli bir rol oynamaktadir (Hanne'den akt. Yologlu, 2017: 11).
Televizyonun 6zellikle X kusagi basta olmak {izere, yeni medya ¢agi
oncesinde diinyaya gelen kitle tarafindan giiniimiizde de yogun bir sekilde
kullanildig1 bilinmektedir. Bu kitle, basta haber olmak iizere, medya
doyumlarint agirlikli olarak televizyon ve radyo ile gerceklestirmekte,
sosyal medyada gordiikleri icerikleri de yine bu araglarla teyit etme
yoluna gitmektedir.

Politik aktorler, siyasal sistemin isleyisinde belirleyici bir konuma
sahip olan ve karar alma siireclerini dogrudan ya da dolayli bicimde
etkileyen kisi, grup ve kurumlardan olugmaktadir. Karar alma
stireclerinde birden fazla politik aktoriin varligr s6z konusudur ve bu
aktorler genel olarak siyasi partiler, baski gruplari, se¢menler ve
diplomatik unsurlar olarak siniflandirilmaktadir. Bu aktorler, yalnizca
karar mekanizmalarma katilim saglamakla kalmayip ayni zamanda bu
stirecleri yonlendirme ve sekillendirme kapasitesine de sahiptir. Siyasal
iletisim baglaminda degerlendirildiginde, politik aktorlerin temel
hedeflerinden biri, etkili iletisim stratejileri aracilifiyla kamuoyunu
etkilemek ve yonlendirmektir. Bu siiregte politik aktdrlerin kullandigi
araglar arasinda geleneksel kitle iletisim araglart da vardir (Daban, 2017:
27-28). Politik aktorler, kitle iletisim araglarini yalnizca bilgi aktaran
yapilar olarak goérmemekte, ayn1 zamanda bu araglari kamuoyunun
algisim1 ingsa eden ve doniistiren dinamik unsurlar olarak kabul
etmektedir. Demokratik sistemlerin vazgeg¢ilmez bilesenlerinden biri olan
siyasi  partiler, bireylerin ideolojik yonelimleri dogrultusunda
orgiitlenmelerine olanak taniyan ve bu dogrultuda faaliyet gosteren
yapilardir. Bu yapilar araciligiyla bireyler, toplumsal diizeyde etki
yaratmay1 ve siyasal siireglere katilim saglamay1 amaglamaktadir (Balct

ve Keser, 2023: 136). Ozellikle secim siireclerinde X kusak gibi orta yas
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ve Ustli segcmenlere ulasmada televizyonun etkisini bilen siyasi aktorler,
bu araglarda siklikla goriilmekte, segmene ulasmada bu araglart yogun bir
sekilde kullanmaktadirlar.

Gortilecegi lizere geleneksel medya araglar1 arasinda 6nemli bir yere
sahip olan radyo ve televizyon, basta politik aktorlerin dezenformasyon
iceriklerini dolagima soktugu baslica mecralardan biri olmustur. Bu
icerikler cogunlukla bilingli bir sekilde iiretilmekte ve siyasal rekabet
ortaminda rakiplere karsi stratejik bir arag olarak kullanilmaktadir.
Dezenformasyon, bu baglamda yalnizca yanhs bilgi iiretimi degil, ayn1
zamanda hedef kitle iizerinde belirli bir alg1 olusturmay1 amaglayan planlt

bir iletisim pratigi olarak degerlendirilmelidir (Aydin, 2025: 1016).

Dezenformasyon dolasima  sokuldugu kanallar  baglaminda
degerlendirildiginde s6z konusu kanallarin olduke¢a ¢esitli oldugu goriiliir.
Radyo, televizyon, gazete ve dergi gibi geleneksel medya araclarinin
disinda, kigkirtici ve manipiilatif bilgilerin kamuoyuna sizdirilmasi da
dezenformasyonun yayilmasinda O©nemli Olglide etkili olmaktadir
(Karaburun, 2026: 57). Dezenformasyon kavrami iizerine yiiriitiilen
caligmalar, giintimiizde biiyiik bir sorun haline geldigini bulgulamaktadir.
Dolayistyla gerek geleneksel medyada gerekse de sinirlart olmayan sosyal
medyada sansasyonel iceriklerin hizli bir sekilde yayilim gosterdigi
bilinmektedir (Howard vd., 2017: 1). Bu durum, haberi ilk veya hizl
verme arzusunda olan medya yoOneticilerinin ve c¢alisanlarmin teyit
siirecini gerekli sekilde gerceklestirmemelerinden ya da teknolojik
gelismelerden kaynaklanan manipiilatif icerikler konusunda yeterli

bilgiye sahip olmamalarindan kaynaklanmaktadir.

Televizyon yaymlarinda dezenformasyon, neredeyse her doneminde
goriilmiistiir. Ancak sosyal medyada {retilen dezenformasyonun,
televizyon yayinciligina gore dinamiklerinin farkli oldugu bilinmektedir.
Buna ragmen sosyal medyanin hizlili§ina ve yayginlik alternatifine gore
televizyon, tarihsel siiregte sosyal medya haberciligine kadar en hizli ve
giivenilir bir iletisim araci olarak bilinmistir. Bu baglamda bireyler sosyal
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medyadan edindikleri bilgileri teyit edebilmek icin genel olarak
televizyon yayinlarina yonelmektedirler. Tarihsel siirece bakildiginda da
kitlelerin televizyona verdikleri 6nem ve duyduklar1 giiven One
cikmaktadir. Korfez Savagi’nda yasanan gelismeler televizyon yayinlari
ile bliytiik capli kitlelere ulastirilmistir. Benzer sekilde 11 Eyliil
saldirilarinda ABD’de Diinya Ticaret Merkezi’nin vurulmasini, diinya
canl1 yayinda televizyondan takip etmistir. Ancak hem bu olaylar hem de
7 Ekim 2023 tarihinde baslayan Israil-Filistin savas1 giiniimiizde
televizyonda da sansiir ve dezenformasyon konularinin yogun bir sekilde

goriildiigiinii ortaya koymaktadir (Kuralay, 2024: 94).

Glinlimiizde yasanan doniisiimlerle birlikte habercilik anlayisinda da
kokli degisimler yasanmistir. Kapitalizmin yayginlik gostermesiyle
beraber, 6zel miilkiyetin artmasi medya kurumlarmin isleyisini 6nemli
Olciide degistirmistir. Dolayisiyla bu siire¢ televizyon kanallarindaki
haber pratiklerinin de degismesine sebep olmustur. Televizyon
kanallarinin ekonomik-politik yonelimlerini benimsemeleriyle birlikte,
toplumu tarafsiz ve dogrudan bilgilendirmek yerine yiiksek reyting elde
ederek gelir elde etmelerine odaklanan bir habercilik anlayisi
benimsenmistir. Bu tarz bir habercilik anlayisimin televizyon
yayinlarindaki dezenformasyonun artisina sebep oldugu sdylenebilir
(Unal, 2025: 37-38). Dezenformasyonun yayilmasinda degisen pratiklerin
etkili oldugu goriilmektedir. Teknolojik gelismelerin beraberinde
getirdigi kosullar zaman ve mekan kavraminin ortadan kalkmasina neden
olmus, yasanan bu gelismeler dogrultusunda yapilan haberlerde de haberi
en hizli verme anlayis1 gazeteciler arasinda yaygilasmistir. Fakat hiz
odakli bu yaklasim, bazi durumlarda haberin dogrulugunun ve
gecerliliginin  yeterince teyit edilmeden servis edilmesine neden
olmaktadir (Atabey ve Atabey, 2025: 89). Hiz odakli habercilik kavrami
her ne kadar bir gelisme olarak goriilse de aslinda haberin giivenilirligini
zedeleyen 6nemli bir sorun olarak da goriilmektedir. Diger bir ifadeyle
hizl1 olmak adina haberin giivenilirliginin en énemli unsurlarindan olan

teyit siirecinin askiya alinmasi yayincilik acisindan 6nemli bir sorun
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olarak algilanmaktadir. Dogrulugu teyit edilmemis bilgiler ve biinyesinde
dezenformasyon bulunduran haber iceriklerinin medya aracilifiyla
dolasima sokulmasi, habercilik acgisindan giiniimiiziin en biiylik
sorunlarindan biri haline gelmistir. Basili ya da dijital medya
kuruluslarinin kimi zaman koétii niyetli, kimi zaman ise bilingsiz sekilde
bu tiirde igeriklerin yayilmasina neden olmasi, problemlerin artmasina
sebep olmaktadir. Yasanan bu problemler maddeler halinde su sekilde
siralanabilir:

e Medya kuruluslarimin ajanslar ya da kisiler tarafindan
kendilerine aktarilan iddialar1 dogulamadan haberlestirmesi.
e Haber dogrulama siiregleri noktasinda gerekli bilgi ve
donanima sahip medya ¢alisanlarin olmamasi.
¢ Ajanslarin ve medya kuruluglarinin haber dogrulama hususlari
noktasinda tam anlamiyla o6rgiitlii bir yapiya sahip olmamasi.
e Habercilik pratiklerinin zamanla sansasyonel bir cerceveye
dontismesi (Cavus, 2018: 55-74).
2. Diizenleyici Kurumlar ve Hukuki Cerceve
Tiirkiye’de ve diinyada radyo ve televizyon yaymciliginin denetimi,
icerigi ve isleyisi i¢in farkli donemlerde ¢esitli uygulamalar
gerceklestirilmigtir. Bu anlamda Tirkiye’de radyo ve televizyon
yayinciligina dair ilk diizenleyici yapi, 6zel televizyonlarin resmi olarak
var olmadigr donemlerde, 1961 Anayasasi icinde sekillenmistir. Bu
anayasa hazirlanirken yasanan siyasal gelismeler ¢ergevesinde anayasaya
eklenen 121. madde ile radyo ve televizyon kurumlarinin sevk ve
idaresinin 6zel kisiler tarafindan da yapilabilecegi anayasal giivence altina
alinmistir. Anayasadaki diizenlemenin ardindan yayinlarin “6zerk ve
tarafsiz” olmasi 6n kosul olarak kabul gormiis, yayinlara “egitim ve kiiltiir
alaninda da yardime1 olma” gibi gorevler de eklenmistir. Bu sebeple, bu
islerin sahipligini yapacak kamu kurumunun kurulmasi gerek goriilmiis,
359 Sayili Tiirkiye Radyo Televizyon ve Ust Kurumu Kanunu 24/12/1964
tarihinde yiiriirliige girmistir (Tuncer, 2024: 112). 359 sayili Kanun ile
Tiirkiye Radyo Televizyon Kurumu’nun (TRT) yayincilik alaninda 6zerk
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bir yapida drgiitlenmesi amag¢lanmistir. Ancak bu 6zerklik, agirlikli olarak
idari ve mali alanlarla sinirh kalmis; yayincilik ilkeleri bakimindan tam
bir bagimsizlik saglanamamigtir. Bu gorece 6zerk yap1 1972 yilina kadar
devam etmis, 1568 sayili Kanun ile TRT nin 6zerkligi énemli dlgiide
ortadan kaldirilmistir (Cankaya, 1993: 225). 1982 Anayasasi’nin
yirlirliige girmesiyle birlikte, 133. madde kapsaminda 2954 sayili TRT
Kanunu hazirlanarak yiiriirlige konulmustur. Bu yasa ile yayincilik
alaninda denetim mekanizmalarinin gii¢lendirilmesi hedeflenmis ve
Radyo Televizyon Ust Kurulu’nun temelleri atilmistir (Cakir, 2006: 40).
Bu cercevede, Tiirkiye’deki yaymncilik noktasindaki diizenlemeler
ozellikle ilk yillarindan itibaren denetim odakli bir siire¢ olarak

yurlitilmistiir.

1990’11 yillar, Tirkiye’de televizyon yayimciligi agisindan 6nemli bir
doniim noktasidir. Bu donemde ilk 6zel televizyon kanali olan Magic
Box’in kurulmasiyla birlikte yaymecilik alaninda yeni bir doénem
baslamustir. Ozel radyo ve televizyonlarm hizla cogalmasi, bu kuruluslar:
diizenleyecek ve denetleyecek bagimsiz bir otoriteye duyulan ihtiyaci
giindeme getirmistir. Bu ¢ergevede, 3984 sayili Kanun ile kurulan Radyo
ve Televizyon Ust Kurulu (RTUK), 16 Nisan 1993 tarihinde faaliyete
gecmistir. RTUK, 6zel yaymn kuruluslarini denetleme ve gerektiginde
yaptirim uygulama yetkisine sahip bir diizenleyici kurum olarak
yapilandirilmistir (Ozgaglayan, 2000: 49). RTUK ’iin temel gorevlerinden
biri, medya iceriklerini denetleyerek kamuoyuna sunulan yaymlarin etik
ve hukuki cergevelere uygunlugunu saglamaktir. Gilinlimiizde kurulun
ozellikle medya kuruluslarina yonelik yaptirimlari tartisma konusu
olmakla birlikte, RTUK’iin temel islevi kamu yararini gozeten bir
denetim mekanizmasi olusturmaktir. Bu baglamda RTUK ’{in, habercilik
etigine aykir igeriklere kars1 yaptirnm uygulama yetkisine sahip oldugu
da ifade edilebilir (Erdogan, 2007: 6-7). Dolayistyla RTUK {in varliginin
medya alaninda etigin saglanmasi ve toplumun dogru bilgilendirilmesi
acisindan 6nemli bir yere sahip oldugu sdylenebilir. Buna karsin giiniimiiz

radyo ve televizyon yayinciligl, yaptirimlara ragmen manipiilatif ve etik
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dis1 yaymlar1 yapma egiliminden vazge¢cmemekte, siyasi ve ekonomik
acidan aldiklar1 destekler veya cikarlarla cezalar1 gogiislemeyi tercih
edebilmektedir. Bu durum aym zamanda Tirkiye’de RTUK’iin

konumunun ve otoritesinin sorgulanmasina yol agmaktadir.

Uluslararas1 diizeyde televizyon yayinciligia yonelik diizenlemeler
ise yazil1 basina kiyasla daha farkli ve kapsamli bir yap1 arz etmektedir.
Bu baglamda, diinya genelinde yayinciligi diizenlemek amaciyla
bagimsiz ve 6zerk kurumlarin ¢ogunlugu olusturuldugu goriilmektedir.
Amerika Birlesik Devletleri'nde (ABD) Federal Communications
Commission (FCC) ve Fransa’da Conseil Supérieur de 1’Audiovisuel
(CSA) bu tiir diizenleyici kurumlara 6rnek olarak gosterilebilir (Siebert,
1956: 56). Birlesik Krallik’ta ise 2003 y1lina kadar OFTEL gibi kurumlar
diizenleyici rol istlenirken, 2003 yilinda kurulan OFCOM iletigim
alanindaki tiim diizenleyici yetkileri tek ¢ati altinda toplamistir. OFCOM,;
Yaym Ilkeleri Komisyonu, Bagmmsiz Televizyon Komisyonu,
Telekomiinikasyon Ofisi OFTEL, Radyo Otoritesi ve Telsiz Biirosu gibi
kurumlarin gorevlerini devralarak biitlinlesik bir denetim yapist
olusturmustur  (Saygin, 2016: 421). Televizyon yaymciliginin
diizenlenmesi yalnizca teknik ve hukuki bir mesele olarak degil, ayni
zamanda kiiltiirel ve ideolojik bir siire¢ olarak da ele alinmaktadir (Kitley,
2003: 11). ABD’de yaymcilik faaliyetleri biiyiik Olclide 6zel sektor
tarafindan yiiriitiilmekte; devletin rolii teknik ve hukuki diizenlemelerle
sinirh kalmaktadir. 1967 yilinda kabul edilen Kamu Yayinciligi Kanunu
(Public Broadcasting Act), ticari yayinciligin yani sira egitsel ve kiiltiirel
iceriklerin desteklenmesini amaglamaktadir. Federal Communications
Commission (FCC), bes iiyeden olusmakta; iiyeler ABD Bagkani
tarafindan Onerilip Senato tarafindan onaylanmaktadir (Coskun, 2017:
480).

Tiirkiye’nin komsu {ilkelerinden biri olan Yunanistan’da yayimcilik
alam, Ozel lletisim Giivenligi Kurumu ve Ombudsmanlik gibi yapilar
tarafindan denetlenmektedir. Ombudsmanlik kurumu, izleyici haklarinin
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korunmast agisindan 6nemli bir iglev {istlenirken, Yunanistan Radyo ve
Televizyon Ulusal Konseyi, yayincilik faaliyetlerinin denetlenmesinde
merkezi bir rol oynamaktadir. Bu yapimin, Tiirkiye’deki RTUK e benzer
ozellikler tasidigi ifade edilmektedir (Capar, 2009: 388). Ote yandan
Japonya’ya bakildiginda televizyon yayinciligina yonelik diizenlemeler,
ozellikle savas doneminde yasanan skandallarin ardindan giindeme
gelmigstir. 1985 yilindan giiniimiize kadar merkezi hiikiimetin televizyon
yayinciligi alanina ¢ok sayida miidahalede bulundugu ve bu miidahaleleri
mesrulastirmak amaciyla cesitli yasal diizenlemeler gergeklestirdigi
goriilmektedir (Seiichi, 2009: 133-134). Bunlarin disinda uluslararasi
alanda radyo ve televizyon yayincilig1 denetimlerini gerceklestiren bagka
kuruluglar da bulunmaktadir. Bunlar arasinda, Avrupa Yayin Birligi
(EBU), Telekomiinikasyon Birligi (ITU), Asya-Pasifik Yaym Birligi
(ABU), Asya-Pasifik Yayin Gelistirme Enstitiisii (AIBD), Uluslararasi
Radyo ve Televizyon Orgiitii (OIRT) gibi kuruluslar yer almaktadir (Aziz,
2006).

3. Dogrulama Mekanizmalar1 ve Habercilik Etigi

Gortilecegi iizere alinan 6nlemler ve faaliyete gecen kurumlara ragmen
habercilikte yalan ve dezenformasyon konusunda diinya genelinde kalict
bir sonu¢ alinamamistir. Giiniimiizde yanlis ya da yaniltict bilgilerin
yayginlagsmasiyla birlikte alternatif habercilik tiirleri de ortaya ¢ikmustir.
Dogruluk kontrol (fact-check/checking) merkezleri gilinlimiizde yeni
habercilik tiirlerinin goriinlir en somut Orneklerinden biri olmustur.
Dogruluk merkezleri kamuoyunun dikkatini ¢eken haberlerin dogru olup
olmadigint kendilerine gore belirledikleri yontemlerle denetlemekte ve
vatandaslarin dogru bilgiye ulagmalarin1 saglamaktadirlar. Ek olarak bu
merkezler kamuoyuna sunulan acgiklamalarin ve servis edilen haberlerin
de dogrulugunu teyit etmeyi amaclamaktadir (Sener, 2018: 361).
Dogrulama mekanizmalar1 ayrica sahte haber ve yaniltici haberlerin de
teyit edilmesi almaciyla kurulmus ¢evrimi¢i mekanizmalardir. Genel
olarak, akademisyenler, gazeteciler ve sivil toplum kuruluslar tarafindan

yonetilen bu mekanizmalar, haberin teyit silirecini gergeklestirmek,
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haberin analizi yapmak ve sahte veya yanlis bilgilerin topluma yayilimini
engellemeyi amaglamaktadir (Geyik, 2025: 270). Dogruluk kontrolii
faaliyetlerinin giivenilirlik olusturabilmesi i¢in bu alanda ¢alisan kisi ve
kurumlarin nesnellik ilkesine bagli kalmasi biiylik 6nem tagimaktadir. Bu
baglamda, dogrulama siireclerinin tarafsizlik ve seffaflik ilkeleri
dogrultusunda yiiriitiilmesi gerekmektedir. Uluslararas1 Dogruluk Kontrol
Ag1 ve Avrupa Dogruluk Kontrolii Standartlart Ag1 gibi kuruluslarin da
nesnellik ilkesi temelinde faaliyet gosterdigi ¢esitli arastirmalarla ortaya
konulmustur (Soumalinen vd., 2025: 1139). Ancak dogruluk temelli
kurulan bu platformlarin da ekonomi-politik ¢ikar iligkisi igerisinde
incelenmesi gerekmektedir. Bu platformlar zaman zaman dogrulugu
yapilacak haberin seciminden, haberin belli kisimlarinin 6n plana
cikarilmast gibi yonlendirici ve ikna edici faaliyetlerin de pargasi
olabilmektedirler.

Buna ragmen ¢agimizda niifus artis1, bilginin yayilim hizinin artmasi
ve medya sektdriindeki rekabet kosullart géz oniine alindiginda, radyo ve
televizyonda  yaymlanan  haberlerin  dogrulanmasini  saglayan
platformlarin varlig1 bir zorunluluk haline gelmistir (Gross, 2023: 37).
Sahte haber, radyo ve televizyon haberciligi baglaminda, yayinlanan
iceriklerin dogrulanmasi amaciyla kurulan platformlarin tizerinde 6nemle
durdugu ve cesitli calismalar yiriittiigii bir konudur. Bu araglar
aracilifiyla yayilan sahte haberlerin ¢ogunlukla siyasi ve ideolojik
kaygilar tagidigi goriilmektedir. Bu durum, izleyiciler {izerinde 6nemli
etkiler olusturmakta ve vatandaglarin algisini degistirebilecek bir giice
sahip olmaktadir. Dolayisiyla haber dogrulama platformlarinin nemi
giderek daha gorlinlir hale gelmektedir (Kazaz ve Akyiiz, 2019: 42).
Bilgiyi dogrulamak ve teyit etmek gazeteciler agisindan belirli bir
uzmanlik ve beceri gerektiren bir siiregtir. Dogrulama, gazetecilik
mesleginin en temel etik ilkeleri arasinda yer almaktadir. Bu siireglerde
seffaflik ve 6zgiinliik biiylik 6nem tagimaktadir. Ancak zaman baskisi
nedeniyle radyo ve televizyon gibi geleneksel medya araglarinda
dolagima sokulan haberlerde gazetecilerin dogrulama mekanizmalarini
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yeterince kullanmadigi, yapilan aragtirmalar sonucunda ortaya
konulmustur (Samuelsen vd., 2025: 1685-1687). Habercilikte hiz 6nemli
bir unsur olmakla birlikte, bu durum bazi olumsuz sonuglar1 da
beraberinde getirmektedir. Gazeteciler cogu zaman haberlerini yeterli
dogrulama siireclerinden gegirmeden yayimlamakta, bu da haberin
inandiriciligmi ve nesnelligini zedelemektedir. Haberciligin en temel
islevlerinden biri olan kamuoyunu bilgilendirme gorevi kapsaminda,
diinya niifusunun 6nemli bir kism1 hala ¢evrelerinde yasanan gelismeleri
radyo ve televizyon araciligiyla 6grenmektedir. Bu siiregte haberler
yalnizca bilgilendirme islevi goérmekle kalmamakta ayni zamanda
bireyleri egitmekte, eglendirmekte ya da duygusal olarak etkilemektedir.
Bu nedenle radyo ve televizyon haberleri, belirli editoryal siireclerden ve
etik kodlardan ge¢mektedir. Bu siireclerin temel amaci, haberin dogru,
nesnel ve tarafsiz bir bi¢cimde sunulmasini saglamaktir. Ancak
giiniimiizde bu ilkelerin uygulanabilirligi siklikla tartisma konusu
olmaktadir (Yurdigiil ve Yiiksel, 2013: 140-141).

Yalan haber igeriklerinin radyo ve televizyon gibi geleneksel medya
araclar1 aracilifiyla yayilmasi, bu araclara duyulan giiveni zayiflatmakta
ve dogrulama siireclerindeki sorumlulugu artirmaktadir. Bu durum,
medya kuruluslarmin etik ilkelere daha siki bagli kalmasini zorunlu
kilmaktadir. Televizyon haberciliginde son donemlerde, ozellikle
toplumun ilgisini ¢ekecek ve izlenme oranlarimi artiracak olaylarin 6n
plana c¢ikarildig1 goriilmektedir. Yapilan ¢aligmalar, dramatize edilen
olaylarin haberlestirilerek izleyicinin dikkatinin bu tiir igeriklere
yonlendirildigini ortaya koymaktadir. Bu durum, haberciligin temel
islevinde bir doniisiime isaret etmekte ve etik acidan c¢esitli sorunlari
beraberinde getirmektedir (Arik, 2013: 96). Radyo ve televizyon
haberciliginde gercegin oldugu gibi aktarilmasi en temel etik ilkelerden
biridir. Dogruluk ilkesi ¢ercevesinde degerlendirildiginde, yalan habere
kars1 gelistirilen editoryal siirecler ve haber dogrulama platformlarinin
yiiriittiigli calismalar biiylik 6nem tasimaktadir. Yalan haberin yayilim

hizinin artmasi ve haberin magazinlesmesi gibi olgular, editoryal
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stireclerin ve etik ilkelerin 6dnemini daha da artirmaktadir. Bu sebeple
haberlerin dogru, tarafsiz ve giivenilir bir bicimde izleyiciye ulastirilmasi
gerekmektedir. Bu baglamda, bilginin dogrulugunun ve gecerliliginin
denetlenmesi, izleyicinin medyaya duydugu giivenin korunmasi agisindan
hayati bir dneme sahiptir (Biiyiikafsar ve Ozcaglan, 2019: 46-47).

Teknolojik gelismelerle birlikte, haber dogrulama siiregleri de 6nemli
bir doniisiim geg¢irmistir. Dogrulama platformlarinin ortaya ¢ikmasindan
once, haberin dogrulugu biiyliik oOlgiide kaynagin giivenilirligi ve
iddialarin tutarlilig1 lizerinden degerlendirilmekteydi. Giiniimiizde ise
yapay zeka destekli sistemler ve dogrulama platformlar1 sayesinde bu
stirecler daha hizli ve etkili bir sekilde yiiriitilmektedir. Artik haberlerde
yer alan iddialar kisa siirede dogrulanabilmekte ve izleyicilere
sunulabilmektedir. Bununla birlikte, habercilikte hiz ne kadar onemli
olursa olsun, esas olan dogrulugu kanitlanmis ve nesnel gegerlilige sahip
bilgiyi izleyiciye ulagtirmaktir (Haq ve Haq, 2024: 38). Yapilan
aragtirmalar, gelisen teknolojiyle birlikte izleyicilerin dezenformasyon
icerdigini diisiindiikleri haberleri dogrulamak i¢in genellikle giivendikleri
radyo ve televizyon yayinlarina basvurduklarini gostermektedir. Bu
durum, geleneksel medya araglarina duyulan giivenin halen 6énemli bir
diizeyde oldugunu ortaya koymaktadir. Ancak bu giivenin
stirdiiriilebilmesi i¢in, bu araglarda yaymlanan haberlerin de titiz
dogrulama siireglerinden gecirilmesi gerekmektedir (Wanangwe, 2025:
634).

Sonug¢

Habercilik ile ilgili literatiir incelendiginde 6zellikle son 20 yilda radyo
ve televizyon  haberciliginde  siklikla  goriilmeye  baslanan
dezenformasyonun, bu iki araca duyulan giiven diizeylerinde azalmalara
neden oldugu goriilmektedir. Dezenformasyondan uzak, dogru habere
ulagsma ve bilgi alma hususunda radyo ve televizyon temsilcilerinin bazi
ilkeler dogrultusunda hareket etme zorunluluklar1 bulunmasina ragmen
(Yurdigiil ve Yiiksel, 2013: 150) son yillarda yasanan baz1 gelismeler bu
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hususlarin g6z ardi1 edilmesine neden olmaktadir. Konuyla ilgili
Tiirkiye’de ve diinyada bir¢ok kurum, yasa ve yaptirimlarla 6nlem almaya
calismis olsa da goriilecegi tlizere dezenformasyon konusunda istenilen

sonuca tam olarak ulagilamamastir.

Gliniimiiz kosullarinda ana akim medyanin 6nemli temsilcileri
arasinda yer alan radyo ve televizyon haberlerinin belirli amag¢ ve
anlamlarla {retildigi veya ekonomi-politik c¢ergevede ideolojilerin
yeniden tretildigi alanlar oldugu g6z 6niinde tutulmalidir (Dursun, 2001:
11). S6z konusu ekonomi-politik yapi igerisinde radyo ve televizyon
haberlerinin nesnel veya tarafsizlig1 olgusu, mevcut sermaye sahiplerinin
cikarlar1 dogrultusunda nostaljik bir an1 olarak kalmakta, bu durum da
haberin islevi ve tanimi lizerinde onemli kuskular barindirmaktadir
(Ergiil, 2005: 125-126). Oyle ki dezenformasyon olarak da karsimiza
cikan bu husus sadece igerik diizeyinde kalmamakta, sdylem ve sunum
diizeyinde de ortaya ¢ikan bir iletisim sorununa doniisebilmektedir
(Karaburun, 2026: 60).

Geleneksel medyanin 6nemli iki temsilcisi durumunda olan radyo ve
televizyonda, haberin igerigini etkileyen ve dezenformasyona sebep olan
cesitli faktorler bulunmaktadir. Basta kurum ideolojisi olmak f{izere,
reyting kaygisi ile sahiplik yapisindan kaynakli gazetecinin isini
kaybetme korkusu, haberde objektiflik ve tarafsizlik konularinda taviz
verildigini gdstermektedir. Oyle ki Yurdigiil ve Yiiksel’in ¢alismasinda
Tiirkiye’de yayimn hayatini siirdiiren 13 yaygin haber kanali ve 5 haber
ajansinda calisan haber departman sorumlulariyla gergeklestirdikleri
goriisme neticesinde, televizyon haberciliginde nesnellik ilkesinin
uygulanmadigi tespit edilmistir (2013). Bununla birlikte 6zellikle 21.
yiizyildan itibaren yeni medya ile birlikte hiz yarisina girmeye calisan
radyo ve televizyon haberciligi, son doneme kadar kullanicilarina
sagladig1 giiven diizeyinde 6nemli kayiplar vermistir. Haber igeriginin
teyit edilmesi, netlik gibi siirecleri askiya alan veya ge¢misteki kadar
onem vermeyen bu iki 6nemli kitle iletisim araci, hizli haber verme telasi
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sebebiyle dezenformasyon siirecine siklikla dahil olmaya baslamistir.
Ancak habercilikte hizli haber vermekten daha 6nemli olanin dogru haber
vermek oldugu unutulmamali, geleneksel medya araglar1 bu hususta yeni
medya araglartyla hiz yarnigma girmemelidir. Geleneksel medya
kullanicilarin yeni medya kullanicilarindan farkli bir perspektifte oldugu
gercegiyle, yeni medya araglariyla hiz yarisindan ziyade igerik konusunda
olusturulacak farkliliklar radyo ve televizyona bu yeni diinyada da 6nemli

kazanimlar saglayacaktir.
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DiJITAL CGAGDA SiYASAL iLETiSiM VE
DEZENFORMASYON: KAVRAMSAL BiR CERGEVE

Enes Bal”

Giris

Siyaset, toplum i¢inde farkli sosyal siif, ¢ikar ve taleplere sahip
bireyler arasindaki paylasim ve boliisim miicadelesi olarak
tanimlanabilir. Ayni zamanda kamusal meselelerde belirli tercihleri kabul
ettirme, uygulama ve alternatif tercihleri sinirlandirma amaciyla
yiiriitiilen faaliyetler de siyaset olgusunun kapsamina dahildir. Bu
dogrultuda, siyasal aktorler tarih boyunca kendi goriislerini benimsetmek
amactyla farkli iletisim ara¢ ve yontemlerine basvurmus, kitleleri
etkileme ve yonlendirme yollar1 aramistir. Gegmiste biiyiik 6l¢iide yiiz
yiize iletisim iizerinden ilerleyen bu siire¢, modern donemde kitle iletigim

araglariin gelismesiyle birlikte daha genis 6l¢ekli ve sistematik bir nitelik
kazanmistir (Ozkan, 2022).

Kitle iletisim araglarinin doniisiimii, siyasal iletisimin kapsamini ve
etkisini dnemli olgiide genisletmistir. Ozellikle dijital teknolojilerin
gelisimiyle birlikte bu alan ¢ok daha karmasik bir yapiya biirlinmiistiir.
Internetin yayginlasmasi ve sosyal medyanin giindelik yasamin
merkezine yerlesmesi, siyasal mesajlarin iiretimi, dolagimi ve tiiketiminde
koklii degisimlere yol agmistir (Shahrezaa, 2024). Bu yeni iletisim
ortaminda bireyler yalnizca bilgiye maruz kalan pasif alicilar olmaktan
cikmig, ayn1 zamanda igerik lireten ve yayan aktorler haline gelmistir.
Ancak bu durum, bilgi dolasimmin hizin1 ve kapsamini artirirken,
dogruluk, giivenilirlik ve dezenformasyon sorunlarina da kap1 aralamistir.

Bu noktada dezenformasyon, dijitallesmeyle birlikte yalnizca igerik

iiretimiyle sinirli kalmayip ayni zamanda algoritmalar araciligiyla daha
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stratejik ve tehlikeli bir boyutta karsimiza ¢ikmaktadir. Nitekim gelismis
algoritmalar, kamuoyu algisinin sekillendirilmesinde giderek daha
belirleyici hale gelmektedir. Yiiksek yogunlukta igerik {iretimi ve dagitimi
gerceklestirebilen bu dijital yapilar, secim siirecleri basta olmak iizere
farkli alanlarda etkisini hissettirmektedir (Unver ve Balkan, 2023). Bu
durum, siyasal iletisimin yalnizca igerik iiretimi degil, ayn1 zamanda
iceriklerin goriiniirliigiinii ve erisimini belirleyen teknolojik altyapilar
tizerinden de degerlendirilmesini zorunlu kilmaktadir.

Dolayisiyla geleneksel siyaset yapma bicimlerinde yasanan degisim,
ayni zamanda siyasi aktorleri yeni iletisim stratejileri gelistirmeye
yoneltmistir. Bu siiregte sosyal medya, genis kitlelere ulagsma imkan1
sunmasinin yani sira etkilesimli yapisi sayesinde siyasi partiler ve liderler
icin vazgecilmez bir ara¢ haline gelmistir. Bununla birlikte, bilgi
teknolojilerindeki hizli gelisim bazi riskleri de beraberinde getirmektedir.
Nitekim dijitallesmis, ag baglantili ve kutuplasmis medya ortamiyla
birlikte artan yanlis bilgi yaygmligi, politik alanin kokten degisime
ugramasina neden olmaktadir (Li, 2020). Dijital medya, kiiresel 6l¢ekte
hem siyasal siirecleri hem de segmen davranislarini etkileyebilen, zaman
zaman manipiilasyona agik bir mecra olarak degerlendirilmektedir. Zira
yaniltict ya da kasith olarak iiretilmis iceriklerin kamuoyu tizerindeki
etkileri dikkate alindiginda, dezenformasyonun olusturdugu risklerin
daha gériiniir hale geldigi gézlemlenmektedir (Onen, 2019).

Bu doniisiim siireci, dijital ¢agda siyasal iletisimin yalnizca bilgi
aktarimiyla smirlt olmadigina isaret etmektedir. Geldigimiz nokta
itibariyle siyasal iletisim ayn1 zamanda alg1 yonetimi, glindem belirleme
ve kitlelerin yonlendirilmesi gibi ¢cok boyutlu siiregleri de igermektedir.
Ozellikle algoritmik sistemlerin igerik akismi belirlemesi, bireylerin
maruz kaldig bilgi tiiriinii sinirlayarak kamuoyunun olusumunu dogrudan
etkileyebilmektedir. Bu durum, demokratik tartisma ortamlarinin niteligi
ve kamusal alanin igleyisi acisindan Onemli tartismalari beraberinde
getirmektedir. Nitekim, son donemde akademik literatiirde konuya
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yonelik artan bir ilgi dikkat cekmektedir (Erkan ve Ayhan, 2018; Battista
vd., 2026; Broda ve Strombéck, 2024; Farkas, 2026; Freelon ve Wells,
2020; McNair, 2011; Molpeceres vd., 2025; Tataru vd., 2024).

S6z konusu ilgiden hareketle ortaya konan bu ¢aligma ise dijital cagda
siyasal iletisim ve dezenformasyon arasindaki iliskiyi kavramsal bir
cergevede ele almayr amaglamaktadir. Bu dogrultuda, oncelikle siyasal
iletisimin doniisen yapisi, dijital medya ortamlarinin beraberinde getirdigi
riskler ve dezenformasyon olgusunun siyasal siire¢ler lizerindeki etkileri
tartisgilmistir. Ardindan algoritmik sistemlerin bilgi dolasimindaki rold,
yank1 odasi etkisi ve bu siire¢lerin demokratik toplum yapisi lizerindeki
yansimalar1 ana hatlariyla tartigilarak literatiire panoramik bir bakis

sunulmasi hedeflenmektedir.
1. Demokratik Sistemlerde Siyasal iletisim Dinamikleri

Siyaset, sosyal bir mekanda bir arada bulunan farkli birey ve
topluluklarin, ortak yasamlarina iligkin kararlarin alinmasi ve
uygulanmasi siireglerine katilimini ifade eder. Bu yoniiyle siyaset, birlikte
yasama zorunlulugundan dogan ve bireyler aras iligkileri diizenleyen bir
ortaklik alan1 olarak degerlendirilebilir (Ergil, 2000). S6z konusu ortaklik,
yalnizca karar alma siireclerini degil, ayn1 zamanda bu siireglerin hangi
ilke ve degerler dogrultusunda isleyecegini de kapsamaktadir. Bu
baglamda demokrasi, siyasal ortakligin belirli normlar cergevesinde
kurumsallagsmis bir bigimi olarak 6ne ¢ikmaktadir. Bireylerin esitlik ve
katilim temelinde siyasal siirece dahil olmasini esas alan demokrasi, ortak
yasamin mesru ve siirdiiriilebilir bir zeminde devamliligin1 miimkiin kilar.

Bu kurumsallagsma siireci tarihsel olarak degerlendirildiginde,
demokrasinin bugilinkii anlamina bir anda ulasmadigi, uzun bir
doniigiimiin  iiriinii  oldugu goriilmektedir. Demokrasi fikrinin ilk
orneklerine Antik Yunan’da rastlanmakla birlikte, modern anlamdaki
demokratik sistemlerin ortaya cikisi 6zellikle 19. yiizyilda oy hakkinin
giderek yayginlasmasi, se¢imler sonucunda olusan temsili meclislerin
varlig1 ve sorumlu hiikiimet anlayisinin yerlesmesi gibi gelismelerle ivme
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kazanmigtir. Bu dogrultuda baslayan demokratiklesme stireci, 20.
ylizyilin baslarindan itibaren modern anlamda demokrasi olarak
nitelendirilebilecek rejimlerin ortaya ¢ikmasina zemin hazirlamistir. Bir
asirlik siire¢ icerisinde bu yonelim, zaman zaman duraksamalar ve
gerilemeler yasasa da onemli Olgiide ilerleme kaydetmistir (Dursun,
2019).

Tarihsel siirecte sekillenen bu demokratiklesme pratigi, gliniimiiz
demokratik rejimlerinin hangi temel nitelikler {izerine kurulu oldugunu da
ortaya koymaktadir. Bu dogrultuda demokratik rejimlerin baslica
ozellikleri iic ana baslik altinda ele alabilir. Bunlardan ilki, siyasal
liderlerin  halkin  katilimiyla  gerceklestirilen secimler yoluyla
belirlenmesidir. Demokratik sistemleri diger yonetim bigimlerinden
ayiran en 6nemli unsurlardan biri, se¢imlerin 6zgiir, adil ve rekabete agik
bir ortamda yapilmasidir. Diger iki temel unsur ise ifade 6zgirliigi ile
toplumsal cinsiyet temelinde esit haklarin giivence altina alinmasidir.
Bireylerin diislincelerini  herhangi bir baski veya sinirlamayla
karsilagsmadan dile getirebildigi ve siyasal haklarini esit kosullar altinda
kullanabildigi bir ortam, demokratik katilimin etkinligini dogrudan
artirmaktadir. Bu ¢ercevede 0zgiir ve rekabet¢i se¢imlerin varligi, ifade
Ozglirliigiiniin saglanmast ve esit haklarin taninmasi, halkin yonetime
katilimim1  miimkiin  kilan demokrasinin temel wunsurlart olarak
degerlendirilmektedir (Cho, 2014).

Nitekim ideal bir demokrasi, istikrarli bir kurumsal yapiya dayanan ve
kamusal organlarin dogru isleyisi sayesinde vatandaslarin 6zgiirlik ve
esitligini somutlastiran bir rejim olarak tanimlanmaktadir. Bu tiir bir yapi,
yalnizca genis Ol¢iide toplumsal mesruiyet kazanmakla kalmayip ayni
zamanda vatandaslarin beklentilerine karsilik verebilen bir nitelik de
tagimaktadir. Bunun yani sira, bireyler ve topluluklar i¢in belirli bir
ozgiirlik ve esitlik diizeyi gilivence altina alinirken, hiikiimetin de
hukukun tstiinliigii ¢ercevesinde izlenebildigi ve degerlendirilebildigi bir
isleyis s6z konusudur (Morlino, 2004). Bu perspektiften bakildiginda,
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demokratik kaliteyi olusturan unsurlarin siirdiiriilebilirligi, kamusal bilgi
akigi, tartisma zeminleri ve farkli aktorler arasindaki etkilesimi
sekillendiren siyasal iletisim siirecleriyle dogrudan baglantilidir. Siyasal
iletisim, bir yandan toplumsal mesruiyetin kurulmasina katki sunarken,
diger yandan katilim, denetim ve hesap verebilirlik mekanizmalarinin

islerlik kazanmasinda merkezi bir rol iistlenmektedir.

Bu baglamda kavramsal ve felsefi diizlemde siyaset ve iletisim
olgusunun kesisiminde yer alan siyasal iletisim (Bekiroglu ve Bal, 2014,)
politik alanda bireylerin ve aktdrlerin birbirlerini anlama ve kendilerini
ifade etme bigimi olarak degerlendirilmektedir (Ozkan, 2022). Siyasal
aktorler, kurumlar ve yurttaglar arasinda bilgi, goriis ve anlamlarin
dolasima girdigi ¢cok boyutlu bir siire¢ olarak siyasal iletisim demokratik
toplumlarin isleyisinde temel bir rol oynamaktadir. Bu alan, kamusal
konusmalardan medya igeriklerine ve dijital platformlara kadar uzanan
cesitli iletisim bicimlerini kapsarken, kamuoyunun olusumu ve siyasal
davraniglarin sekillenmesi iizerinde belirleyici etkiler yaratmaktadir (Lin
ve Yang, 2024).

Modern demokratik toplumlarin isleyisi ve istikrarinin temelini
olusturan siyasal iletisim, siyasal sistemin saglikli ve istikrarli bi¢imde
stirdiiriilebilmesi i¢in etkili bir iletisim yapisinin kurulmasini zorunlu
kilmaktadir (Popovych ve Marakin, 2024). Bu durum, siyasal iletisim
siirecinde rol oynayan aktorler, araclar ve etkilesim bi¢imlerinin birlikte
degerlendirilmesini gerekli hale getirmektedir. Bu kapsamda, bir yandan
medya ve siyasal elitlerin giindem belirleme ve algi olusturma giiciine
dikkat ¢ekilirken, diger yandan bireylerin siyasal mesajlar1 kendi deger ve
deneyimleri dogrultusunda aktif  bicimde yorumladiklari
vurgulanmaktadir. Ayrica siyasal sdylem, retorik ve dil kullanimi
tizerinden ylriitiilen ikna ve mobilizasyon siiregleri ile yeni medya
teknolojilerinin, Ozellikle sosyal medya araciligiyla siyasal bilginin



DIJITAL CAGDA DEZENFORMASYON: ILETISIM ALANINA YANSIMALARI 95

iiretim ve yayillimini doniistiirmesi, siyasal iletisimin giiniimiizdeki
Oonemini daha da artirmaktadir (Lin ve Yang, 2024).

Sekil 1. Siyasal iletisimin Unsurlar1 (McNair, 2011: 6’dan uyarlanmgtir)

Partiler
Kamu orgdtleri
Siyasi orgutler Baskr gruplar:
Terdr orgatleri
Hdakametier
Roportaj
Basyazilar
Yorum

Analiz Cagrilar

Halkla iliskiler

Kamuoyu yoklamalart
Mektuplar

Bloglar

Vatandas gazeteciligi

Réportaj
Basyazilar
Yorum
Analiz

Siyasal iletigim siireci, siyasal eylemin iiretildigi ve hayata gegcirildigi
baglamda {i¢ temel unsur -siyasal Orgiitler, yurttaslar ve medya
kuruluglari- arasindaki karsilikli ve ¢ok yonlii etkilesim iizerine
kurulmaktadir. Karar alma siireclerini etkilemeyi amaglayan siyasal
partiler, kamu kurumlari, sendikalar, baski ve ¢ikar gruplart gibi aktorleri
kapsayan siyasal organizasyonlar, siyasal mesajlarin iiretimi ve stratejik
bicimde kurgulanmasinda belirleyici bir konumda yer almaktadir. Bu
mesajlarin yoneltildigi izleyici ise kimi zaman tiim toplumu kapsayan
genis bir kitleyi, kimi zaman da belirli segmen gruplarini iceren hedef
yapiy1 ifade etmekte ve siyasal iletisimin anlam kazanmasini saglayan
temel unsur olarak 6ne ¢ikmaktadir. Medya kuruluglari ise yazili, gorsel-
isitsel ve dijital platformlar araciligiyla siirecin merkezinde yer
almaktadir. Bir yoniiyle siyasal aktorler tarafindan {iiretilen mesajlari
kamuoyuna ileten bir araci islev gormekte, diger yoniiyle gazeteciler,
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yorumcular ve igerik {reticileri aracilifiyla kendi siyasal igeriklerini
iireten bagimsiz bir aktor olarak siirece dogrudan katilim saglamaktadir
(McNair, 2011).

Bu ¢ok aktorlii ve karsilikli etkilesime dayali yapi, siyasal iletisim
stireclerinin yalnizca bilgi aktarimiyla sinirlt olmadigini, ayn1 zamanda
anlamin {retildigi ve yeniden sekillendirildigi bir alan oldugunu
gostermektedir. Nitekim siyasal organizasyonlar tarafindan iiretilen
mesajlarin medya araciligiyla dolagima girmesi ve izleyici tarafindan
yorumlanmast siirecinde, bilginin dogrulugu kritik bir dnem tagimaktadir.
Bu baglamda, ozellikle dijital medya ortamlarinin yayginlasmasiyla
birlikte dogrulanmamis, ¢arpitilmis ya da kasith olarak iiretilmis yanlis
bilgilerin hizla dolasima girmesi miimkiin hale gelmektedir (Erkan ve
Ayhan, 2018; Kirdemir, 2020; Onen, 2019; Surjatmodjo vd., 2024; Titaru
vd., 2024; Unver ve Balkan, 2023; Yerlikaya ve Toker, 2019).
Dezenformasyon olarak kavramsallastirilan bu durum hem kamuoyunun
saglikli bi¢imde olugmasint hem de demokratik katilim siireclerinin
niteligini dogrudan etkilemektedir. Dolayisiyla siyasal iletisimin
isleyisini anlamak, ayn1 zamanda bu siirecte ortaya ¢ikan dezenformasyon
dinamiklerini ve bunlarin demokratik sistem {izerindeki etkilerini analiz

etmeyi de gerekli kilmaktadir.
2. Bir Kamusal Sorun Olarak Dezenformasyon

Gilinlimiiz toplumunda bilgi, toplumsal ilerleme ve yeniligin temel tasi
konumundadir. Bilgi, karar alma siireclerini beslemekte, ekonomik
bliylimeyi yonlendirmekte ve bireylere erisim saglayarak onlari
giiclendirmektedir. Teknolojinin hizla ilerlemesiyle birlikte, bilginin etkin
bir sekilde toplanmasi, analiz edilmesi ve yayilmasi biiylik 6nem
kazanmistir. Bu karsilikli baglantili  bilgi akisi, kiiresel iletisimi
giiclendirirken vatandaglarin bilinglenmesini saglayarak demokratik
stirecleri desteklemektedir. Ancak bilginin toplumsal ve siyasal hayattaki
rolii arttikga, “bilgi bozukluklar” olarak adlandirilan yeni riskler de
ortaya ¢cikmaktadir. Bilginin kasitli olarak kdtiiye kullanilmasi, manipiile
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edilmesi ve c¢arpitilmasi hem bireysel hem de kamusal alanda ciddi
sorunlar dogurmaktadir (Lukavska, 2025).

Bilginin karsisinda yer alan yanlis bilgi ise ¢ogu zaman yalnizca hatali
iceriklerden ibaret olmayip, yaniltict bigimde sunulan ya da kasitli olarak
aragsallastirilan bilgi tiirlerini de kapsamaktadir. Bu igerikler dogru ve
yanlis unsurlarin, baglamindan koparilmis ifadelerin ya da g¢ercevesi
degistirilmis ve manipiile edilmis verilerin farkli bi¢cimlerde bir araya
getirilmesiyle olusturulabilmektedir. Bu kapsamda yanlis bilgi; yalanlar,
komplo anlatilari, sdylentiler, aldatici igerikler, asir1 tarafli paylasimlar,
sahte Uretimler ve lizerinde oynanmis medya Ornekleri gibi cesitli

bicimlerde karsimiza ¢ikmaktadir (Kirdemir, 2020).

Yanlis bilginin farkli bicimleri arasinda 6zellikle kasitli olarak tiretilen
ve yayilan iceriklerin ayr1 bir kategori olarak ele alinmas1 gerekmektedir.
Bu cercevede dezenformasyon, zarar vermek, toplumsal anlagmazlik
yaratmak veya mali ve siyasi kazang elde etmek amaciyla kasith olarak
aldatici igerik liretme ve yayma pratiklerinin genel adidir. Bu uygulama,
bilinen gerceklerin baglamindan koparilmasindan tamamen uydurma
alternatif anlatilarin  olusturulmasina kadar genis bir yelpazede
gerceklesebilmektedir (Hameleers, 2022). Dezenformasyon, yanlis
bilgilendirme ve sahte haberler, yanhis algilarin olugmast ve
stirdiiriilmesinde kritik rol oynamaktadir. Yanlis algilar ise bireylerin hem
goriiglerini hem de davranislarini 6nemli Olglide etkileyebilmektedir
(Broda ve Strombick, 2024). Ozellikle siyaset, bilim ve saghik gibi
tartigmali alanlarda ortaya ¢ikan yanlis algilar, kitlelerin goriislerini
carpitirken kamu politikalarin1 da olumsuz yonde etkileyebilmektedir
(Nyhan, 2020).

Ote yandan yanlis bir bilgiyle karsilasmak, bireyin bu bilgiyi otomatik
olarak dogru kabul ettigi anlamina gelmeyebilir. Bununla birlikte, yanlis
algilar yalmizca yanlis bilgiye maruz kalmanin dogrudan etkisinin
Otesindeki mekanizmalar aracilifiyla da olusabilmektedir (Li, 2020).
Ornegin bir kisi, bir siyasetci hakkinda ortaya atilan asilsiz bir iddiaya



98 DIJITAL CAGDA DEZENFORMASYON: ILETISIM ALANINA YANSIMALARI

acikca inanmayabilir; ancak bu iddiay1 farkli platformlarda defalarca
gérmesi, zamanla o siyaset¢iye yonelik siiphe duymasina neden olabilir.
Benzer sekilde, yanlis bir bilgiye inanmasa bile, bu bilgiyle iligkili
olumsuz bir ¢erceveye maruz kalmak bireyin genel degerlendirmesini
etkileyebilir. Bu durum, yanlis bilginin etkisinin yalnizca “inanma”
diizeyinde degil, algi ve tutumlar iizerinde daha ortiikk ve kademeli
bicimde de ortaya ¢ikabilecegini gdstermektedir.

Dezenformasyon, yalnizca yanlis bilginin dolasima girmesiyle sinirlt
kalmayip ayn1 zamanda farkli strateji ve araclar araciligiyla sistematik
bicimde iiretilen ve yayilan ¢ok boyutlu bir olgudur. Bu cergevede en
yaygin dezenformasyon pratikleri ise sunlardir:

e Toplum i¢indeki c¢atismalart derinlestirmek amaciyla ug
goriislerin one ¢ikarilmasi yoluyla kutuplasmanin artirilmasi,

e Gorsel ve isitsel iceriklerin (fotograf, video vb.) diizenlenerek
anlaminin degistirilmesi suretiyle mevcut bilgilerin manipiile
edilmesi,

e Giivenilir kaynaklar1 taklit eden sahte web siteleri, deepfake
icerikler ve yapay zeka tarafindan tiretilmis ses ve goriintiiler
gibi tamamen kurgulanmis igeriklerin olusturulmasi,

¢ Yanlis anlatilarin tiretilmesi, kimlik taklidi yapilmasi ve sosyal
medya platformlarinda diplomatik ya da kurumsal hesaplarin
kotiiye kullanilmasi,

e Giivenilir bilgi kaynaklarinin itibarsizlagtirilmasi ve bilgilerin

baglaminin ¢arpitiimasi
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e Botlar, troller veya koordineli aglar aracilifiyla igeriklerin
yapay bi¢cimde yayginlastirilarak goriintirliik ve giivenilirligin
artirilmasi,

e Hackleme gibi siber araglarin kullanilmasi yoluyla bilgilerin
calinmasi, degistirilmesi veya tamamen uydurulmasi (Council
of the European Union, 2025),

e Dezenformatif igeriklerin ozellikle duygulara hitap edecek
sekilde hazirlanmasiyla, insanlarin 6fke, korku ya da kaygi
gibi tepkiler iizerinden daha kolay etkilenmesi ve bu tiir
bilgilerin daha hizl1 yayilmasi.

Yalan sdyleme ve kasitlh bicimde yaniltma pratiklerinin insanlik
tarihiyle birlikte var oldugu soOylenebilir. Bununla birlikte, Sanayi
Devrimi sonrasinda kitle iletisim araclarinin yayginlasmast bu olguyu
yeni bir agsamaya tasimustir. Dijital iletisim teknolojilerinin gelisimiyle
birlikte yaniltic1 bilgiler ve haberler giiniimiizde esi goriilmemis dlciide
yaygin ve erisilebilir hale gelmistir (Erkan ve Ayhan, 2018). Ozellikle
sosyal medyanin sundugu bilgiye erisim kolaylig1 ve baglanti kurma
olanag1 bir¢ok fayda saglarken, ayni zamanda birtakim zorluklar1 da
beraberinde getirmistir. Ortaya ¢ikan baslica zorluklardan biri, yalnizca
bireyleri degil, bir iilkenin sosyal istikrarin1 ve ulusal giivenligini de
derinden etkileyebilecek dezenformasyon ve sahte haberlerin giderek
yayilmasidir (Surjatmodjo vd. 2024).

Nitekim ¢evrimigi ortamda bilginin son derece hizli yayildig: dijital
cagda, dezenformasyon kiiresel dlgekte ciddi bir sorun haline gelmistir.
Sahte haberler, kitleleri manipiile etmek, propaganda tiretmek ve yanlis
bilgilere dayali tutumlar1 sekillendirmek amaciyla etkili bir ara¢ olarak
kullanilmaktadir (Tataru vd., 2024). Bununla birlikte, s6z konusu olgunun
yalnizca ¢evrimi¢i ortamlarin ortaya ¢ikisiyla sinirlt  oldugu
diistintilmemelidir. Nitekim daha erken donemlerde, geleneksel medya
ortamlarinda da Elvis Presley’in 6lmedigine, Diinya’nin diiz olduguna ya
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da uzayllarin diinyayi istila ettigine iligkin ¢esitli soylentilerin dolagima
girdigi bilinmektedir (Aimeur vd., 2022).

Bu gelismeler, sahte haberlerle miicadelenin giderek daha énemli ve
acil bir mesele haline geldigini gostermektedir. Sahte haberlerle
miicadelede karsilagilan en biiylik zorluklardan biri, bunlarin dijital
platformlar ve sosyal medya araciligiyla ne kadar kolay ve hizlhi
yayildigidir. Saglam dogrulama ve teyit siiregleri olmadan, yanls bilgiler
hizla yayilabilir ve kamuoyunu etkileyebilir. Buna ek olarak, tiklama
tuzagi ve sansasyonel iceriklerin para kazanmasi, sahte haberlerin
olusturulmasi ve yayilmasi i¢in ters tesvikler yaratmaktadir (Sonni, 2024).
Dijital platformlarin kullanici etkilesimini dnceleyen c¢alisma mantigi,
dikkat cekici ve yogun etkilesim alan igeriklerin daha goriinlir hale
gelmesine neden olmaktadir. Bu durum ise dogrulugundan ¢ok dikkat
cekiciligi 6ne cikan iceriklerin daha fazla dolasima girmesine ve yanlis
bilginin yayilmasinin dolayli olarak tesvik edilmesine zemin
hazirlamaktadir.

Diger yandan dezenformasyon, siyaset, ekonomi, saglik ve toplumsal
iligkiler gibi bircok alanda olumsuz etki yaratirken hem ekonomik
kayiplara hem de psikolojik zararlara yol agmaktadir. Ozellikle siyasi
alanlarda yanlis bilginin sistematik olarak yayilmasi, bireylerin gergeklere
dayali goriis olusturma yetenegini zayiflatmakta ve demokratik siiregleri
olumsuz yonde etkilemektedir (Tataru vd., 2024). Nitekim bu tiir etkiler,
dezenformasyonun yalnizca bireysel diizeyde bir bilgi sorunu olmadigini,
ayni zamanda kamusal tartisma ortamini ve toplumsal giiven iliskilerini
de etkileyen daha genis bir olguya isaret etmektedir. Bu ¢ercevede, yanlis
bilginin tiretimi ve dolasimi farkli alanlarda benzer sonuglar dogurmakla
birlikte, bazi alanlarda etkileri daha belirgin hale gelmektedir. Bu nedenle,
siyasal iletisim siirecleri ile dezenformasyon arasindaki iliskinin ayrica

ele alinmasi 6nem kazanmaktadir.



DIJITAL CAGDA DEZENFORMASYON: ILETISIM ALANINA YANSIMALARI 101

3. Siyasal Iletisimde Dezenformasyonun Toplumsal ve Siyasal
Yansimalar

Dijitallesme ve sosyal medya, siyasal iletisim siireclerini koklii
bicimde doniistirmektedir. Geleneksel medyanin 6zellikle otoriter
rejimlerde siki denetim altinda tutulmasina ragmen, internet temelli
mecralar farkli goriislerin dolasima girmesine olanak saglamaktadir. Bu
durum, ifade 6zgirliigli agisindan yeni imkanlar yaratirken, devletlerin
dijital alan1 kontrol etmeye yonelik daha karmagik ve maliyetli yontemler
gelistirmesine de yol agmaktadir. Ancak s6z konusu denetim ¢abalarinin
uzun vadede ne dlgiide etkili olacagi belirsizligini korumaktadir. Ote
yandan, Arap Bahar siireci, sosyal medyanin yalnizca Bati toplumlarina
Ozgii bir doniigiim araci olmadigini1 géstermistir. Dijitallesen medya, farkli
cografyalarda toplumsal muhalefetin 6rgiitlenmesi ve yayilmasi agisindan
onemli bir islev istlendigini ortaya koymustur. Bu baglamda, dijital
iletisim araclar1 bireylerin siyasal siireclere katilimini artirmakta ve daha
esnek, ag temelli kolektif hareketlerin olusumuna zemin hazirlamaktadir
(Ungér, 2020).

Bu noktada dijital siyasal iletisim artik yalnizca se¢im donemlerine
Ozgli bir ara¢ olmaktan ¢ikmis, modern siyasal siire¢lerin merkezine
yerlesmistir (Shahrezaa, 2024). Nitekim siyasal iletisimin dijitallesmesi,
siyasi aktorlerin vatandaslarla etkilesim bi¢imini doniistiirerek se¢im
siireglerini, siyasi sOylemi ve yonetim stratejilerini sekillendirmistir.
Tarihsel olarak yapilandirilmis bir denetim mekanizmasi araciliiyla
siyasi iletisime aracilik eden geleneksel medyanin aksine, dijital
platformlar artitk politikacilar ve se¢menler arasinda dogrudan,
filtrelenmemis etkilesime olanak tanimaktadir. Sosyal medya,
vatandaslarin bilgiye erisme, tiiketme ve paylagsma bi¢imini derinden
degistirerek dezenformasyon i¢in verimli bir zemin haline gelmistir
(Molpeceres vd., 2025).

Ancak bu dijital doniisiim, siyasal iletisimde yalnizca etkilesim
olanaklarin1 artirmakla kalmamig, aynt zamanda bilginin nasil
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iiretildigini, dolasima girdigini ve kime ulastigini da kokli bigcimde
degistirmistir. Giiniimiizde kullanicilarin karsilastigi icerikler biiyiik
Olgiide platform algoritmalar1 tarafindan belirlenmektedir. Bu durum,
siyasal iletisimde benzer goriiglerin siirekli tekrarlandig1 daha kapali bilgi
alanlarinin olugsmasina yol a¢gmaktadir. Boylece bireyler, ¢cogu zaman
farkinda olmadan sinirli ve homojen bir enformasyon cevresi i¢cinde adeta
hapsolmaktadir. Ote yandan, yapay zeka temelli igerik iiretim araglarinin
yayginlagsmasi, siyasal iletisimde bilgi dretimini hizlandirirken,
dezenformasyonun daha genis kitlelere daha ikna edici bigimde
ulagsmasma da neden olmaktadir. Bu gelismeler, siyasal iletisimde
dijitallesmenin yalnizca yeni firsatlar sunmadigini, ayn1 zamanda 6nemli
riskler de barmdirdigint  gostermektedir. Dolayisiyla  algoritmik
propaganda, yanki odalar1 ve yapay zeka gibi olgularin daha yakindan ele

alinmasini gerekli kilmaktadir.
3.1. Algoritmik Propaganda, Yanki Odalar1 ve Yapay Zeka

Sosyal medyanin insan yasaminin neredeyse her alaninda
yayginlagsmasi, bu teknolojiyi kullananlar i¢in haber ve bilgi tiiketimini
son derece kolaylastirmistir. Bilgi, uyar1 ve ikazlarin ¢ok kisa siirede
milyonlarca insana iletilebilmesi, sosyal medyay1 6zellikle dogal afetler
ve kriz olaylar1 gibi zaman ag¢isindan hassas durumlarda bilgi yayilimi ig¢in
son derece islevsel bir platform haline getirmistir (Shu vd., 2020).
Bununla birlikte, internet ve sosyal medya temelli bu dijital iletisim
ortami, yalnizca bilgiye erisimi artirmakla kalmamis, ayni zamanda
kullanicilarin benzer goriislere sahip bireylerle daha hizli etkilesim
kurmasina da olanak saglamistir. Ancak platformlarda isleyen
algoritmalar, kullanicilar1 biiyiik 6l¢iide yanki odalarina yonlendirerek
mevcut inanglarin pekismesine ve karsit goriislerin dislanmasina neden
olmaktadir. Bu durum, farkli perspektiflere maruziyeti sinirlayarak
toplumsal ayrigsmalar1 derinlestirmekte ve siyasal kutuplasmay1
artirmaktadir (Segal, 2025).
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Nitekim internet i¢inde aracilik siiregleri vardir. Kullanici tarafindan
iiretilen bilginin cihazlar arasinda aktarildigi ve doniistiirildigi her
asamada bu aracilik gerceklesir. Dolayisiyla aracilik isini fiilen yapan
“sey” aslinda algoritmalardir. Esasinda algoritmalarin temel amaci,
kullanicrya ilgisini ¢ekebilecek icerikleri sunmaktir. Bu c¢ercevede tiim
siyasal algoritmalar manipiilasyon ve toplumsal kontrol amaciyla
kullanilmamaktadir (Howard vd., 2018). Ancak vurgulandigi iizere bu
islev zamanla ve de agirlikla siyasal kutuplagmay1 derinlestiren bir yapiya
evrilmistir. Ozellikle Facebook ve X gibi sosyal medya platformlari,
kullanicilar1 benzer goriisteki iceriklerle bulusturarak “yanki odalar1” ve
“filtre balonlari”nin olugmasina zemin hazirlamaktadir. Bu durum,
bireylerin yalnizca kendi diislincelerini pekistiren bilgilere maruz
kalmasma ve farkli perspektiflerle karsilagsma olasiliginin azalmasina
neden olmaktadir. Zira algoritmalarin biiyiik dl¢lide giindeme yon verdigi
bir donemde, ortak kamusal tartigma zemini zayiflarken demokratik
diyalog ortami da giderek asinmaktadir (Ozlale, 2025).

Ornegin 2016 baskanlik yarisinda birgok kamuoyu yoklamas: Hillary
Clinton’1 6nde gosterse de Donald Trump’mn belirgin iistiinliik sagladigi
alanlardan biri sosyal medya olmustur. Nitekim Eyliil 2016 itibariyla
Trump’mn hesab1 yaklagik 11,9 milyon takip¢iye ulasirken, Clinton’in
takipci sayist 9,3 milyon civarinda kalmistir. Bu dijital avantaj, Trump’in
giindemi domine etmesine imkan tanimis ve ¢evrimi¢i destegini se¢im
sonuclarina yansitmasina katki saglamigtir (Segal, 2025). Benzer sekilde
Brezilya’da gerceklestirilen son yerel se¢imlerde yapay zeka destekli
botlarin 6nemli bir rol oynadig1 goriilmiistiir. Biiyiikk veri analizine
dayanan bu sistemler, farkli demografik gruplara 6zel igerikler iireterek
secmen davranislarini etkileme kapasitesine sahiptir. Bu durum, dogal
sOylem ile algoritmalar tarafindan {iretilen igerikler arasindaki sinirin
giderek belirsizlestigini gdsterirken ayn1 zamanda dijital demokrasilerin
kars1 karsiya oldugu yeni sorun alanlarina da isaret etmektedir (Unver ve
Balkan, 2023).
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Ote yandan dezenformatif haber iceriklerine maruz kalmak, bireylerin
daha oOnce popiilist partilere (duygusal sdylemi one ¢ikaran siyasal
aktorler) destek verip vermediginden bagimsiz olarak bu partilere yonelik
destegi artirmaktadir. Ornegin, 2018'de Italya’daki se¢imlerde sahte haber
yayan bir Facebook sayfasina yapilan ek bir begeninin, popiilistlere
verilen se¢im desteginde ortalama 0,14'lik bir artisa yol agtig1
saptanmistir (Cantarella vd., 2023). Nitekim bu tiir iceriklerin yalnizca
yanlis bilgi yaymakla kalmayip ayni zamanda mevcut Onyargilar
pekistirerek bireylerin siyasal tutumlarint yeniden sekillendirdigi
goriilmektedir. Bu siiregte, yanli algoritmik mekanizmalar da
dezenformasyonun etkisini pekistirirken popiilist sdylemlerin genis

kitlelere hizla niifuz etmesine yol agmaktadir.

Dijital ortamin zamanla benzer goriislerin bir araya geldigi, farkli
diistincelere kapanan homojen topluluklarla dolmasi, baslangigtaki
iyimser beklentilerin zayiflamasina neden olmustur. “Yanki odalar1”
olarak tanimlanan bu yapilar her ne kadar internet 6ncesi donemde de var
olsa da bloglar, forumlar ve sosyal medya gibi dijital mecralar ile
kisisellestirme imkani sunan filtreleme sistemleri, bireylerin farkll
goriislerle temasini siirlayarak bu ortamlarin olusumunu ve siirekliligini
giiclendirmistir. Bu tiir yapilarda, kullanicilar ¢ogunlukla kendi
diisiincelerini  destekleyen igeriklerle karsilasirken alternatif bakis
acilarma kapiy1 aralama ihtimali giderek azalmaktadir. Benzer goriislerin
stirekli tekrar edilerek pekistirildigi bu kapali iletisim ortami, siyasal
kutuplasmayt derinlestirirken demokratik tartigma zeminini de
zayiflatmaktadir. Boylesi bir ortam da zamanla yanlis ya da yaniltict
bilgilerin daha hizli dolagima girmesine neden olabilmektedir (Varol,
2022).

Ote yandan, iiretken yapay zeka teknolojilerinin yayginlasmasi da
dezenformasyonun daha karmasik, sofistike ve etkili bigimlerde ortaya
cikmasina yol agmustir. Nitekim son donemde yapilan se¢imlerde; robot
aramalar, sahte ses ve video Tlretimleri (deepfake) ile yapay olarak
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olusturulmus haber igerikleri gibi ¢cok sayida 6rnek dikkat ¢ekmektedir.
Bu araglar, yalnizca yanhs bilginin dolasimmi hizlandirmakla
kalmamakta, ayn1 zamanda icerigin hedef kitleye gore uyarlanabilmesini
de miimkiin kilmaktadir. Boylece farkli demografik gruplara hitap eden,
birbirinden tiiretilmis ve baglama gore sekillendirilmis dezenformasyon
icerikleri iiretilebilmektedir. Ancak bu teknolojik genisleme, beraberinde
ciddi sorun alanlarrm da ortaya ¢ikarmaktadir.  Oncelikle,
dezenformasyonun kaynagini tespit etmek giderek daha giic hale
gelmektedir. Buna paralel olarak, bir igerigin sahte oldugunun
kanitlanmasi da teknik ve yontemsel agidan daha karmasik bir siirece
doniismektedir. Dahasi, s6z konusu igerikler tespit edilse dahi, bunlara
nasil ve hangi araglarla miidahale edilecegi konusu belirsizligini
korumaktadir. Tiim bu gelismeler, teknoloji sirketleri, medya kuruluglar
ve politika yapicilar acisindan hem diizenleme hem de miidahale
mekanizmalarinin yeniden diisliniilmesini zorunlu kilmaktadir (Beacken,
2026).

Ozetle, dijital iletisim ortamlarinin sundugu kisisellestirme ve icerik
secme mekanizmalari, bireyleri giderek daha homojen ve kapali bilgi
evrenlerine yonlendirerek siyasal iletisim siireglerini dogrudan
etkilemektedir. Bu durum, se¢gmenlerin farkl siyasal goriislerle temasini
siirlandirirken, mevcut politik egilimlerin daha da keskinlesmesine yol
acmaktadir. BOylece siyasal aktorler icin hedef kitlelere yonelik daha
poplilist ve irrasyonel icerikler iiretmek kolaylasirken buna karsilik
demokratik tartisma ortami1 giderek zayiflamaktadir. Yapay zeka
teknolojilerinin sagladig1 icerik iiretim hizi da bu siireci daha fazla
derinlestirerek dezenformasyonun yayginlagsmasina zemin
hazirlamaktadir. Ayrica yapay zeka destekli iceriklerin gergeklikten ayirt
edilmesinin gii¢lesmesi, se¢cmenlerin bilgiye duydugu giiveni agindirarak

siyasal iletisim ortamindaki flu alanlar1 artirmaktadir.
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3.2. Dezenformasyonun Siyasal Katihm ve Demokratik Siirecler
Uzerindeki Asindiric1 Etkisi

Siyasal iletisim siire¢lerinde dezenformasyonun etkileri yalnizca bilgi
kirliligi ile sinirli kalmamakta, ayn1 zamanda 6nemli toplumsal ve siyasal
sonuclar dogurmaktadir. Bu baglamda, devletler ve devlet dis1 aktorler
tarafindan yliriitilen dezenformasyon faaliyetleri ¢ogu zaman mevcut
toplumsal hassasiyetleri hedef alirken toplum igindeki ayrigmalari
derinlestirerek kutuplasmay1 artirmaktadir (ildem, 2021). Bu durum,
ozellikle politik baglamda, se¢menlerin tercihlerini saglikli bir bi¢imde
degerlendirmelerini zorlastirarak demokratik karar alma siireglerini
olumsuz yonde etkileyebilmektedir (Allcott ve Gentzkow, 2017).

Se¢men davranig1 agisindan degerlendirildiginde, bireylerin se¢im
donemlerinde kendi destekledikleri adayi olumlu, rakip adaylar1 ise
olumsuz gosteren igeriklere daha fazla egilim gosterdigi gortilmektedir.
Yalan ya da manipiilatif igeriklerin kaynagini tespit etmek ¢ogu zaman
zor olsa da bu tiir iceriklerin temel motivasyonunun siyasal rekabette
avantaj saglamak oldugu anlasilmaktadir. Bu baglamda, bazi durumlarda
siyasal aktorlerin bilingli bi¢imde dolagima soktugu yaniltic1 bilgiler,
yapay bir kamuoyu algis1 olusturma islevi gérebilmektedir. Dijital medya
ortamlar1 iizerinden iiretilen ve hizla yayilan bu igerikler, glindemin
sekillendirilmesine katkida bulunarak se¢men tercihleri {izerinde etkili
olabilmektedir. S6z konusu manipiilasyonlar yalnizca siyasal aktorlerle
siirli kalmazken, ayn1 zamanda segmen gruplar1 ya da siyasal siireci
etkilemek isteyen farkli aktorler tarafindan da kullanilmaktadir (Toker,
2019).

Vatandaslarin bilgiye erisimi yerine manipiilasyona maruz kalma
diizeyinin artmasi, demokrasinin niteligini asindirirken demokratik
stireglerin saglikli isleyisini de sekteye ugratmaktadir (McNair, 2011).
Bakildiginda  glinlimiiz ~ dijital ortamimin  bilgilendirme  veya
bilgilendirilmeye agik, saygil ve gerekcelendirilmis bir tartigma zemini
olusturmak yerine, ¢ogu zaman bdlinmeyi, dezenformasyonun
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yayillmasint ve diismanca soOylemleri besledigi goriilmektedir. Bu
doniislim, demokrasi kiiltlirliniin geldigi nokta itibariyle yurttaslar
acisindan 6nemli bir tehdit olusturmaktadir. Nitekim bugiiniin en modern,
demokratik toplumlarinda dahi sahici siyasal katilimin yerini giderek
yiizeysel etkilesimler ve derinlesen kutuplasma  almaktadir
(Papathanassopoulos ve Giannouli, 2025).

Sosyal medyada bilginin denetlenmeden ve yogun bi¢cimde dolasima
girmesi, kullanicilarin hangi igerigin giivenilir oldugunu ayirt etmesini
giiclestirmektedir. Siirekli degisen, kimi zaman da bilingli bi¢cimde
yonlendirilen giindem, bireylerde bir tiir zihinsel yorgunluk ve isteksizlik
yaratmaktadir. Bu durum, zamanla politik tartigmalara katilimin
azalmasina ve elestirel diisiinme egiliminin zayiflamasina yol agmaktadir.
Boylece sosyal medyanin demokratik katki potansiyeli giderek azalirken,
kullanicilar kamusal giindemden uzaklasarak giderek daha belirgin bir
depolitizasyon siirecine yonelmektedir (Bal, 2025).

Radikal hareketler ve siyasal partiler gii¢ kazandik¢a, dezenformasyon
ve sahte haber icerikleri yalnizca rakip aktorleri itibarsizlagtirmaya
yonelik araclar olarak degil, ayn1 zamanda siyasal alani istikrarsizlastiran
ve “illiberal” yonetim bicimlerinin zeminini hazirlayan stratejik iletisim
unsurlar1 haline gelmektedir (Bennett ve Livingston, 2018). Nitekim
secim siireglerinde rakip adaylar hakkinda sistematik bigcimde iiretilen
manipiilatif iceriklerin kamuoyunun algisin1 yonlendirdigi ve se¢gmen
davranig1 iizerinde etkili oldugu goriilmektedir. Benzer sekilde, sosyal
medya lizerinden organize edilen bot ve troll faaliyetleri, belirli siyasal
aktorlerin sdylemlerini yapay bicimde gii¢lendirirken muhalif goriislerin

goriiniirliigiinii sinirlayabilmektedir.

Bu tiir manipiilatif iletisim pratikleri, yalnizca siyasal rekabeti
doniistiirmekle kalmamakta, ayni zamanda toplumda mevcut olan
giivensizlik egilimlerini derinlestirerek bireylerin siyasal siireglere
yonelik algilarim1 da bi¢imlendirmektedir. Bu baglamda halihazirda
siyasal aktorlere, kurumlara ve medyaya yonelik giiven kaybinin yaygin
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oldugu toplumsal ortamlarda, 6zellikle geng¢ kusaklarin siyasal siireglere
kars1 mesafe gelistirdigi goriilmektedir. Bireylerin iilkede olup bitenleri
anlamlandirmakta zorlanmasi ve siyasal mekanizmalarin etkili bicimde
degistirilemeyecegine dair inang, katilim istegini zayiflatmaktadir. Bu
durum ise siyasal alanda edilgenlesmeyi ve kolektif eylem pratiklerinden
uzaklagmay1 beraberinde getirmektedir. Dolayisiyla s6z konusu
giivensizlik ve karamsarlik yalnizca bireysel bir tutum degil, daha genis
Olcekte siyasal sistemle kurulan iligkinin doniisiimiine isaret etmektedir.
Ozellikle gengler arasinda yayginlasan bu egilim, siyasetle kurulan bagin
zayiflamasina ve kamusal katilimin smirlanmasima yol agmaktadir
(Liikisli, 2009).

Bu kirillgan zeminde dolagima giren dezenformasyon, mevcut
giivensizlik iklimini derinlestirerek bireylerin siyasal gercekligi saglikli
bicimde degerlendirme kapasitesini asindirmaktadir. Yanls, carpitilmis
ya da manipiile edilmis icerikler araciligiyla siyasal siireclere yonelik
yabancilasmayr daha da pekistirmektedir. Bu tlir olumsuzluklar,
demokratik kurumlarin mesruiyetini zedeleyerek yurttaglarin sisteme
duydugu giiveni giderek erozyona ugratmaktadir. Giiven duygusunun
zayiflamasiyla birlikte bireyler, yalnizca se¢imlere katilim konusunda
degil farkli bir¢ok siyasal katilim pratiginden giderek uzaklagmaktadir.
Dolayistyla siyasal dezenformasyonun demokrasi lizerindeki riskleri, bu
fenomene karst Onlemlerin alinmasini zorunlu kilmaktadir (Marchetti,
2020).

Bu ¢ercevede 6zellikle secim donemlerinde yanlis bilginin dolagimini
sinirlandirmaya yonelik cabalarin  kiiresel Olgcekte O6nem kazandigi
goriilmektedir. Kamuoyunu etkileme amaci tastyan yaniltict igeriklerin
sonradan diizeltilmesi ya da yalanlanmasi ise ¢ogu zaman beklenen etkiyi
yaratmamaktadir. Nitekim bu tiir diizeltmeler ya g6z ardi edilmekte ya da
ilk olusturulan algiyr degistirmekte yetersiz kalmaktadir. Bu durum,
yanlig bilginin belirli segmen gruplar tizerinde etkisini siirdiirebildigini
gostermektedir. Bu nedenle se¢im siireglerinde bilgi akisinin yakindan
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izlenmesi, manipiilatif iceriklerin erken asamada tespit edilmesi ve
kamuoyunun hizli ve dogru bigcimde bilgilendirilmesi biiyiilk 6nem
tagimaktadir. Bununla birlikte, yalnizca anlik miidahaleler degil,
toplumun dezenformasyon konusunda biling diizeyini artirmaya yonelik
uzun vadeli stratejiler de bu miicadelede belirleyici bir rol oynamaktadir
(Toker, 2019).

Sonug¢

Dijital ¢ag, siyasal iletisimi hem daha erisilebilir kilmis hem de daha
kirilgan bir yapiya donistiirmiistiir. Geleneksel kitle iletisim araclarinin
yerini biiylik Olciide sosyal medya platformlar1 ve algoritmik sistemler
almistir. Bu doniisiim, bilginin iiretim ve dolagim siireglerini hizlandirmis
ancak dezenformasyonun daha kolay ve sistematik bicimde yayilmasina
da zemin hazirlamistir. Bu slirecte bireyler yalnizca igerik tiiketen
konumdan ¢ikarak ayni zamanda igerik iireten aktorler haline gelmistir.
Bununla birlikte, bilginin dogrulugu ¢ogu zaman ikinci planda kalmis ve
manipiilasyon daha goriiniir hale gelmistir. Bu nedenle siyasal iletisim,
yalnizca fikirlerin tartigildigt bir alan olmaktan ¢ikmis; algilarin

yonetildigi ve duygularin yonlendirildigi stratejik bir alana evrilmistir.

Dezenformasyon, dijital ortamin sagladig1 hiz ve erisim imkanlarindan
yararlanarak demokratik siirecler iizerinde belirgin etkiler yaratmustir.
Yanki odalar1 ve filtre balonlari, bireyleri benzer goriislerle simirli bilgi
cevrelerine yoOnlendirmistir. Bu durum, farkli goriislerle karsilasma
olasiligin1 azaltmis ve toplumsal kutuplagmayi derinlestirmistir. Ayni
zamanda se¢gmenlerin rasyonel degerlendirme kapasitesi zayiflamis ve ug
sOylemlerin daha genis kabul gérmesine zemin olusmustur. Algoritmik
sistemler ise bilginin goriiniirliigiinii belirleyerek ortak kamusal tartisma

zeminini daraltmistir.

Ote yandan dezenformasyon, yalnizca bireysel algilar1 degil, toplumsal
giiven iligkilerini de olumsuz etkilemektedir. Yanlis ve yaniltici
iceriklerin yayginlagsmasi, kurumlara ve medyaya duyulan giiveni
azaltmaktadir. Ozellikle duygusal tepkilere hitap eden igerikler, rasyonel
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degerlendirme stireglerini geri plana iterken kisa silirede genis kitleleri
etkileyebilmektedir. Ayrica son donemde iiretken yapay zeka
teknolojilerinin gelismesiyle birlikte, gergek ile kurgu arasindaki sinir
daha da belirsizlesmektedir. Nitekim derin sahte (deepfake) icerikler ve
otomatik metin iiretimi gibi araglar, dezenformasyonun hem 6l¢egini hem
de ikna giiciinii daha fazla arttirmaktadir. Bu siire¢, uzun vadede

toplumsal giivensizligin ve ayrigsmanin derinlesmesine neden olmaktadir.

Bu gelismeler, dijital cagda siyasal iletisimin yeniden ele alinmasini
gerekli kilmaktadir. Artik yalnizca igerik iiretimi ve mesaj stratejileri
yeterli goriilmemektedir. Dijital okuryazarlik, dogrulama mekanizmalari,
algoritmik seffaflik ve platform sorumlulugu, siyasal iletisimin dnemli
bilesenleri haline gelmistir. Dezenformasyonla miicadele, kamu
kurumlari, platformlar ve sivil toplum arasinda esgiidiim
gerektirmektedir. Bunun yani sira, sosyal medya platformlarinin igerik
siralama ve Oneri sistemlerine iligkin daha seffaf ve hesap verebilir
politikalar benimsemelidir. Dezenformasyonla miicadele ise yalnizca
devlet temelli diizenlemelerle sinirli kalmamalidir. Kamu kurumlariyla
esglidimlii bir bicimde teknoloji sirketleri, sivil toplum kuruluslar1 ve
akademik ¢evreler de daha yogun bir bigimde bu sorunun ¢oziimii
noktasinda faaliyet gostermelidir. Bu ¢ok boyutlu yaklasim, hem kisa
vadede yaniltict igeriklerin etkisini azaltmay1 hem de uzun vadede daha
saglikli ve nitelikli bir siyasal iletisim ortaminin olugsmasini beraberinde

getirecektir.

Sonug olarak, siyasal iletisim ile dezenformasyon arasindaki iliski,
cagdas demokrasilerin temel sorun alanlarindan birini olusturmaktadir.
Bu sorun yalnizca teknik diizenlemelerle sinirli degildir, ayn1 zamanda
toplumsal ve pedagojik bir boyut tasimaktadir. Bu nedenle dijital
okuryazarligin  gelistirilmesi,  elestirel  diislinme  becerilerinin
giiclendirilmesi ve platformlarin daha sorumlu politikalar benimsemesi
onem arz etmektedir. Aksi halde dezenformasyon, demokratik siiregler
tizerindeki olumsuz etkisini slirdiirmeye devam edecektir.
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hayli genis bir yelpazede ve birbirlerinden farkli nitelik ve tiirde karsimiza
cikmaktadir. Bahsi gecen geleneksel ve dijital ortamlar kurumlarin
paydaslartyla olan iliskilerini ve kurumsal iletisim faaliyetlerinin dogasin
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Her bir kurumun kriz ile basa ¢ikma yontemi ve bu belirsiz durumdan
etkilenme derecesi farklilik gdstermektedir. Kriz hali genellikle ekonomik
sarsintilara sebep olsa da baz1 kurumsal yapilar aldig1 yonetimsel tedbirler
ile bu durumu daha az zararla atlatabilirken bazilar1 ise kurumsal varligini
yitirme tehlikesiyle karsilagabilmektedir (Hasit, 2019: 4). Kuruluslar,
krizin kaynag1 ve sebep oldugu olumsuz durumlarin yanisira ¢evrimigi
bilgi ve iletisim ortamlarinin etkisiyle biiyiiyen riskli ve kaotik atmosfere
maruz kalmaktadir. Bu noktada dezenformasyon, yanlis bilgilendirme ve
sahte haber gibi i¢ ice gecmis terimler karsimiza ¢ikmakta ve bu konulara
iliskin akademik ilgi glinden giine artmaktadir (Saeidnia vd., 2025; Broda
ve Strombick, 2024; Petratos, 2021; Rubin, 2019). Ilgili kavramlar
modern kriz donemlerinin dinamiklerini anlama noktasinda da kilit bir rol
iistlenmektedir (Akturan, 2025: 33).

Yanultic bilgilerin kurumlara duyulan giiven {izerinde kritik bir etkisi
bulunmaktadir. Bu baglamda, Lee ve digerleri (2023) kurumlara yiiksek
diizeyde giiven duyan bireylerin yanlig bilgilere inanmalar1 halinde, diisiik
giiven diizeyine sahip bireylere kiyasla olumlu davranis sergileme
egilimlerinin  azaldigim1  tespit etmistir. Diger bir ifadeyle,
dezenformasyonun zarar1 kurulusa yonelik giiveni yiiksek olan kisilerde
belirginlesmektedir. Bugilin kurumsal yapilarin kars1 karsiya kaldig
gercek krizlerin dahi asilsiz oldugu iddia edilerek kamuoyu manipiile
edilebilmektedir. S6z konusu durum, kriz halinin iistesinden gelmeyi
zorlagtirmaktadir (Sellnow vd., 2019: 136). Boylesine birbiriyle
biitiinlesen iki olgunun yol agabilecegi olumsuz durumlara yonelik
bireysel ve kurumsal tedbirlerin alinmasi gerekmektedir. Kuruluslar
krizlerden olumsuz etkilenmemek ve itibarlarini korumak i¢in sahte
haberlerin yol agacagi etkiler konusunda bilingli olmali ve iletisim
stratejilerini gézden gec¢irmelidir (Gasana, 2024: 35). Olas1 bir kriz
halinde dolagimda olan bilgilerin veya igeriklerin resmi kaynaklar
tarafindan yayinlanip yayinlanmadigina iliskin agiklamada bulunularak
dogrulugu teyit edilmelidir (Aytekin ve Giirdalar, 2022).
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Kriz iletisiminin, kriz 6ncesi tedbirleri, kriz anindaki yonetimi ve kriz
sonrasl iyilesme gabalarini kapsayan entegre bir siire¢ olmasi (Slabbert ve
Barker, 2011) tiim asamalarda dezenformasyon ile miicadeleyi gerekli
kilmaktadir. Ayrica, aniden ortaya ¢ikan ve yipratict etkileri olan kriz
donemlerinin  dogru bilgilerin yayilimini engellemesi, krizin yikici
etkilerinin biliylimesine yol acabilmektedir. Bu nedenle, kriz evrelerinin
her birini dezenformasyon kapsaminda ele almak 6nem arz etmektedir.
Buradan hareketle, calisma dezenformasyon olgusuna kriz ve kriz
iletisimi ~ baglaminda  yaklasarak, kriz =~ donemlerinde  temel
dezenformasyon dinamikleri ve uygulanacak miicadele stratejileri tizerine
odaklanmaktadir. Bu kapsamda, oOncelikle, kriz, kriz iletisimi ve
dezenformasyon kavramlarma yer verilmekte olup dezenformasyon,
yanlis bilgi ve sahte haber arasindaki ayrima deginilmektedir. Sonrasinda,
dezenformasyon kavrami krizin evreleri ile iliskilendirilerek, kriz dncesi
donemde dezenformasyonun ortaya ¢ikisi, kriz anindaki yayilim
dinamikleri, kriz sonras1 donemde biraktig1 etkiler agiklanmakta ve kriz
iletisiminde dezenformasyon ile miicadele stratejileri, atilmasi gereken
adimlar ve alinmast gereken Onlemler ele alinmaktadir.
Nihayetinde, “Dezenformasyon kriz iletisimi siireglerini ne sekilde
etkilemektedir ve kurumlarin kriz donemlerinde manipiilatif ve yanls
bilgiler ile basa ¢tkma yontemleri nelerdir?” sorular1 lizerinde durularak
literatiir kapsaminda degerlendirmelerde bulunulmaktadir. Caligma,
dijital cagda geleneksel ve dijital tiim medya ekosisteminde meydana
gelen kotii niyetli eylemlerin toplumsal yapi tizerindeki ¢ok boyutlu etkisi
ve kurumsal uygulamalari doniistiiriicii roliine yonelik akademik
inceleme gerekliliginin bir ¢iktis1 olarak, medya ¢alisanlarina, kurum
yoneticilerine, tiiketicilere, kriz iletisimi ve dezenformasyon
kavramlarina ilgi duyan akademisyenlere ve dgrencilere yol gosterici bir

nitelik tagimaktadir.
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1. Kriz ve Kriz Iletisimi

Iginde bulundugumuz toplumsal baglamda teknolojik, sosyolojik,
ekonomik, kiiltiirel, siyasal ve ekolojik alanlardaki degisim ve doniistim
siireci hiz kazanmistir. Bu siiregsel doniislim, istenen sonuglarin yani sira
istenmeyen tiirden sonuglar1 da beraberinde getirebilmektedir. Ozellikle
meydana gelen olumsuz durumlar farkli toplumsal yapilar tehdit ederek
belirsiz ve riskli bir gelecek atmosferinin olugsmasina sebep
olabilmektedir. Kriz hali tam da bu noktada ortaya ¢ikan olaganiistii ve
calkantili bir evredir. Ani ve beklenmeyen (Aydede, 2007: 160), firsatlar
ve kisitlart ayni anda bulundurabilen (Budak ve Budak, 2014: 355),
riskleri azaltmak i¢in hizli ¢6ziim iiretmenin gerekli oldugu (Okay ve
Okay, 2011: 352; Akdag ve Arklan, 2013: 38), rutin isleyisi bozan
(Vergilliel Tiiz, 1996: 3), kisa siirede yikici etki diizeyine ulasan krizden
toplumdaki higbir sektdr muaf degildir (Seitel, 2016: 350). Olumsuz etki
potansiyeli yiiksek olan kriz donemlerinde tiim birimler gereken 6zveriyi
gostermeli, acil eylem plani olusturulmali, stratejik yetkinlikler masaya
konmal1 ve kamusal sorumluluk bilinciyle hareket edilmelidir (Arklan,
2014: 253). Kriz donemlerinde atilacak adimlarin, yapilacak kurumsal
aciklamalarin ve alinacak etik tutum ve sorumluluklarin kosullarin
gerektirdigi hassasiyet ve yikiimliliikleri tasimasi gerekmektedir. Bu
gerekliligi yerine getirmek kars1 karsiya kalman istikrarsiz durumun
basarili bir sekilde yonetilmesi ve kontrol altina alinmasi noktasinda
kritiktir.

Bir sirketi, orgiitli veya endistriyi etkileyen, ¢ogu zaman olumsuz
sonuglara sebebiyet veren kriz, ortaya ciktigi kurumun hedef kitlesiyle
iligkileri, iirlin ve hizmetleri, piyasadaki itibar1 {izerinde belirleyici etkiye
sahiptir (Reid, 2000: 2; Fearn-Banks, 1996: 1). Ongériilemez ve biiyiik
bir tehdit olmakla birlikte yanlis yonetildiginde kurulus, sektor veya
paydaslar {izerinde istenmeyen ciktilara sebep olabilmektedir (Coombs,
2006: 8). Kriz donemlerinde rutin operasyonlar kesintiye ugrayabilmekte
ve kurumsal devamlilik tehdit altina girebilmektedir. Krizin ortaya
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cikmasinda bir¢ok etken rol oynamakla birlikte, yangin, sabotaj, boykot,
grev, lirlin hatasi, deprem, 1tk ve cinsiyet ayrimcilifi, riigvet yalnizca
sebeplerden bazilaridir (Fearn-Banks, 1996: 19). Yonetimsel yapinin
bozulmasi, is siire¢lerindeki aksakliklar gibi degiskenler krizin meydana
gelmesindeki i¢sel etmenleri; dogal afetler ve ekonomik, hukuki, siyasi,
teknolojik vs. alanlarda meydana gelen degisimler de digsal etmenleri
olusturmaktadir (Kazanci, 2014: 20; Budak ve Budak, 2014: 355-358).
Kriz hali ister kurum ig¢i ister kurum dis1 faktorlerden kaynaklansin asil
onemli olan nokta ortaya ¢ikan bu kaotik duruma iliskin hizli ve yerinde

Onlemler alabilmektir.

Kurumsal yapilar1 zorlayici nitelikte olan ve siirdiiriilebilirligi tehdit
eden kriz zamanlarinda, etkili stratejik iletisim yaklagimlari benimsemek
giiven, imaj ve itibar kaybini en aza indirebilmektedir. Dijital iletigim
araglarinin, sosyal medya platformlarinin ve yapay zeka uygulamalarinin
etkisiyle goriiniirliigii ve yayilim hizi zaman ve mekan sinirlarinin 6tesine
gecen, denetimi zorlasan krizler kurumsal yapilar i¢in dnlenemez bir hal
alabilmektedir. Diger taraftan, dijital diinyanin yiikselisine ragmen
geleneksel medyanin kriz siireglerine iliskin etkileri stratejik dnemini
siirdiirmektedir. Ciinkii kitle iletisim araclar1 gercegin sekillenmesinde,
tartisilan meselenin Oneminin saptanmasinda ve gilindemi belirleme
noktasinda biiyiik bir giice sahiptir (McCoombs ve Shaw, 1972). Krizin
ne sekilde cercevelenecegi/sunulacagt ve hangi bilgilerin iizerinde
durulacagini da belirlemektedir (Hallahan, 1999: 229). Ayrica geleneksel
medya kriz durumlarinda kamuoyunu bilgilendirme hususunda kritik bir
rol Uistlenirken, kriz iletisiminde yer edinen gii¢lii bir aractir. Televizyon,
radyo ve gazete ¢ok genis kitlelere hizli bir sekilde ulasarak ulusal ve
uluslararasi etki alani yaratmaktadir (Obasi, 2020). Sosyal medya kriz
sorumlulugu algisim1 hafifletirken (Xu, 2020), geleneksel medyada
editoryal denetimin bulunmasi1 krizin algilanan giivenilirligini
arttirmaktadir. Eriksson (2018: 540) kriz iletisiminde sosyal medya kadar
hizli olmasa da geleneksel medyanin onceliklendirilmesi gerektiginin

altin1 ¢izmektedir. Ciinkii konvansiyonel mecralarin mesajin genis
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kitlelere iletilmesindeki rolii goz ard1 edilememektedir. Sonug olarak, kriz
yonetiminde dijital pratiklerin sartlarina uygun, etkili, hizl, ¢ift tarafli
simetrik iletisim esas alinmalidir. Bununla birlikte giindem belirleme
giiciinii elinde bulunduran, krizin nasil algilanacaginin ve bilyliyeceginin
portresini ¢izen, kriz halini resmilestiren konvansiyonel medya
baglaminda bir kriz planinin dolasima sokulmasinda fayda vardir. Bunun
icin dncelikle kriz iletisimi olusturulmasi gerekmektedir. Kriz iletigimi,
“krizin tiim evrelerinde kamuoyuna yonelik dogru ve zamaninda
bilgilendirmenin yapilmasi, dezenformasyon, manipiilasyon ve kara
propaganda ile miicadele, ilgili kurum, kurulus ve birimlerin
koordinasyonu ve ilgili mevzuat ile politika belgelerinde kriz seklinde
tanimlanan tiim hallere yonelik hazir bulunmaya ve farkindaligin
artirilmasina yonelik 360 derece iletisim anlayisiyla yiiriitiilen faaliyetleri
kapsayan siire¢” seklinde tanimlanmaktadir (Iletisim Baskanlhgi, 2023).
Dolayisiyla bu siire¢ kriz 6ncesini, kriz anini ve kriz sonrasini barindiran
gerekli bilgilerin elde edilmesine, hazirliklarin yapilmasina, dnlemlerin
alinmasina yonelik kurumsal isleyisi kapsamaktadir. Kriz durumlarinda
kurum itibarinin korunmasi ve gelistirilmesi onceliklidir (Temel Eginli,
2014: 63). Bu noktada zarar goren kurumsal itibar1 onarmaya yonelik
caligmalar, kriz sonrasi toparlanma siirecini hizlandirarak giivenilirligin
korunmasinda kritik bir rol listlenebilmektedir.

Coombs’a (1998: 180) gore, kurumlarin kriz dénemlerindeki
zararlarini en aza indirmek i¢in uygulanabilecek ¢esitli iletisim stratejileri
bulunmaktadir. Sucglayana saldiri, inkar, mazeret, gerekcelendirme,
yaranma, diizeltici eylem ve Oziir dileme bunlar arasindadir. Kriz
yOneticisi, saldirgan bir tavirla krizin varligini iddia eden birey veya
gruplart karsisina alarak hukuki giic unsurlarina basvurabilmektedir.
Krizin varligimi reddedebilmekte veya krize yol acan olaylar iizerinde
hi¢bir kontroliinlin olmadigina dair gerekceler sunabilmektedir. Bu riskli
donemde algilanan zarar1 en aza indirmeye yonelik Onlemler
alabilmektedir. Ayrica kurumsal eylemler araciligiyla paydaslarin

sempati  ve  gilivenini  kazanmak i¢in  iletisim  stratejileri
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olusturabilmektedir. Krizin verdigi zararlar1 onarmak, tekrarlanmasini
onlemek amaciyla aksiyon alabilmekte, gerektiginde tiim sorumlulugu
iistlenebilmekte ve 6ziir dileyebilmektedir. En nihayetinde, tazminat
Oodeyerek  veya yardimda  bulunarak  yasanan  magduriyeti

giderebilmektedir.

Krizi 6nceden oOngorerek olasi hazirliklar1 yapan, hizli kararlar
alabilen, siirece iligkin esnek politikalar gelistirebilen, hedef saptamasi
yapabilen, i¢ ve dis paydaslar ile dogru iletisimi kurabilen kurumlar bu
calkantilt donemi daha az zararla atlatabilmektedir (Kazanci, 2014: 23).
Olast bir kriz durumunda etik yaklasim igerisinde olan yoneticiler,
oncelikle paydaslarin psikolojik ve fiziksel ihtiyaclarmi gidermelidir.
Ortaya c¢ikan ihtiya¢ hali giderildikten sonra tehdit altinda olan kurum
itibarin1 iyilestirme cabalarina girilmelidir (Coombs, 2007: 173-174).
Etkili kriz iletisimi i¢in etik bir model gelistiren Kim (2015) bu siirecte
seffafligin, iki yonlii simetrik iletisimin ve dogru zamanlamanin 6nemine
deginmektedir. Ayrica kriz donemlerinin etkin ve hizli bir sekilde
iistesinden gelmek icin kurum i¢i halkla iligkilerin sundugu katkilardan
faydalanmak gerekmektedir. Bunun i¢in de is, iletisim ve etik performans
alanlarmin biitlinlesik bir sekilde goéz oniinde bulundurulmasi elzemdir
(Arklan, 2013: 52). Diger bir ifadeyle, kurum i¢i halkla iligkiler
uygulamalar1 kriz donemlerinin hizli ve en az zararla atlatilabilmesini
miimkiin hale getirmektedir. Bu kaotik silirecte calisanlar gorevlerini
aksatmamali, rutin isleyis devam etmelidir. Calisanlara yonelik seffaf ve
acik bir iletisim prosediirii benimsenerek siipheye mahal vermeyecek
sekilde bilgi akis1 siirdiiriilmelidir. Son olarak etik bir kurumsal yaklagim
cergevesinde hem i¢ hem de dis paydaslara yonelik iletisim siireglerinde,
is ve islemlerde diiriistliik ilkesinden vazgeg¢ilmemelidir.

Asgari diizeyde kayipla atlatilmak istenen kriz donemlerindeki belirsiz
ve kaotik atmosfer, giivensizlik algis1 yaratacaktir. Glivenin sarsiimasinda
krizin kamusal gorlinlirliigliniin geleneksel ve sosyal medya kanallarinin
etkisiyle birlikte artmasi da rol oynamaktadir. Kriz dncesinde, aninda ve
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sonrasinda dolasimda olan iddialar veya bilgiler dogrulugu teyit
edilmemis ya da eksik olabilmektedir. Belirsizlik ve kaos ortaminda bilgi
acigmin artacagl ve tim paydaslarin aldigi bilgilerin dogrulugunu

sorgulayacagi unutulmamalidir.
2. Dezenformasyon ve Isleyis Siireci

Dijitallesme toplumsal yasamin tiim alanlarina sirayet eden
uygulamalar1 ve araglar1 beraberinde getirmistir. Hiz ve kolaylik sunan bu
uygulama ve araclar iletisimsel sinirlart ortadan kaldirarak bilginin iiretim
ve yayilim siireglerini kokli bir sekilde degistirmistir. Mevcut degisim
hem olumlu hem de olumsuz ¢iktilar1 meydana getirmektedir. Bu
baglamda, dezenformasyon dijitallesme ile hiz kazanan iletisimsel bir
sorundur ¢iinkii yaniltici ve manipiilatif icerikler ¢ok kisa bir siirede genis
kitlelere ulagsabilmektedir. En genel ifadeyle “kasitli olarak yayilan yanlis
veya manipiile edilmis bilgi/igerik” olarak tanimlanan dezenformasyon
(Weedon vd., 2017: 5), yalnizca yanlis bilginin dolasima sokulmasindan
ote politik ve stratejik bir iletisim araci olarak goriilmektedir. Kasith
olarak ortaya ¢ikarilan bu yaniltic bilgiler haber ve belgesel gibi ¢esitli
medya bigimlerinin igerisine entegre edilerek yayilim gostermektedir
(Bennett ve Livingston, 2018: 124). Sosyal medya ortamlarinin yanisira
geleneksel medyada da karsi karsiya kalinan bu sorun, her mecranin
dogasina uygun bi¢imde kendini gostermekte ve isleyis sergilemektedir.
Bilginin bilerek ve isteyerek yanlig iiretilmesi eylemini gerceklestiren
aktorlerin kotii niyetli olduguna isaret etmektedir (Hernon, 1995: 134).
Genel olarak dezenformasyon yontemlerini asagidaki gibi siralamak
miimkiindiir ({letisim Baskanhgi, 2025: 127):

e Manipiilasyon (Ger¢ek bilgi ya da gorsel iizerinde yaniltici
oynamalar yapmaktir.)

e Carpitma (Olaya iligkin bilgilerin yaniltict sekilde sunulmasidir.)

e Hatal iliskilendirme (Metin i¢indeki basliklar, gorseller veya

aciklamalarin igerik ile tutarsiz olmasi durumudur.)
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e Uydurma (igerigin zarar verme ya da kandirma amaciyla yeniden
iretilmesidir.)

e Baglamdan koparma (Ger¢ek icerigin yanlis bir baglam
icerisinde verilmesidir.)

e Taklit (Kaynaklarin taklit edilmesidir.)

e Hiciv/Parodi (Zarar verme amaci tasimayan ancak yaniltic1 olan

iceriktir.)

Dezenformasyonun var oldugu durumlarda bilgi diizensizliginden s6z
edilmektedir. Aldatma amag olarak belirlenerek, genel olarak kurumlarsi,
kamu kuruluglarmi, bireyleri, siyasi gruplart itibarsizlagtirmak
amaclanmaktadir (fletisim Baskanhg, 2025: 123). Diger taraftan
dezenformasyonun kokeni belirsiz olsa da bireyler lizerindeki etkisi
fazladir. Manipiilatif bilgi planli ve stratejik bir sekilde dolagima
sokularak mevcut bilginin gilivenilirligi zedelenmektedir (Bennett ve
Livingston, 2018: 124). Bu noktada yanlis bilgilere inanma durumunun
ve ger¢ekmiscesine bu igerikler hakkinda konusma egiliminin meydana
geldigini ifade etmek miimkiindiir. Bireylerin yayilim gosteren yanlis ve
yaniltict igeriklere inanmalarinin altinda bilgilerin tam olarak sagma
goriinmemesi, gercek bilgiler ile karistirilmas: yatabilmektedir. Ozellikle
sosyal medya uygulamalar1 ile hizli bir sekilde yayilan manipiilatif
icerikler ve televizyon, radyo, gazete gibi kitle iletisim araglarinda
yayinlanan dogrulugu yeterince teyit edilmemis haberler bir anda iilke

giindemine oturabilmektedir.

Yaniltict davranisi bilingli sekilde gerceklestirmek dezenformasyon
iken davranigin kasitsiz olarak yapilmasi yanlis bilgilendirmeyi ifade
etmektedir (Vaccari ve Chadwick, 2020: 10). Yanlis bilgi ¢ogunlukla
konuya yonelik siipheci yaklagimlar, inkar sdylemleri ve mevcut
arglimanlar1 c¢lirlitme veya karsit bir goriis belirtme bigimlerinde
goriilmektedir (Treen vd., 2020: 13). Ayrica dezenformasyon ile yanlis
bilgi arasindaki smirlar net bir ¢izgiyle ayrilamamaktadir.

Dezenformasyon zamanla yanlig bilgiye dontisebilmekte ve yanlis bilgi
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seklinde baslayan igerik politik, ekonomik ve ideolojik ¢ikarlari olan
gruplar tarafindan manipiile edilebilmektedir (Kruger ve Chan, 2022). Bu
iki kavrami birbirinden ayiran noktanin davranisin altinda yatan niyet
oldugunu ifade etmek miimkiindiir ve sonug¢ olarak dezenformasyon da
yanlig bilgilendirme de kaotik bir atmosfere sebep olabilmektedir. Ancak
art niyetli bir eylemin sonucu olan dezenformasyon belli gruplarin
cikarlarma hizmet ederken, kasitsiz sekilde yayilan yanlis bilgilendirme
ilk basta herhangi bir kisinin veya grubun menfaatine degildir. Ciinkii
yanlig bir haberin, igerigin, bilginin vs. dogru oldugu sanilarak paylasim
yapilmaktadir. Dijitallesmenin hiz kazanmasi ve yeni medya ortamlarinin
sahip oldugu etkilesimsel 6zellikler yaniltict bilgilerin yayilma ve iletilme
bicimlerinde kokli degisiklikler meydana getirmektedir (Lewandowsky
vd., 2012: 106).

Diger taraftan, yanlis bilgilendirme ve dezenformasyonu cesitli
baglamlarda ele alan arastirmalar sahte haber kavrami {izerinde
durmaktadir (Tsang, 2026; Broda ve Strombick, 2024; Altay vd., 2023).
Sahte haber “kasitli olarak iiretilmis ve dogrulanabilir bicimde yanlis
olan, okuyucular1 yaniltma potansiyeline sahip haber makaleleri” olarak
tanimlanmaktadir (Allcott ve Gentzkow, 2017: 213). Shu ve digerleri
(2020: 2) sahte haberlerin dezenformasyonun bir 6rnegi oldugunun altini
cizerken ayni zamanda bu tir haberlerin insanlarin bireysel
zayifliklarindan yararlandigini ve genellikle tiiketicilerde 6tke veya diger
duygusal tepkileri kigkirtmak i¢in sansasyonel veya gercegi carpitan
goriintlilere basvurdugunu ifade etmektedir (Shu vd., 2017: 26). Ancak
insanlarin sahte haberlere inanma egiliminde oldugu goriilmektedir. Bu
inancin altinda yatan sebepler bilgi eksikligi, muhakeme becerisinin
yetersiz olmasi, dikkatsizlik, agina olunan bilgilere daha fazla giivenme
egilimi ve gilivenilir goriilen igeriklerin inandiriciliginin yiiksek olmasidir.
Tim bunlarin Oniine ge¢mek icin paylasilan igerigin dogrulugunu
sorgulamak ve buna yonelik derecelendirmelerden faydalanmak
gerekmektedir. Kullanicilarin verdigi dogruluk puanlar1 sosyal medya

algoritmalarmin iyilestirilmesinde kullanilabilmektedir (Pennycook ve
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Rand, 2021: 388). Ister kasitli ister kasitsiz olsun ortaya ¢ikan yaniltici ve
sahte igerikler toplumun gergeklige ve dogruluga olan inancini tehlikeye
atmaktadir. Dolayisiyla kamu giiveninin  siirdiiriilebilirligini  ve
enformasyon agini1 koruyabilmek i¢in 6nleyici adimlarin atilmast sarttir
(Chen ve Shu, 2024: 354).

Dezenformasyon geleneksel medya baglaminda ele alindiginda video
manipiilasyonlar1 (deepfake) ve baglamdan koparilan fotograflarin gercek
olup olmadiginmi tespit etmenin zor oldugu ve zaman baskist veya
aciliyetin dezenformasyonun yayilimini arttirdigr goriilmektedir. Yanlis
bilginin yayiliminin 6niine ge¢mek i¢in, kaynak giivenilirligi saglanmali,
bilginin dogrulugu teyit edilmeli ve medya calisanlar1 birbirlerinin
uzmanlik alanlarindan faydalanarak isbirligi ile dogrulama yontemine
bagvurmalidir (Himma-Kadakas ve Ojamets, 2022). Hatali ya da eksik
olan bilgi veya haber daha sonradan diizeltilse bile bireylerin yanlis
bilgiye inanmaya devam ettigi goriilmektedir. Diizeltmenin ise yarayip
yaramadigini inancin kalicilig1 belirlemektedir (Rich ve Zaragoza, 2020).
Diizeltme amaciyla yapilan bu geri ¢ekme ydntemi sonucu medya
kurulusuna yonelik gliven zedelenmektedir (Freitag vd., 2024).
Geleneksel medyanin giindem belirleme (McCoombs ve Shaw, 1972) ve
cergeveleme giiclinii (Hallahan, 1999) elinde bulundurmasi kamusal
etkisinin daha genis olacagina isaret edebilmektedir. Ilgili mecralarin,
sosyal medya ortamlarina kiyasla denetimli ve resmi olmasi, editdryal
isleyisin bulunmasi, bilgi kaynaginin daha kontrol edilebilir olmasi, tek
yonli iletisim dogasi sebebiyle yayilim hizimin yavas olmasi
dezenformasyonun  ortaya ¢ikis ve yayillm  dinamiklerini
farklilagtirmaktadir.

Nitekim bugiin dezenformasyon, yanlis bilgilendirme ve sahte haber
gibi birbiriyle i¢ ice ge¢mis kavramlarin dijital teknolojilerin modern
bireye sunmus oldugu cevrimici varolussallik ile daha goriiniir hale
geldigini ifade etmek miimkiindiir. Bu ¢evrimi¢i varolus, hem bilgiyi

okuma, anlama ve yorumlama kabiliyetini hem de bilginin yayilim
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dinamiklerini sekillendirmektedir. Dijital ekosistemde sirketler, sivil
toplum Orgiitleri, politik aktdrler, kamu kurumlar1 gibi bir¢ok yap1
cevrimigi varlik gdsterirken, bireyler giindemi takip etme, eglence, bilgi
edinme, aligveris yapma gibi amaglar ile ag temelli iletisim ortamlarinda
bulunmaktadir. Bu mecralar kuruluslar icin de ¢esitli amagclar
dogrultusunda geleneksel mecralarla koordineli bir sekilde kullanilarak
kurumsal iletisim alani haline gelmektedir. Ozellikle kriz iletisimi ve
yonetimi siiregleri geleneksel mecralar ile dijital ara¢ ve platformlar

izerinden es zamanl yiiriitiilebilmektedir.
3. Kriz Donemleri ve Dezenformasyon Y 6netimi

Belirsizligin hakim oldugu ve kurumsal dengenin sarsildigi kriz
durumlari, biinyesinde ihtiva ettigi kaotik karakteristigi nedeniyle
dezenformasyona yol agan kosullar i¢in uygun bir zemin olusturmaktadir.
Kriz ile birlikte dezenformasyon yayiliminin hizlanmasi ve sebep oldugu
olumsuz etkiler olaganiistii halin iistesinden gelmeyi zorlagtirmaktadir.
Bu nedenle kriz yonetim siireclerinde hayata gecirilecek iletisim
stratejilerinin dezenformasyon ydnetimini de kapsayacak sekilde
hazirlanmasi1 6nem arz etmektedir. Kriz yonetimine yonelik hazirliklar,
kriz Oncesi, kriz sirast ve kriz sonrast asamalarinin her birinde
gerceklestirilecek faaliyetlerin planlanmasini kapsamakta olup siirecin
basarisint belirleyen temel unsurlar arasinda yer almaktadir. Buradan
hareketle dezenformasyon yonetimini, kendisine 6zgii bir dogaya sahip
olsa da ayn1 zamada birbirini tamamlayan biitiiniin parcalar1 olarak islev
goren kriz Oncesi, kriz an1 ve kriz sonrast donemler baglaminda, asagidaki

bagliklar altinda detaylandirmak miimkiindiir.
3.1. Kriz Oncesi Dénemde Dezenformasyon Yonetimi

Kriz oncesi donem, olast bir kriz halinin onlenmesini veya kriz
durumunda olusabilecek zararlar1 en aza indirmeyi amaglayan hazirliklar
kapsamaktadir (Coombs ve Laufer, 2018: 200). Icsel veya dissal
etkenlerden kaynaklanan kriz hali ortaya ¢ikmadan once ilgili sinyallerin
fark edilmesi ve dogru bir sekilde yorumlanmasi gerekmektedir.
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Kacinilmaz sonu gérmezden gelmek yerine hazirlikli olunmali, 6nleyici
ve koruyucu stratejiler olusturularak proaktif bir yaklagim
benimsenmelidir (ipgioglu, 2019: 65). Heniiz olumsuz bir atmosfer
meydana gelmeden 6nce dngoriilebilir bir bakis agisina sahip olarak yol
yakinken gerekli adimlarin atilmasi 6nemlidir. Ayrica acil bir kriz eylem
plant yapilarak dogabilecek zararlarin en aza indirilmesi i¢in hem

calisanlar hem de paydaslar ile isbirligi icerisinde olunmalidir.

Krizin kulugka dénemini de biinyesinde barindiran bu evrede, krize
sebebiyet verebilecek potansiyele sahip konularla ilgili ¢ok yonlii
hazirhiklar ve durum degerlendirmeleri yapilmalidir. Ilgili kurum
caligsanlar1 olasi kriz durumlarindan haberdar edilmeli, halkla iligkiler
departmani ile kriz iletisim yonetimi hakkinda koordineli hareket
edilmeli, acil eylem planlar1 olusturulmali, gelecege doniik onlemler
alinmalidir. Kurum biiltenleri araciligiyla sektor, hedefkitle ve ilgili resmi
kuruluslarda farkindalik saglamaya doniik caligmalar gergeklestirilerek
kamuoyu olusturulmalidir. Ayrica bu donemde kriz yonetimi ekibi
kurulmali, gerekli 6n hazirliklar yapilmali (Okay ve Okay, 2011: 375-
377) ve risk degerlendirmelerinde bulunulmalidir (Coombs ve Laufer,
2018: 200). Boylece, etkili bir toplam kalite yonetimi, siirekli 6grenen ve
gelisen bir organizasyon yapisi, hedefleri ve stratejileri net, yalin orgiit
kiiltiirti, degisim ve donlisiime agiklik gibi unsurlar olasi kriz durumlarina
kars1 hazirlikli olmay1 kolaylastirmaktadir (ipgioglu, 2019: 68-72). Krizin
ayak seslerinin duyulmasiyla alinan 6nlemlerin gerektigi sekilde hayata
gecirilmesi ve zarar vermek amaciyla paylasilan yaniltict bilgilere karsi

tedbirli olunmasi ancak bu sekilde miimkiindiir.

Bu donemde artan bilgi belirsizligi spekiilatif, yaniltici, tutarsiz, yanlis
yorumlanmis igeriklerin ortaya ¢ikmasina zemin hazirlamaktadir (Mehta
vd., 2021: 7). Kafa karigiklig1 yaratarak giivensizlik ortamini tesvik eden,
etnik koken, din, 1rk gibi unsurlar1 kullanarak sosyokiiltiirel boliinmeleri
derinlestiren dezenformasyonun uzun siireli olumsuz sonuglar1 agiga
¢ikmaktadir (Wardle ve Derakhshan, 2017: 4). Onemli olan nokta bu tiir
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iceriklerin kriz baglamadan, erken donemde tespit edilmesidir (Mehta vd.,
2021: 7). Yaniltict bilgilerin basarili olmasinin ardindaki gii¢, korku ve
ofke gibi bireysel duygulara hitap etmesinden kaynaklanmaktadir. Kisi
kendisiyle benzer diisiincelere sahip olan kullanici veya gruplara ulagmak
amaciyla bu problemli igerikleri yeniden paylagmaktadir (Wardle ve
Derakhshan, 2017: 7). Yaniltict bilgiler diizeltilse bile bireyin zihninde
yer edinmeye devam etmektedir. Ciinkil insanlarin inandiklar1 herhangi
birseye kars1 fikirlerini degistirmeleri olduk¢a zordur (Lewandowsky vd.,
2012: 113). Ozellikle ¢evrimigi ortamlarda bilingli bir sekilde kotii niyetli
ve yanlig bilgileri yayan bot hesaplar da kamuyounun fikir birligine
varmasint zorlagtirmaktadir (Broniatowski vd., 2018). Bu duruma
kurumun geg¢miste yapmis oldugu hatalar ve tutarsiz politikalar da
eklenirse dezenformasyonun yayilimi hizlanmaktadir (Shahbazi ve
Bunker, 2024: 8). Dolayisiyla kriz patlak vermeden 6nce dolagimda olan
asilsiz ve yaniltic1 bilgilere inanan bireylerin fikirlerini degistirmek ve
dogru bilgiye yonelik giiveni insa etmek zor olabilmekte, sahte ve ¢ikarci
sanal  gruplarin  girisimleriyle birlikte toplumsal kutuplagma
derinlesebilmektedir.

Geleneksel medyada yer alan bilgilerin dijital mecralara kiyasla daha
dogrulanabilir kaynaklara dayandigi goz oniinde bulunduruldugunda
gelecek glivensizlik ortaminin 6niine ge¢mek i¢in olumlu algi yonetimine
bagvurulabilmektedir. Kriz patlak vermeden once geleneksel medya
calisanlar ile seffaf ve siirekli iletisim halinde olmak meydana gelecek
bilgi boslugunun Onlenmesine katki saglayabilmektedir. Gelecekteki
yanlis anlagilmalara yonelik 6n bilgiler ve dedikodular ¢lirtitecek kanitlar
sunularak olasi kriz halinin en az zarar ile kisa siirede atlatilmas1 miimkiin
olabilmektedir. Diger taraftan, sosyal medya mecralarinin kriz oncesi
donemde kurumsal iletisim stratejilerine entegre edilmesi, bu mecralarin
orgiit tarafindan etkili ve dogru sekilde kullanilmas1 gerekmektedir. Kriz
aninda ortaya ¢ikan sOylentileri ¢iiriitmenin ve dogru bilgileri yaymanin
bir yolu da sosyal medya kullanim deneyiminden ge¢mektedir (Eckert
vd., 2018). Dolayisiyla basarili bir kriz iletisimi kriz baglamadan 6nce
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alinan onlemlere dayanmaktadir. Gelecekteki krizi ve kriz aninda ortaya
cikacak dezenformasyonu en az hasarla atlatmanin yolu, gecmiste kamu
giivenini sarsacak herhangi bir karar ya da eylemde bulunmamaktan
geemektedir. Ayrica gelecek bir kriz haline karsi tedbir alirken ortaya
cikabilecek yanlis ve yaniltici bilgileri, sahte icerikleri hesaba katmak
gerekmektedir. Nitekim, belirli bir niyete hizmet etmesi i¢in olusturulan
asilsiz igerikler krizin boyutunu ve etki alanin1 biiyiitebilmekte, kurumsal
itibar ve giiveni sarsintiya ugratabilmektedir. Sahte haberler ve karalama
kampanyalar1 aniden ortaya c¢ikan bu kaotik atmosferde kurum
yoneticilerinin  islerini  zorlagtirabilmektedir. Sosyal  medya
platformlarinin  asilsiz ve yanlis bilgileri yaymadaki etkili roli,
konvansiyonel medyanin genis etki alani, krizin alg1 ve boyutu iizerindeki
bicimlendirici giicii, yaniltict igerik ve goriintiilerin dijital mecralardaki
dolagiminin Onlenememesi kriz Oncesi donemde dezenformasyonla

miicadeleyi giiclestirmektedir.
3.2. Kriz Doneminde Dezenformasyon Yonetimi

Kriz anim1 hem kurumun hem de i¢ ve dis paydaslarin verdikleri
tepkiler belirlemektedir (Coombs ve Laufer, 2018: 201). Orgiitler icin bir
olim kalim meselesi haline gelen krize karst zamanla yarismak ve
miimkiin oldugunca hizl1 aksiyon almak stratejik bir gerekliliktir. Mutlaka
kamuya agiklama yapilmali, krizin sebepleri ve ¢oziim yollar tespit
edilmelidir. Kriz anindaki en kritik noktanin iletisim dinamikleri oldugu
unutulmamalidir (Kazanci, 2014: 23). Kriz donemlerinde kuruluslarin
iligkilerini stirdiirdiikleri i¢ ve dis paydaslara yonelik gilivenilir, dogru ve
acik bir sekilde bilgiyi iletme sorumlulugu bulunmaktadir. Eger bu
yiikiimliiligl yerine getiremezler ise dedikodu, sOylenti ve asilsiz bilgiler
kurumun imaj ve itibarma zarar verebilmektedir (Ipgioglu, 2019: 93). Kriz
anindaki belirsizlik halinde kurumun kullandig1 dil muglak olmamali,
siipheye mahal vermemeli, net bir iislup tercih edilmelidir. Ancak seffaf
bir kurumsal yaklagim tercih edilirse kamunun giiveni geri
kazanilabilmektedir (Shahbazi ve Bunker, 2024: 8).
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Krize yonelik yanlis bilgi “devam eden bir krizin herhangi bir yoniiyle
ilgili, kuruluslarin i¢inden ve/veya disindan {iretilen, gorsel ve/veya
metinsel formatlarda ortaya ¢ikan tutarsiz, spekiilatif, yanlis ya da yanlis
yorumlanmig bilgiler” seklinde tanimlanmaktadir (Mehta vd., 2021: 7).
Bu zorlu dénemde hem krizle hem de krizin sebep oldugu bilgi boslugu
ve diizensizligi ile miicadele edilmektedir. Dezenformasyon ortaminda
bilgilerin teyit edilememesi, ana akim medyanin rolii, yerel medyanin
zayiflamasi, sosyal medya algoritmalarinin yanki odalar1 ve filtre
baloncuklar1 olugturmast gibi yikici unsurlar miicadele noktasinda ¢ok
boyutlu bir yaklagimi gerekli kilmaktadir (Wardle ve Derakhshan, 2017:
4-5). Yanki odalar ve filtre baloncuklar1 benzer igeriklere maruz kalmay1
stireklilik haline getirmekte ve var olan fikirleri pekistirmektedir (Shu vd.,
2020: 4). Yeni medya ortamlarmin etkisiyle dijitallesen kriz halinin
getirdigi risk ve tehditler ile birlikte dezenformasyonun ortaya ¢ikmasi
olaganiistii halin Ustesinden gelmeyi zorlastirabilmektedir. Bu evrede
krizle ilgili asilsiz igeriklerin ¢evrimigi ve ¢evrimdist mecralarda siiratle
yayilim gosterecegi gbéz oOniinde bulundurulmalidir. Nitekim zaman,
bilgileri teyit etme noktasinda oldukca kritik hale gelebilmektedir.
Zhuravskaya ve digerlerinin (2020: 417) kriz anindaki yanlis bilgilerin ve
sahte haberlerin duygusal gerilim yarattigini bu sebeple bu tiir igeriklerin
gercek haberlere kiyasla daha hizli yayilim gosterdigini ileri stirmeleri

zaman faktoriiniin 6nemini ortaya koymaktadir.

Kriz anindaki dezenformasyon yalnizca asilsiz ve yaniltict bilgilerin
ortaya cikmasina sebep olmamakta, krizin etki alanimi genisleterek
yonetimini de zorlastirabilmektedir. Problemli siirecin 6niine gegebilmek
icin hizli ve etkili 6nlemler sorumlu departmanlar ve kisiler tarafindan
alinmalidir. Bu baglamda, ‘kriz anindaki énemli paydaslardan biri olan
medya ile igbirligi igerisinde olunmali, tim paydaglara her an dogru bilgi
iletilerek gerekli uyum ve koordinasyon saglanmalidir. Y6neticiler krizin
cikis sebepleri ve etkileri hakkinda ivedilikle anlati olusturmali
sonrasinda bu anlat1 agik ve net bir dille paydaslara ve kamuoyuna

sunulmalidir. Ancak sorumluluk bilincine sahip ve diiriistliik ilkesine
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bagli kalan kurumlar giliven duygusunu tekrar kazanabilmektedir’
(Iletisim Baskanligi, 2025: 52-53). Bahsi gecen &nlemlere ek olarak
Lewandowsky ve digerleri (2012: 122) yanlis bilgi ile miicadele etmenin
bu tiir icerikleri ¢lirlitmekten ve dogru bilgiyi vermekten &te insan
psikolojisini anlamakla ilgili oldugunu savunmaktadir. Yaniltici bilgilerin
basit olmasu, siirekli tekrar edilmesi, paydaslarin diisiinceleri ile paralellik
gostermesi gibi durumlar ne yazik ki kaliciligr gliglendirmektedir. S6z
konusu durumun 6niine gegmek igin;

e dolasimda olan yanls bilgiler geri ¢ekilmeli, olusan bilgi boslugu
dogru agiklamalar ile doldurulmali,

e vyanlis bilgilere iliskin uyarilar onceden yapilmali, gercekler
siirekli tekrar edilmeli,

e vyanlis bilgi ¢iiriitiiliirken basit bir dil kullanilmali, asilsiz bilgi
kaynagina yonelik siiphecilik gelistirilmeli,

e kanitlar sunulmali, bunu yaparken de paydaslarin degerleri géz

ontnde bulundurulmalidir.

Giliniimiizlin bilgi akis1 dinamikleri g6z oniine alindiginda kurumlar
hem krizin kendisi hem de kriz aninda ortaya ¢ikan iletisimsel problemler
ile miicadele etmek durumundadir. Kriz aninda olusabilecek bilgi
eksikligi, insanlarda duygusal etki yaratabilecek yaniltici igerik ve
goriintiilerin hizla dolasimda olmas1 bu olaganiistii donemin iistesinden
gelmeyi zorlastirabilmektedir. Ornegin, televizyon kanalinda yayimlanan
yanlig bilgi gazete ve radyoda da yer alabilmekte, kisa siirede sosyal
medya ortamlar1 da dahil tiim medya kanallarinda giindem olabilmektedir.
Bu noktada, kaynak dogrulugundan ve ¢esitliliginden emin olunmali,
alaninda uzman kisilerden goriis alinmalidir. Hedef kitleye dogru bilginin
iletilmesi en oncelikli amag olmalidir. Dezenformasyonun yikici etkilerini
ortadan kaldirmak icin toplumdaki kriz algisinin gercekler ile uyumlu
oldugundan emin olunmali, bilgi eksikliklerinin olugmasina olanak
taninmamali, hem geleneksel hem de sosyal medyada agik, seffaf bir

iletisim tarzi benimsenmelidir. Kriz ile miicadele eden kurumun biitiin
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yetkili departman ve gorevlileri hem krizin kendisi hem de bu siiregte
olusan dezenformasyonun Onlenmesi i¢in panige kapilmadan isbirligi

icerisinde hareket etmelidir.
3.3. Kriz Sonras1 Donemde Dezenformasyon Y onetimi

Kriz sonrasi donemde arastirma ihtiyact en yiiksek seviyededir
(Coombs ve Laufer, 2018: 202). Krizin ¢ikis nedenleri, etkileri, ne sekilde
iistesinden gelindigi ya da bu beklenmedik siiregten daha gii¢lii ¢itkmanin
yollari iizerine degerlendirme yapmakta fayda vardir. Coombs ve Laufer
(2018) krizin ardindan gelen orgiitsel 6grenmeye dikkat ¢ekmektedir.
Orgiitiin ~ krizden ¢ikardig1 dersler gegmiste yapilan hatalarin
tekrarlanmamasint  veya gelecege doniik tedbirlerin  alinmasini
kolaylagtirmaktadir. Ayrica, kriz sonrasi yonetim yapisinda gerekli
diizenlemeler gerceklestirilmeli, kriz sonrasi kosullar degerlendirilmeli ve
durum analizi yapilmalidir (Tiiz, 2013: 99). Kriz sonras1 déonem bir nevi
anlamlandirma ve yorumlama evresi olarak ifade edilebilmektedir.
Sikintili donem geride kalsa da kriz iizerine yapilan konusmalar devam
edebilmekte, yanlis bilgi veya goriintiiler dolasimda kalabilmektedir. Bu
nedenle kurum yetkililerinin kriz hali bitse dahi rehavete kapilmamalari,
gercekleri tim yonleriyle anlatmayr silirdiirmeleri, varsa hatalari
kabullenmeleri gerekmektedir. Kriz aninda devam eden dezenformasyon
kriz sonrasinda da siirebilmektedir. Onemli olan nokta dezenformasyona
kars1 tedbirler alarak ve stratejiler gelistirerek kurumsal giivenin

devamliligini saglamaktir.

Insanlarin ¢evrimigi davramslarini 6zellikle bir kriz halinin ardindan
anlamak daha giictiir. Ciinkii bireyler kriz sonrasinda yanlis bilgileri teyit
etmek ve glincelligini yitirmis bilgiler ile basa c¢ikmak i¢in kendi
yontemlerine bagvurmaktadir (Flores-Saviaga ve Savage, 2021: 3).
Insanlarin kriz aninda siirekli maruz kaldiklar1 ve igsellestirdikleri
yaniltict  bilgileri kabullenme hali kriz sonrast evrede devam
edebilmektedir. Bu noktada, kurumun mevcut bilgilerin giincellenme
durumunu goéz Oniinde bulundurmasi gerekmektedir. Uyarlanabilir
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iletisim stratejisi olarak adlandirilan bu yontemde giincelligini yitirmis
bilgiler kafa karigikligina sebep olabileceginden erisimden kaldirilmali,
siipheye yol acacak bilgiler ciiriitiilmeli, resmi kaynaklar tarafindan
dogrulanan bilgiler yaymlanmalidir (Shahbazi ve Bunker, 2024: 6-8).
Ilgili iletisim stratejisi geleneksel medya baglaminda da izlenmelidir. Kriz
sona erse dahi biraktig1 negatif etki slirebilmektedir. Yeni yanlis bilgilerin
veya mevcut dezenformasyonun tekrarlanmasi riskine  karsi
giincellenmis, dogrulugu kanitlanmis icerikler dolasimda olmalidir.

Kriz iletisiminde anlatilar olduk¢a 6nemlidir. Kriz sonrasi donemde
degerlere ve duygulara hitap eden, gerceklere dayanan bir hikaye anlatimi
sahte ve yaniltic1 haberler ile bas etme yollarindan biridir (Tunger, 2018:
379; Lewandowsky vd., 2012: 123). Ayrica krizin nedenleri, etkileri, ne
sekilde yonetildigi ve hangi derslerin ¢ikarildig ile ilgili seffaf iletisim
diliyle olusturulan anlatilar kriz sonrasinda devam eden dezenformasyonu
onleyebilmektedir. Tiim bunlarla birlikte etkili bir yorum denetimi ve
filtreleme siireci dezenformasyon ile miicadelede kritik bir rol
iistlenmektedir. Ciinkii teyit edilmemis bilgileri 6tke ve korku gibi
duygular ile birlikte paylasan kullanicilar elestirel siliphecilige ve
muhalefete davetiye ¢ikarmaktadir. Kriz ile ilgili yanlis bilgileri yayan
kullanicilarin = engellenmesi,  otomatik  filtreleme  sistemlerinin
kullanilmasi, gerektiginde uzmanlar tarafindan manuel olarak kontrol
edilmesi ve kasitlh olmayan bilgilerin diizeltilmesi gerekmektedir
(Shahbazi ve Bunker, 2024: 7). Nitekim kriz sona erse bile hem
geleneksel hem de dijital mecralardan dezenformasyonu izleme siiregleri

devam etmelidir.

Bu evrede kurumsal Ogrenmenin (Coombs ve Laufer, 2018)
gerceklesmesiyle birlikte gelecekte olusabilecek kriz ve dezenformasyon
senaryolarina yonelik planlamalarin yapilmasi faydali olabilmektedir.
Ayrica medya okuryazarliginin dezenformasyon iizerinde etkisinin
bulundugu kanitlanmistir (Adjin-Tettey, 2022; Hwang vd., 2021; Jones-
Jang vd., 2021). Sellnow ve digerleri (2019) kriz iletisimindeki biitlin
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aktorlerin medya okuryazarlik diizeylerinin artirilmasi gerektigini
vurgulamaktadir. Ozellikle “bireylerin ¢evrimigi olarak dogrulanmis ve
giivenilir bilgileri bulma ve bunlara erisme yetenekleri” seklinde ifade
edilen bilgi okuryazarliginin sahte haberleri belirleme {iizerindeki
etkisinin diger okuryazarlik tiirlerine gore (medya ve haber okuryazarlig)
daha fazla oldugu saptanmistir (Jones-Jang vd., 2021: 382).
Dezenformasyonun i¢ paydaglar tarafindan da yayilabilecegi goz 6niinde
bulunduruldugunda kurum i¢indeki yanlis ve asilsiz bilgilerin yayilmasini
onlemek icin calisanlara bilgi okuryazarligi egitimleri verilmesi
miimkiindiir. Kurum ¢aliganlarina verilecek okuryazarlik egitimleri ile
kurum igi iletisimi giiclendirebilmek ve c¢alisanlarin kriz sonrast
donemdeki endise ve siiphelerinin siirmesinin oniine gegilebilmek imkan
dahilindedir.

Hem geleneksel hem de sosyal medyada dolasimda olan asilsiz ve
yanlis bilgilerin hizli bir sekilde diizeltilmesi ya da kontrol altina alinmast
giic olabilmektedir. Dolayisiyla kurumsal kriz hali sona erse dahi
dezenformasyonun etkileri devam edebilmektedir. i¢ ve dis paydaslarin
zihninde yer edinebilecek dezenformasyonun oniine geg¢mek igin
kurumun hedef kitlesine, ¢alisanlarina, hissedarlarina ve medyaya yonelik
giincel bilgi paylasimi siirdiiriilmeli, kaynak giivenilirligi saglanmali,

yanlis bilgilerin kaliciligina izin verilmemelidir.
Sonug¢

Gergek diinyadaki goriintirliik ile dijital goriiniirliik kriz iletisimi
tizerindeki kritik belirleyicilerdendir. Ekonomik, ekolojik, siyasi, ahlaki
ve toplumsal alanlarda meydana gelen biitiin olaylar geleneksel ve yeni
medyada tekrar Uretilmektedir. Bireylerin algilarim1 ve duygularini
yonlendiren, tepkilerini sekillendiren bu ortamlar olaylarin biiytimesinde,
kontrol altina alinmasinda veya istenen yonde bi¢imlendirilmesinde
etkilidir.

Kriz donemlerinden miimkiinse firsat yaratarak degilse en az hasar ile

¢ikmanin yolu kurumun sahip oldugu beceri ve yetkinliklerden
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geemektedir. Boylesine sikintili bir siiregte i¢ ve dis paydaslarla olan
etkilesim, itibarin korunmasinda ve krizin iistesinden gelinmesinde kritik
bir 6neme sahiptir (Arklan, 2014: 206). Bugiin bu etkilesimin geleneksel
ve dijital mecralarda gergeklestigini ifade etmek olanaklidir. Bahsi gecen
ortamlar kriz iletisiminin yoniinii, etki alanmni, kontrol altina alinip
alimamayacagini sekillendirmektedir. Bazen krizin daha ¢ok bilyiimesinin
ontline gecerken bazen de iistesinden gelinmesini zorlagtirmaktadir. Kriz
aninda ortaya c¢ikan, kaynagi belli olmayan yanlis ve asilsiz bilgiler,
yaniltict igerik ve goriintiiler, sOylentiler krizden en az zararla ¢ikmanin
online geg¢mektedir. Bu mecralarda meydana gelen dezenformasyon
krizin ani ve kontrolsiiz bir sekilde biiyiimesine sebep olmakta, belirsizligi
derinlestirmekte ve toplumsal giiveni sarsmaktadir. Boylesine sancili bir
stirecte itibar, imaj ve giiven kaybinin minimum seviyede olmasi etkili
kurumsal beceri ve yetkinlikler dogrultusunda dezenformasyona karsi

verilecek miicadeleyle miimkiindiir.

Krizin kendisinin yaninda dezenformasyon ile de miicadele eden
uzmanlar, kriz Oncesi, kriz am1 ve sonrasi olmak tlizere tim kriz
donemlerinde ortaya c¢ikabilecek dezenformasyona karsit tedbirli
olmalidir. Miisteriler, ¢alisanlar, hissedarlar, rakipler, yatirimcilar, yasa
koyucular ve kamu otoriteleri gibi biitiin paydaslara kars
sorumluluklarint yerine getirmeli, agik, seffaf ve esnek bir iletisim
stratejisi izlemelidir. Ortaya atilan iddialar gergek ve bilimsel bilgiler ile
curiitiilmeli, yaniltici igerik ve goriintiileri kasitli olarak yayan kisi ya da
hesaplar tespit edilmelidir. Ayrica Iletisim Baskanhg (2025) kriz
donemlerindeki bilgi diizensizlikleri ile bas etmek i¢in dogrulama
platformlarinin kullanilmasini, medya okuryazarliginin gelistirilmesini,
yapay zeka araglarindan faydalanilmasini, gerekli etik ve hukuki
onlemlerin alimmasimi, vatandaglarin ve sivil toplum Orgiitlerinin
dezenformasyon siirecine aktif ve bilingli katilim saglamalar1 gerektigini
vurgulamaktadir. Bu durumun hangi alanda faaliyet gosterirse gostersin
tiim kurumsal yapilar i¢in gegerli oldugunu sdylemek miimkiindiir.
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Ozetle, dezenformasyon krizin her bir evresinde farkli sekillerde
ortaya ¢ikabilmektedir. Kriz 6ncesi donemde tedbir elden birakilmamali,
gelecege doniik risk analizleri yapilmali ve analizler yapilirken bilgi
ekosistemindeki tehlikeler géz ardi edilmemelidir. Bu noktada, giindeme
gelebilecek yanlis sOylentileri ¢iliriitmek amaciyla kurum g¢alisanlarini
bilgilendirici  nitelikte krize yonelik durum degerlendirmesi
gerceklestirilmeli, kurumun giiclii ve zayif yonleri hususunda gerekli
bilgilendirmelerde bulunularak gelecek tehditler ve firsatlar ele
alinmalidir. Ayrica, dijital ve konvansiyonel medyanin dezenformasyon
yayilimindaki kritik rolii dikkate alinarak, kriz oncesi donemde medya
caligsanlar1 ile hizlica irtibata gecilmeli, potansiyel tehlikeleri onleyici
veya hafifletici kanitlar sunulmasina imkan saglanmalidir. Sonraki asama
olan kriz aninda, kurumla ilgili gercekleri yansitmayan higbir igerik
gormezden gelinmemeli, olusabilecek bilgi eksikliklerine hizli bir sekilde
miidahale edilmeli ve seffaf, tutarli ve hesapverebilir iletisim stratejisi
benimsenmelidir. Kaos atmosferinin ve zaman baskisinin hat sathada
oldugu bu evrede hatalar kabul edilerek etkili telafi stratejileri
olusturulmali, krize sebebiyet veren olay veya durumla ilgili gergekler
tiim yonleriyle ¢evrimig¢i ve ¢evrimdisi mecralarda anlatilmalidir. Kriz
sonras1 dezenformasyonun kalici olmamasi, kurumsal giiven ve itibarin
tekrar kazanilmasi i¢in yaralarin sarildigi ve yasananlardan derslerin
cikarildigi son evrede ise igerisinde bulunulan donemin ihtiyaglari
dogrultusunda hareket edilerek gerekli Onlemler alinmalidir. Bu
minvalde, geleneksel ve sosyal medya kanallar1 araciligiyla, krizin
nedenlerine, sonuglarina, telafi siirecine dair anlatilar resmi kanitlariyla
desteklenerek titizlikle olusturulmali, kurumsal gilivenin siirdiiriilebilirligi
acisindan devam eden dezenformasyon durumunun Oniine ge¢cmek igin
iletisim stratejilerindeki lizumlu degisiklikler yapilmalidir. Sonug olarak,
dezenformasyonun krizin tim evrelerinde ortaya ¢ikabilecek yon tayin
edici bir gli¢ oldugunu ve kriz yonetim siirecinde sadece krize degil
dezenformasyona kars1 da gelistirilecek stratejilerin ve bu dogrultuda
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sergilenecek miicadelenin basarida kilit rol oynadigini ifade etmek
olanaklidir.
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SOSYAL MEDYA GCAGINDA DEZENFORMASYON:
GERGEK, YALAN VE DIJITAL MANIPULASYON

Fatma Akar”®

Giris

Gilinlimiizde objektiflik ve gergeklik 6zelliklerinden ¢ok sey kaybeden
bilgi, kiiresel diizende hizli paylasilan ve ¢abuk tiiketilen bir meta haline
gelmistir. Bu yogun akis yanlig bilgi ve dezenformasyonun giindemde
daha fazla yer edinmesine; iletisim ve internet teknolojilerinde yasanan
gelismeler ise dezenformasyonun daha da yayginlasmasina ve
kontroliiniin zorlagmasma neden olmaktadir. Ozellikle sosyal medya,
ulagilabilirlik, hiz ve denetimsizlik sebebiyle dezenformasyonun ana
merkezi durumuna gelmistir. Bu platformlar, kitleleri manipiile etmek
amaciyla tretilen dezenformasyonun olusturulmasi ve yayilmasi i¢in
elverigli bir ortam sunmaktadir. Bu ortamdaki bilgi akisi, gergek ve sahte
bilginin birbirinden ayirt edilmesini her gegen giin daha da

zorlagtirmaktadir.

Aslinda medyanin kamuoyu olusturma ve etkileme giicliniin fark
edilmesi ile gii¢ odaklar1 ve sermaye sahipleri, kitleleri istedikleri yonde
manipiile etmek i¢in toplumsal ger¢eklikten kismen ya da tamamen uzak
bilgileri iiretmeye ve yaymaya baslamislardir (Aytekin, 2023:43). Kitle
iletisim araglarinin gelisimine paralel olarak kullanilan araglar siirekli bir
bicimde degismistir. Gegmiste gazete, radyo ve televizyon kullanilirken
bugiin bunlarin yanina internet ve sosyal medya platformlari eklenmis ve

daha fazla kullanilir hale gelmislerdir.

Sosyal medya ile insan biitiinlesmesi, medyay1 tiiketilen bir nesne
olmaktan ¢ikararak, herkes tarafindan iretilebilen, paylasilan ve siirekli
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yenilenen bir yapiya doniistiirmiistiir. Insanlar bu platformlari kullanarak,
diistincelerini fikirlerini ve tecriibelerini kiiresel ¢apta paylasma imkani
bulmus; ancak ayni zamanda her an dogrulugu net olmayan binlerce
mesaja maruz kalma ile kars1 karsiya kalmiglardir. Bu siiregte bireyler
dezenformasyonun yarattigi manipiilasyon ve kara propagandadan
kacinamaz hale gelmistir (Turan Eroglu, 2025: 1045). Bir fikre sik sik ve
farkl1 kaynaklardan maruz kalindiginda, onu kabul etme ve yeniden
paylasma olasilig1 daha yiiksek olmaktadir (Hilary ve Dumebi, 2021:
499). Sosyal medyada paylasilan bilgiler tam da bu niteliktedir. Zaman
zaman farkli platformlarda zaman zaman da farkli kisiler tarafindan ayni1
mesajlarin  paylasilmast s6z konusu mesajlarin inanirlik diizeyini
artirmakta ve insanlar bu mesajlar1 baskalariyla paylagsmakta herhangi bir

sakinca gormemektedirler.

Yanlis bilgilerin kasitli olarak yayilmasi olarak tanimlanan
dezenformasyon olgusu, internet ve sosyal medya ile giindeme gelen bir
olgu degildir. Daha onceleri de baska ara¢ ve yontemlerle hayata
gecirilmig; korku, kaygi ve hatta nefret yaratilarak zaten stresli olan
durumlar daha da i¢inden ¢ikilmaz hale getirilmistir. Ancak dijital ¢cagda,
sosyal medya platformlar1 haberlerin, goriislerin ve giinliik igeriklerin
iiretildigi ve paylasildigi baslica kaynak durumundadir. Bu platformlar
gercek zamanl giincellemeler ve farkli bakis agilarina erisim saglama gibi
faydali bir hizmet sunmakta ama ayni zamanda yanlis bilgilerin hizla
yayillmas1 i¢in uygun bir zemin de olusturmaktadir. Sosyal medya
platformlarinda kullanilan yaniltic1 basliklar, manipiile edilmis gorseller
ve yanlis iddialar sebebiyle gercegi dogrulamak daha da zorlagmaktadir.
Sunulan icerik ve gorsellerin dogru olup olmadigi noktasinda duyulan
endise sosyal medya platformlarina duyulan giiveni azaltsa da genel
manada sosyal medya kullanimini azaltmamakta (Estolatan-Lama vd.,

2025) bilakis her gecen giin sosyal medya kullanimi1 artmaktadir.

Sosyal medya platformlar1 sahip oldugu 6zellikler (hiz, etkilesim, esik
bekgilerinin olmamast vb.) sebebiyle gilinlimiizde kisiler ve kurumlar
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acisindan ¢okca kullanilan araglardir. Kurumlarda yasanan gelismelerin
i¢ ve dis hedef kitlelerle paylasilmasi genellikle bu platformlar araciligiyla
gerceklestirilmektedir. Bu manada kurumlarin ve kisilerin hedef
kitlelerine hizli bir sekilde ulagmasina olanak taniyan sosyal medya
platformlar1 bazen de yine sahip oldugu 6zellikler sebebiyle kurumlari ve
kisileri zora sokabilmektedir. Rose (2020: 812) sosyal medyanin 6zellikle
dogru ve gercek bilgilere ihtiya¢ duyulan kriz donemlerinde sahte
haberlerin hizl1 ve tekrar tekrar yayilmasina olanak saglayarak; hedefkitle
durumundaki kisi veya kurumlarin gercek ile kurguyu ayirt etme
yeteneklerini azalttigin1 hatta bazi kisilerin sahte haberlere maruz
kalmalar1 sonucu hayatlarin1 tehlikeye atabilecek kararlar almalarina

neden oldugunu dile getirmektedir.
1. Sosyal Medyanin Bilgi Ekosistemindeki Rolii

Gliniimiizde bilgi, modern uluslarin ekonomik, sosyal ve kiiltiirel
yasaminin isleyisini etkileyen temel kaynaklardan biri haline gelmistir.
Dijitallesme, internet teknolojisinin ortaya ¢ikisi, bilgiye erisim
cihazlarinin evrenselligi ve sosyal medya araglarinin ortaya g¢ikmasi,
bilgiyi, vatandaslarin, kuruluslarin ve tiim {ilkelerin, giiciinii ve en
onemlisi giivenligini belirleyen kilit bir faktor haline getirmektedir
(Slugocki ve Sowa, 2021: 65).

21. ylizyil bilgi iletisim teknolojilerinin gelisiminde bir devrime sahne
olmustur. Bilgi iletisim teknolojilerindeki gelisim, yalnizca bilgiye erisim
bicimini degistirmekle kalmamis ayn1 zamanda toplumsal bir doniisiime
de yol agmistir. Sanayi devrimi ile tarim toplumundan sanayi toplumuna
evrilen toplum bu yiizyilda bilgi iletisim teknolojilerinin gelisimi ile bilgi
toplumuna doniismiistiir. Bu donilisiimde internetin ve onun ortaya
cikardigi sosyal medya platformlarinin rolii ¢ok biiyiik olmustur. Sosyal
medya platformlarinin kullanicilarin haber ve bilgileri baskalar: ile
paylasilmasina izin veren yapist bu platformlar1 sadece bir sosyal
etkilesim araci olmaktan c¢ikararak onu diinya genelinde insanlarin en
onemli haber ve bilgi kaynagi haline getirmistir. Ciinkii bilginin en 6nemli
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deger oldugu giinlimiiz diinyasinda bilgiye hizli ve rahat ulasim ¢ok

Onemlidir.

Sosyal medya, Web 2.0 teknolojileri temelinde gelisen, kullanicilarin
icerik iireticisi ve tiiketicisi olarak etkilesimde bulundugu ag tabanli dijital
platformlardir. Bu ortamlar, bilgiye hizli erisim ve yayilim imkam
sunmasinin yan sira, kullanicilarin metin, gorsel ve video gibi igerikleri
iiretmesine, paylagsmasina ve yeniden dolasima sokmasina olanak
tanimaktadir. Bu 0Ozellikleri nedeniyle sosyal medya, kamusal
tartismalarin  sekillenmesinde ve bilgi ekosisteminin doniisiimiinde
merkezi bir rol {istlenmektedir. Ancak sosyal medyanin yapisal
ozellikleri, yanlis bilgi ve dezenformasyonun hizli, genis olgekli ve
denetimi gii¢ bicimde yayilmasina da zemin hazirlamakta; bu durum
sosyal medyayr dezenformasyon c¢alismalarinin temel inceleme
alanlarindan biri haline getirmektedir (Kaplan ve Haenlein, 2010: 61).
Giliniimiizde sosyal medya 6zellikle sahte haberlerin yayilmasiin en
giiclii aract haline gelmistir. Cevrimigi ortamda haber tiretmek ve yaymak,
geleneksel medya ve yiiz yiize iletisime kiyasla daha kolay oldugu i¢in

biiylik miktarda sahte haber ¢evrim i¢i ortamlarda tiretilmektedir.

Gectigimiz yirmi yil icerisinde sosyal medya platformlar1 haber
paylasimi ve takibi konusunda en énemli medya araci haline gelmistir.
Bireyler artik haberleri geleneksel medya yerine bu platformlardan takip
etmektedirler. Bu 6zelligi ile onemli bir bilgi kaynag1 haline gelen sosyal
medya yine bu 6zelligi sayesinde kamuoyunu yonlendirme ve etkileme
giiciine de sahip olmustur. Tabi bu platformlarda geleneksel medyada da
oldugu gibi her zaman dogru bilgiler yer almamaktadir. Sosyal medyada
sahte hesaplar iizerinden yanlis bilgi iireten ve yayan c¢ok sayida kisi
bulunmaktadir. Bu hesaplarin yaydigir yanlis bilgileri ortaya koyacak
etkili mekanizmalarin da bulunmamasi yanlis bilgi ve dezenformasyonun
yayilimini artirmaktadir. Sosyal medyada sahte hesaplar acarak yanlis
bilgi iireten bir¢cok hesabin varligi ve paylastiklar igerigin dogrulugunu
ortaya ¢ikaracak bir mekanizmanin olmamasi géz Oniinde alindiginda,
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sahte bilginin uluslararas: alandaki etkisi anlasilabilir. Ornegin, ABD’de
yapilan bir aragtirmaya gore, Facebook ve diger sosyal medya
mecralarinda yayinlanan Trump hakkindaki sahte haberlerin okunma

oran1, Washington Post’un okunma oranini asmistir (Ozcan, 2018: 3).

Sosyal medya platformlarinin mevcut bilgi ortaminin sekillenmesinde
oynadigi rol goz ardi edilmemelidir. Ancak sosyal medya, modern iletigim
icin iki tarafi keskin bir kili¢ olarak goriilebilir; ¢linkii fikir aligverisi i¢in
uygun bir kanal sunarken, sahte haberlerin yayilmasi i¢in de bir arag
olabilir. Gii¢lii bir demokrasi, yiiksek kaliteli bilgiye erisimi ve
vatandaslarin bir araya gelerek tartisabilmesini, miizakere edebilmesini,
empati kurabilmesini ve uzlagabilmesini gerektirir. Peki sosyal medya
platformlar1 gercekten kamusal miizakere ve demokrasi i¢in bir alan
yaratmakta m1 yoksa bireyleri bagimli, yanlis bilgilendirilmis ve 6fkeli
tutan igerikler mi iiretmektedir (Bradshaw ve Howard, 2019: 61).

Kazmierczak’in (2017: 111) de vurguladigi iizere, bilgi tarihsel olarak
her zaman Onemli bir kaynak olmustur, ancak iletisim teknolojilerinin
geligsmesiyle birlikte daha etkin hale gelmis ve bu dogrultuda stratejik bir
kaynak olarak degerlendirilmeye baglanmistir. Giiniimiizde bilginin
niceligi hizla artmakta, bilgi kaynaklar1 ¢esitlenmekte ve bilgiye erisim
zaman ve mekan sinirlarin1 asmaktadir. Bununla birlikte, iletisim hizinin
artmas1 ve piyasa temelli rekabet, bilginin giderek daha yiizeysel, parcali
ve yogun bi¢imde yorumlanmasina yol agmaktadir. Bu durum, bireylerin
cok biliylik miktarda bilgiye maruz kaldig1 bir bilgi yliklemesi ortami
yaratmaktadir. Ancak bu ortamda bilgi akis hizinin denetlenememesi ise
bilgilerin  segilmesi  ve  giivenilirliginin  degerlendirilmesini
zorlagtirmaktadir. ~ Enformasyon  fazlaligi, yanhs  bilgi ve
dezenformasyonun goriiniirliigiinii ve etkisini arttirirken bireylerin dogru

bilgi ile yaniltici i¢erik arasinda ayrim yapabilmesini zorlastirmaktadir.

Sosyal medya, iceriklerin ¢ok hizli bir sekilde yayilmasini saglayarak
yanlis bilgilerin “viral” hale gelmesine imkan vermektedir ve bu hizli
yayllim miidahale etmeyi zorlastirmaktadir. Haber ya da bilgi
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diizeltilmeden bir¢ok insana ulagmakta ve birilerine zarar vermektedir.
Vosoughi ve arkadaslar1 (2018) tarafindan gergeklestirilen ¢alisma, X
tizerindeki yanlig bilgi iceren paylasimlarin, dogru bilgilere kiyasla daha
fazla etkilesim aldigini, daha genis kitlelere ulagtigin1 ortaya koymaktadir.

Herhangi bir kullanicinin  istedigi  her seyi istedigi zaman
yayimlayabildigi bu platformlarda, yanlis bilginin kasithi olarak iiretilip
iiretilmedigini tespit etmek oldukca giictiir. Ancak sosyal medya
aracilifiyla yayilan yanlis ve hatali mesajlara zamaninda miidahale
edilmemesi ¢esitli problemlere ve yikic etkilere yol agabilmektedir (Wu,
2019:81). Sahte haber, yanlis bilginin {retilmesi yoluyla bilginin
manipiile edilmesini ve carpitilmasini ifade eder. Ancak sahte haber
olgusu sosyal medya ile ortaya ¢ikmamistir. internet ve sosyal medyanin
olmadig1 yillarda geleneksel medyada Elvis’in 6lmedigine, Diinya’nin
diiz olduguna ya da uzaylilarin diinyayi istila ettigine dair sOylentiler
yaytlmistir (Aimeur vd., 2023: 1-2). Geleneksel araclar iizerinden de
zaman zaman sahte ya da yalan haberlerin yapildig1 goriilse de sosyal
medya araglarinin denetimsiz yapisi bu tiir haberlerin sayisinin ¢ok daha

fazlalagmasina sebep olmaktadir.

Bu kapsamda bir zamanlar bireyler arasinda sosyallesme ve bilgi
paylasimi aract olarak kullanilan ve nitelenen sosyal medya
platformlarinin, giin gectikge dezenformasyon iceren paylasimlarin
yapildig1 bir ara¢ haline geldigi sdylenebilir. Kitleleri manipiile etme
aracina doniigen bu platformlar hem ulusal giivenlik hem de toplumsal
istikrar agisindan birgok risk barindirmaktadir.

2. Sosyal Medya ve Dezenformasyon

Sosyal medya; bireylerin bilgiye erisme ve goriislerini baskalariyla
paylasma mekanizmalarin1 kokli bir bicimde degistirmistir. Aracilarin
ortadan kalktig1 ve icerigin dogrudan yayildigi bu yeni haber dongiisiinde,
bilginin tiiketilme ve aktarilma bi¢cimi onemli 6l¢iide degismistir. Bu
durum yanlis bilginin dogru bilgiden ayirt edilmesini zorlagtirarak
toplumda birtakim sorunlara yol agmaktadir.
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Internetin gelismesi ve bunun sonucu olarak sosyal medya
platformlarinin ortaya c¢ikis1 dezenformasyonun yayilimini artirmistir.
Ancak bu platformlar1 kullananlarin bu ortamlarda paylasilan bilgi, gorsel
ve videolara neden giivendigi ve bu giivenin nasil olustugu karmasik bir
stirectir. Bu kayitsiz sartsiz gliven ve kabul etme kasitli olarak yanlis bilgi
yayan kisiler ve kurumlar icin firsat yaratmaktadir. Kullanicilardaki
dezenformasyonu ayirt etme eksikligi, bu kisilerin bilgiyi sorgulamadan,
analiz etmeden paylasmalarma yol agmaktadir. Ozellikle siyasi figiirlere
ve lnliilere duyulan giiven, bu durumu daha da giiclendirmektedir. Bunun
yani sira paylasilan igerik kullanicilarin mevcut goriisleriyle ortiisiiyorsa
bu daha da kolay hale gelmektedir (Estolatan-Lama vd., 2025).
Dezenformasyonu ayirt etme becerisinin eksikligi, kullanicilarin bilgileri
sorgulamadan kabul etmelerine ve dogrulamadan paylagsmalarina yol

acmaktadir.

Dezenformasyon genel anlamda yanlis bilgiyi ifade eder, ancak kavram
aldatma niyeti tagimasiyla yanlis bilgilendirmeden ayrilir (Wu vd., 2019: 80).
Bu noktada dezenformasyonla ilgili olan su iki kavramdan sz edilebilir. Bunlar;
mezenformasyon ve malenformasyondur. Mezenformasyon; yanlis olan, ancak
zarar verme niyetiyle olusturulmamis bilgiyi ifade ederken; malenformasyon ise
gerceklige dayali, bir kisiye, kurulusa veya tilkeye zarar vermek icin kullanilan
bilgiyi ifade etmektedir (Wardle ve Derakhshan, 2017: 20).

Sahte haber, dezenformasyon ve yanlis bilgilendirme giliniimiizde o
denli biiyiik bir sorun haline gelmistir ki, Amerika Birlesik Devletleri
Ulusal Bilimler Akademisi Baskani Marcia McNutt’'un, (Covid-19
pandemisine Ortiik bir gonderme yaparak) “Yanlis bilgilendirme bir
salgindan daha kotiidiir. Isik hizinda tiim diinyaya yayilir ve giivenilir tim
kanitlara kars1 yanlis yonlendirilmis kisisel onyargilart pekistirdiginde
Olimciil olabilir” demistir ve bu s6z Ulusal Akademilerin ortak
bildirisinde yer almistir (Aimeur vd., 2023: 1).

Bu manada dezenformasyonun 6zellikle halk sagligini ilgilendiren kriz
stireclerinde daha tehlikeli oldugu ifade edilmektedir. Soyle ki; bu
donemlerde, dogru, kesin ve zamaninda gercek bilginin devlet yonetim
organlari tarafindan topluma aktarilmasi hayati oneme sahiptir. Yetersiz
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hazirlanan saglik iletisimi; bireysel, toplumsal ve ekonomik diizeylerde
olumsuz sonuglara yol acabilmektedir. Giiniimiizde, yetkili kurumlarin
kamu ile iletisimi; basta dezenformasyon olmak {izere ¢esitli nedenlerle
daha az ikna edici hale gelebilmektedir. Uzman olmayan kisilerin
uzmanlik gerektiren konularda goriislerini sunmasi, bilgi yogunlugunu
daha da artirmaktadir. Bu durum ozellikle sosyal medyada belirgin
sekilde gozlemlenmektedir: Salgin ya da hastalik hakkinda konugan s6zde
influencerlerdan ¢ok azi nitelikli saglik bilgisine sahiptir ve bunlar
kurumsal iletisimi desteklemeye ya da onun yerini almaya ¢aligmaktadir
(Slugocki ve Sowa, 2021: 66). Dezenformasyonun hizli yayilmasi,
kontrol edilemeyen ve istenmeyen sonuglara yol acabilmektedir.
Dolayistyla risk yalnizca vatandaslarin bir veri ve bilgi denizinde
kaybolmas1 degil, ayni zamanda vatandaslarin gergeklikle iligkisi
olmayan bilgi yiginlar1 i¢inde yoniini kaybetmesidir (Martin-
Rozumiwicz ve Kuzel, 2019: 81).

Diger taraftan onaylama yanlilig1 (confirmation bias) yani insanlarin
zaten inandiklar1 diisiinceyi destekleyen bilgileri se¢me, hatirlama ve
onemseme egilimi ve etkileyici aktorlerin rolii dijital iletisim
ekosisteminde insanlarin dezenformasyona karsi olduk¢a savunmasiz
oldugunu gostermektedir. Bu sorunu ¢ozmek amaciyla dijital
okuryazarlik egitimleri uygulanmaya baglanmis olmasina karsin
cevrimi¢i ortamlarda dezenformasyon igeren paylagimlarin sayisinin ve
etkisinin giderek artmasi, bu c¢abalarin heniiz yeterli olmadigini ortaya
koymaktadir (Estolatan-Lama vd., 2025).

Dezenformasyonun yayilma yollar1 iletisim teknolojilerindeki
gelismeler ile birlikte ¢esitlenmistir. Bu durum her bir arag ile miicadelede
farkli teknikler ve diizenlemeler gerektirmektedir. Dezenformasyonun
sosyo-politik boyutu hem demokrasi hem de toplumsal uyum igin
tehlikeler barindirmaktadir. Bu tehlikeden dolayi hiikiimetler uluslararasi
kuruluslar dezenformasyonla miicadeleye 6zel dnem vermektedirler.
Tiirkiye’de dezenformasyonu onlemek amact ile 18 Ekim 2022’de
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dezenformasyon yasasi olarak bilinen 7428 sayili Torba Yasa Resmi
Gazete *de yayimlanarak yiiriirliige girmistir. Yasaya gore bir paylasimda
asagida yer alan dort temel kriterin ayn1 anda bulunmas1 onun yasal olarak
dezenformatif bilgi olarak degerlendirilmesine neden olacaktir (Yildirim
ve Balkaroglu, 2023: 21):

e Kamuoyuna yalan bilgi yayilmasi,
e Ulkenin i¢ ve dis giivenligine iliskin olmasi,
e Endise, korku veya panik yaratma niyetiyle yapilmasi,

e Kamu diizenini ve genel saglig1 bozacak sekilde olmasi.

Yukarida Ozellikleri sayilan dezenformasyon, sosyal medya
platformlarinda hizli bir sekilde yayilmakta ve bu paylasimlara inanan
kisiler buna gore diislince olusturmakta ve davranista bulunmaktadirlar.
Son yillarda bu yanlig haber ve sdylentiler nedeniyle masum insanlar ling
adaleti ile kars1 karstya kalmaktadirlar (Parth ve Bengali, 2018).

Giliniimiizde dezenformasyon, tek bir temel nedeni bulunmayan ve
dolayistyla tek bir ¢oziimle ele alinamayan ¢ok boyutlu bir sorun haline
gelmigtir. Dezenformasyon, kurumlara, dijital ve geleneksel medya
araclarina duyulan giiveni zedelemekte; demokrasiye zarar vermekte ve
vatandaslarin bilingli kararlar almasin1 engellemektedir. Bu kapsamda
dezenformasyon, tartigmalar1 kutuplastirmakta, toplumda gerilim
yaratmakta veya mevcut gerilimleri derinlestirmekte, se¢cim sistemlerini
zayiflatmakta ve iilke giivenligine iligkin genis kapsamli etkiler
dogurmaktadir. Ayrica, gilivence altina alinan diisiince ve ifade

ozglirliigiinii de olumsuz etkilemektedir.

Dezenformasyonun sosyal medyada iiretilmesi ve dagitilmasinda
cesitli yol ve yontemlere bagvurulmaktadir. Asagida bu manada kullanilan
yontemlerden ilk once algoritmalar ve yanki odalari daha sonra botlar,
troll hesaplar ve dijital propaganda son olarak da deepfake teknolojisi ele

alinmustir.
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2.1. Algoritmalar ve Yanki Odalar:

Sosyal medya platformlarinda ideolojik yanki odalar1 ve algoritmik
sistemlerin varligi; bireylerin manipiilatif haberlere ve giincel olaylara
maruz kalmasinda 6nemli bir rol oynamakta olup, bu durum endise verici
sonuglar dogurmaktadir. Sosyal medyanin bilgi altyapisindaki belirgin
rolii ve potansiyel olumsuz toplumsal etkileri gz Oniine alindiginda,
cevrimici ortamda bulunan sorunlart siddetlendirebilecek davranigsal ve
teknolojik faktorlerin karmasik kombinasyonunu anlamak ¢ok 6nemlidir.
Bu kombinasyonun 6nemli bir pargasini, igerik Onerisi ve filtrelemeden
reklam sunumuna ve arkadas Onerilerine kadar, sosyal medya sitelerinde
yaygin olarak kullanilan temel algoritmalar olusturmaktadir. (Duskin vd.,
2024).

Algoritmalar, internet ve sosyal medya kullanicilar1 tarafindan
paylasilan karmasik ve daginik verileri toplayarak bu girdileri isleyen,
doniistiiren ve anlamli ¢iktilar haline getiren talimatlar dizisidir. Ancak
dezenformasyon baglaminda algoritmalar, yalnizca teknik birer arag
olmaktan c¢ikmakta; bilgi akisin1 yonlendiren ve dijital kamusal alanin
yapisini sekillendiren 6nemli aktorler haline gelmektedir (Hogan, 2014:
105).

Sosyal medya platformlari, kullanicilarin ¢evrim i¢i davranislarindan,
etkilesimlerinden ve tercih ettikleri iceriklerden elde edilen biiyiik veri
setlerini analiz ederek; bireylere kisisellestirilmis icerik, reklam ve
oneriler sunmaktadir. Bu durum hem kullanicinin sosyal medyada daha
fazla zaman ge¢irmesine hem de belirli igerik tiirlerine sistematik sekilde
maruz kalmasina neden olmaktadir. Dezenformasyon acisindan
degerlendirildiginde algoritmik icerik siralama sistemleri etkilesim odakl
calistigindan dolay1 sansasyonel, kutuplastiric1 ve duygusal igerikler daha
fazla goriiniir hale gelmektedir. Ayn1 zamanda kullanicilarin dikkatini
cekme ve paylagma istegi uyandiran bu tiir igerikler dezenformasyon
iceren bilgilerin yayilmasini hizlandirmaktadir. Bu da toplumda krize ve
kutuplasmaya yol agmaktadir.
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Pariser (2011: 10)’a gore algoritmalar ve filtre balonlar1 hem bireyler
hem de toplum i¢in 6nemli sonucglara neden olmaktadir. Kisisellestirilmis
icerikler, farkinda olunmasa da insan hayatinin 6nemli bir pargasi haline
gelmistir. Giiniimiizde algoritmalar ilgimizi ¢ekecek (siddet, dedikodu,
magazin, sansasyon vb.) igerikler sunar, eger bireyler dikkatli olmaz ise
zihinsel olarak zararli icerikleri tiiketebilirler. Algoritmalar ve filtre
balonlar1 bireylerin ilgi alanlarina gore kisisellestirilmis igerikleri 6n
plana ceker, bu durum bazi avantajlar saglasa da asir1 kisisellestirme
bireylerde bir takim olumsuz sonuclara da yol agabilmektedir. Asirt
kisisellestirilmis iceriklerin sebep oldugu olumsuz sonuglar olarak sunlar

siralanabilir;

e Bireyleri kendi fikir ve diisiincelerine daha fazla baglar ve
onlar1 baska fikirlere kapatir,

e Bireylerin farkli diisiince ve goriislerle karsilagsmasini
kisitladigi i¢in kendi diisiincelerinin herkes tarafindan kabul
gordiigiinti disiiniirler,

e Bireyler elestirel diistinmeyi birakir,

e Bireylere sunulan asir1 kisisellestirilmis icerik sebebiyle
bireylerin farkli kiiltlir ve disiplinleri 6grenme, tanima

thtimalleri azalir.

Sosyal medya kullanicilariin dikkatini ¢gekmek ve igerik paylasimini
tesvik edecek sekilde tasarlanan algoritmalar, kullanicilarin hayatini
tehlikeye atabilecek zararli yanlis bilgi ve dezenformasyonu da yayma
egilimindedir. Bu tiir igerikler, icerik iireticileri ve teknoloji sirketleri i¢in
diisiik maliyetle tiretilebilmekte ve yayilabilmektedir. Bu yayilim, gercek
zamanl isleyen, kiiresel 6l¢ekte faaliyet gosteren ve bireyler, sirketler,
devletler ile otomatik sistemler gibi ¢cok farkli aktorleri igeren karmasik
bir ekosistem i¢inde gerceklesmektedir. Bu nedenle dezenformasyonu
onlemek amacli ¢ézlimler ¢ok yonlii olmali ve genis paydas grubunun is
birligini icermelidir (Howard vd., 2021).
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Sosyal medya platformlarinda bilginin yayilmasini etkileyen ¢ok
sayida faktdr bulunmaktadir. Ornegin ¢evrim ici kutuplasma,
dezenformasyonun yayilmasini tesvik edebilmektedir. Ayrica bireylerin
dikkat siirelerinin smirli olmasi ve akis algoritmalarinin genellikle
kullanicilarin daha 6nce maruz kaldiklar1 igeriklere benzer igerikleri
Oonermesi, bilgi se¢me siireclerini sinirlandirabilmektedir. Bu durum,
kullanicilarin farkli bakis acilariyla karsilagsma olasiligini azaltarak yanlis
veya yaniltict bilgilerin dolagimini kolaylastirmaktadir. Bunun yani sira
kullanicilar, mevcut inang ve goriisleriyle uyumlu bilgileri tercih etme
egilimi gostermekte ve ortak anlatilar etrafinda olusan gruplara
katilmaktadir. Bu durum yanki odalart olarak adlandirilan bilgi
ortamlarinin  ortaya c¢ikmasina yol ac¢maktadir. Yanki odalari,
kullanicilarin  belirli bir konuya iliskin goriis, politik egilim veya
inan¢larinin, benzer tutumlara sahip bireyler ya da kaynaklariyla tekrar
eden etkilesimler sonucunda giiclendigi ortamlar olarak tanimlanabilir
(Cinelli vd., 2021: 1). Ciinkii bireyler viral olan haberlere siirekli maruz
kaldiklarinda o haberleri okumaya daha istekli olmaktadirlar. Bu durum
ayrica bireyde, herkes bundan bahsediyorsa bu énemli ve dogru haberdir

algis1 olugturmaktadir.

Yanki odalari, benzer diisiincelere sahip bireylerin olusturdugu
topluluklar icinde goriis ve inanglarin dolasimda kalmasi, karsit goriislerle
temasin sinirli olmasi ve grup iiyelerinin birbirlerinin disiincelerini
pekistirerek onaylanmasi durumunu ifade eder (Garimella, 2017: 3).
Bireyler gortislerini destekleyecegini diigiindiikleri bir haberi okumaya
daha fazla ilgi duymakta ve daha fazla zaman ayirmaktadirlar. Bunun yani
sira goriislerine karsit olan haberlere ilgi duyma olasiliklar: biraz daha
diisiiktiir, ancak bunlardan sistematik olarak ka¢inamazlar (Garrett, 2009:
267).

Algoritmalar ve yanki odalari, bilgi tiikketimi ve paylasiminda giderek
daha 6nemli bir rol oynamakta ve sosyal medya kullanicilarint belirli
amagclar dogrultusunda yonlendiren araglar haline gelmektedir. Bu araglar
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sosyal medya bagimliligin1 desteklemenin yani sira, siyasi kutuplasmaya
katkida ~ bulunabilmekte = ve  dezenformasyonun  yayilmasim
kolaylastirmaktadir.

2.2. Bot hesaplar, Troller ve Dijital Propaganda

Son yillarda, sahte haberler, sdylentiler ve komplo teorileri de dahil
olmak iizere cesitli bilgilendirme bi¢imlerinin yayilimi artmistir. Bu
kapsamda dezenformasyonun yayilmasinda bot hesaplar ve troller de
etkili olmaktadir. Troller gergek kullanicilardir, bot hesaplar ise belirli
yazilimlar ve algoritmalar aracilifiyla otomatik olarak yonetilen
profillerdir. Her ikisi de toplumu benzer sekillerde etkiler. Bununla
birlikte, verdikleri zarar derecesi bakimindan farklilik gosterirler; bazilar:
oldukc¢a zararli iken, digerlerinin etkisi daha azdir. Bot hesaplar yanlis
bilgiyi ¢ok hizli yayabilir, troller ise kamuoyunu dogrulamak veya
pekistirmek i¢in igerik iiretebilir. Trollerin davranislari, insanlarin ruh
saghigin1 ve refahim etkileyebilir; sosyal medyadaki bireylerin agresif
yorumlart normal olarak kabul etmesine yol agabilir. Diger taraftan bot
hesaplar tarafindan yonetilen kampanyalar toplumlar i¢in bir tehdit olarak
kabul edilebilir. Bu manada sosyal medya; siyasi propaganda yoluyla,
topluluklar1 hedef alarak ve dezenformasyonu yayarak kamuoyunu
manipiile etmektedir. Bot hesaplarin ve trollerin kullanildig1 diger bir alan
da propagandadir (Khazhomia, 2025; Mazza ve Avvenuti, 2022). Sosyal
medyanin bilgileri ve haberleri diger bireylerle paylasmaya imkan tantyan
yapist ve sahip oldugu diger 6zellikler onu, bireysel ya da grupsal
amaclarla propaganda yapilan bir ara¢ haline de getirmektedir.
Gilinlimiizde sosyal medya araciligiyla yayilan abartili ve yanhs bilgiler
nedeniyle insanlarin hayatlarini olumsuz bir sekilde etkileyen sayisiz olay
yasanmaktadir (Shu vd., 2020: 3).

Teknolojik gelismeler propagandanin dijital ortama taginmasina yol
acmis ve bu durum propagandanin dijital propaganda olarak
adlandirilmasina neden olmustur. Dijital propaganda, yalnizca giiglii
duygular1 uyandirmakla kalmaz, bununla birlikte bireylerde hangi
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bilginin ya da igerigin dogru ve giivenilir oldugu konusunda siipheye yol
acar ve bu siiphe elestirel diisiinmeyi engeller. Ayni fikir ve ifadeleri
tekrar tekrar duyan kisi artik o fikir ve ifadeleri dogru olarak gérmeye
baglar. Sonugta bilgi kaynaklarmin giivenli olup olmadigim
degerlendirmek zorlasir. Dijital propaganda, eglence, bilgi ve ikna
arasindaki ayrimi bulaniklastirir (Hobbs, 2020: 5). Dijital propaganda,
propaganda faaliyetlerinin dijital ortamda gerceklestirilmesini i¢eren yeni
bir ikna yontemidir ve 6zellikle sosyal medya platformlar1 ve internet
ortaminda cesitli tekniklerle gergeklestirilmektedir. Instagram, Facebook
ve Ozellikle de X gibi platformlar en etkili dijital propaganda ortamlaridir
(Auerbach ve Castronova, 2013: 22). Bu platformlarin yaygin kullanimi
ve olusturdugu etki sebebiyle botlar ve troller sosyal medyada giderek
daha fazla yer almaya baslamistir. Bot hesaplar ve troller, propaganda
tekniklerini kullanarak, yanlis ve yaniltic1 bilgiler yayarak, gerceklerin
carpitilmasina  ve kamuoyunun yanlis yonlendirmesine katkida
bulunmaktadirlar.

Bot hesaplar ve troller sayesinde giincel sosyal ve siyasi amaglarla
ilgili sahte haberler sosyal medyada bas dondiiriicii bir hizla
yayilmaktadir. Bu aldatmacalar veya uydurma hikayeler, kasith veya
kasitsiz olarak, kitlelerin yanlis bilgilenmesine ve aldatiimasina sebep
olmaktadir. Paylasilan haberler c¢ogunlukla insanlarmn goriislerini
etkilemek, siyasi bir giindemi dayatmak veya insanlarin kafalarini
karistirmak igin yapilmaktadir. Isletilen bu siirec hem haberleri yayanlar
icin hem de internet yayincilari i¢in karli bir durum ortaya ¢gikarmaktadir
(Brennen, 2017: 180).

Troller belirli bir konuya saldirmak i¢in ¢ok sayida sahte hesap kullanir
ve bu saldirilar yiiz binlerce hesaba kadar ulasabilir. Burada amag, hedef
alinan taraflarin itibarin1 zedelemek ve karalamak ya da kaos yaymayi
amagclayan igerikleri dolagima sokmaktir. Bu yontem ayrica, alicilar1 bu

bilgilerin ger¢ek olduguna inandirmak i¢in ustaca kurgulanmis bilgi ve
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gorsellere  dayanan  gelismis  karalama  kampanyalarinda da
kullanilmaktadir (Amara ve Dahmar, 2024: 602).

Troller sosyal medyada kaosun temsilcileri olarak hareket eder;
tartismal1 ve hassas konular1 kullanarak diger kullanicilari asir1 duygusal
ya da mantiksiz tepkiler vermeye yoOnlendirirler. Eger bir kullanici bu
tuzaga diigerse, trolleme davranigi acimasiz bir eglence amaciyla daha da
yogunlagir. Bu nedenle deneyimsiz kullanicilara siklikla “trolleri
beslemeyin” uyaris1 yapilmaktadir (Buckels, Trapnell ve Paulhus, 2014:
97).

Giliniimiizde oOzellikle siyasetcilerin ve siyasi partilerin, toplumu
manipiile etmek amactyla trol gruplarina 6nemli biitgeler ayirdigi bilinen
bir gercektir. Gegmiste ve giliniimiizde trol hesaplarin ¢esitli 6rnekleri
bulunmaktadir. Ornegin, 2014 yilinda Ukrayna’da Rusya yanlis1 ve karsiti
gruplar arasindaki kutuplagsmanin derinlesmesinde Rusya baglantili dijital
propaganda faaliyetlerinin etkili oldugu ileri siiriilmektedir. Benzer
sekilde, ABD’de 2016 bagkanlik secimleri siirecinde trol hesaplarin
Trump lehine ve Clinton aleyhine igerikler yayarak kamuoyu algisini
etkilemeye calistigina dair birgok arastirma bulunmaktadir (Binark, 2017:
20)

2016 Amerika Birlesik Devletleri baskanlik se¢imlerinden bu yana
sosyal medya ve dezenformasyon meselesi, diinya genelinde se¢imlerin
biitiinltigline yonelik temel bir tehdit olarak giderek daha fazla dikkat
cekmektedir. Giiniimiizde hem yerel aktorler araciligiyla gerceklestirilen
faaliyetler, hem de disaridan miidahalelerle, segmenlerin adil ve dogru
bilgilere dayanarak bilingli tercih yapabilmeleri zorlasmistir (Martin-
Rozumilowicz ve Kuzel, 2019: 2).

Bu mekanizmalar (trol hesaplar ve botlar) dezenformasyonu yaymak

icin ¢esitli yontemler kullanirlar (Amara ve Dahmar, 2024: 603-604);
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e Unli ve etkili kisiler (din adamlari, medya figiirleri,
akademisyenler, sporcular) para, tehdit veya makam vaadiyle
kampanyalara dahil edilir.

e Bagka iilkelere ait goriintii, fotograf ve videolar, sanki hedef
ilkede ya da olayda olmus gibi gosterilerek manipiilasyon
yapilir.

e Haberin ya da bilginin, inandiriciligini arttirmak icin
paylasimlar gergek veya onayli hesaplardan yapilir, daha sonra
bu paylasimlar sahte hesaplardan yayilir.

o Karsit goriisler; hakaret, santaj ve ihanet suglamalariyla hedef
alinarak itibarsizlagtirilir; bdylece tartigma asil odagindan
saptirilarak kisisellestirilir.

e Muhalif hesaplar, uydurma suglamalarla topluca sikayet
edilerek susturulmaya ¢aligilir.

e Paylasimlar ve yorumlar, sOylentiler, otomatik hesaplarla

stirekli tekrar edilerek daha inandirici hale getirilir.

Bot hesaplar ve troller birbirinden bazi noktalarda ayrilmaktadirlar.
Bot hesaplar tanim1 geregi 6zgiin icerik liretmeyen, yani icerikleri bagka
kaynaklardan alan hesaplardir. Tam bu 6zelliginden dolay1 bot hesaplar,
sahiplerinin niyetini daha acik ve dogrudan yansitirlar. Troller ise her
zaman talimatlara gore hareket etmeyebilir; bazen kendi goriislerini de
paylasabilirler. Ayrica, iicretli bir troll ile gercekten destek veren birini
ayirt etmek olduk¢a zordur. Hatta bu durum, bir kisinin aslinda
desteklemedigi bir goriis i¢in bdyle bir isi yapip yapmayacagi sorusunu
da giindeme getirir (Sanovich, 2017: 13).

2.3. Deepfake

Deepfake terimi, ilk kez 2017 yilinda, ayn1 kullanici adin1 tagtyan bir
Reddit profilinin platform iizerinden dijital manipiilasyon igeren
pornografik igerikler paylasmasiyla giindeme gelmistir. S6z konusu
paylasimlarda, film sektoriindeki figiirlerin ytizleri, yapay zeka teknikleri

kullanilarak taninmis kisilerin yiizleriyle degistirilmistir. Bu igeriklerin
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paylasimi icin merkezi bir mecraya dontisen Reddit, dijital etige dair ciddi
tartismalarin yiiriitiilmesine neden olmus; nitekim Motherboard medya
kurulusunun 2017 tarihli "Yapay Zeka Destekli Sahte Pornografi Burada
ve Hepimiz Mahvolduk" baslikli haberiyle birlikte "deepfake" kavrami
hem akademik hem de kamusal giindemde daha fazla yer edinmeye
baslamistir (CDEI, 2019).

Deepfake; bir goriintii, video ya da ses kaydinin, algoritmalar
kullanilarak orijinal icerikteki kisinin baska biriyle — o6zellikle
kamuoyunca taninan bir figiirle — degistirilmesi ve bunun gergekmis gibi
gosterilmesiyle olusturulan manipiile edilmis igeriktir. “Fake” ifadesi,
deepfake iceriklerin gercek olmadigini acik¢a ifade etmektedir. “Deep”
kavrami ise ¢ok katmanli algoritmalardan olusan yapay sinir aglarim
kullanan derin 6grenme (deep learning) teknolojisine dayanmaktadir.
Baska bir ifadeyle deepfake teknolojisi, yapay zekd ve derin 6grenme
yontemlerinden yararlanarak son derece gercekei ancak sahte gorsel,
isitsel ve video igerikler iiretmektedir (www.merriam-webster.com).

Yapay zeka teknolojileri kullanilarak bir kiginin goriintii, ses veya
videolarinin gercege cok yakin bi¢cimde degistirilmesi ya da tamamen
yeniden iretilmesi olan Deepfake'ler, video tabanli  gorsel
dezenformasyonun yeni ve benzersiz bir bigimi haline gelmistir (Vaccari
ve Chadwick, 2020: 3). Deepfake’lerin kotii niyetli kullanimi; propaganda
ve dezenformasyon kampanyalar1 ve sosyal medya aracilifiyla yanlis
bilgi ve komplo teorilerinin yayilmasiyla yakindan iligkilidir (EPRS,
2019). Deepfake teknolojisi ile olusturulan videolar giderek daha gercekei
héle gelmekte ve bu da dezenformasyon iceren paylagimlar: ayirt etmeyi
zorlagtirmaktadir.

Veri Etigi ve Inovasyon Merkezi tarafindan yapilan siniflandirmaya
gore dort farkli deepfake tiirii bulunmaktadir (CDEI, 2019):

*Yiiz Degistirme (Fece Replacement/Face Swapping): Bir kisinin
yiiziiniin kaydedilerek (kaynak) baska bir kisinin (hedef) yiiziine
aktarilmasidir.
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*Yiizii Yeniden Canlandirma (Face Re-enactment): Bir kisinin yiiz

ifadelerinin ve yiiz 6zelliklerinin degistirilmesidir.

* Yiiz Uretimi (Face Generation): Gergek bir kisiye ait olmayan

tamamen yeni yiizlerin olusturulmasidir.

*Konusma Sentezi (Speech Synthesis): Gergek bir insan sesinin
tonlama ve frekans oOzelliklerinin taklit edilerek yapay seslerin

uretilmesidir.

Deepfake ile olusturulan gorseller genellikle son derece gergekei insan
portreleri seklinde ortaya ¢ikmaktadir. Fotograf kullanimina izin veren
sosyal medya sitelerinde kullanicilar kolaylikla sahte fotograflarla profil
olusturabilmektedir. Ayrica ses klonlama, deepfake teknolojisinin
kullanildig1 bir diger 6nemli yontemdir. Cesitli ¢evrim i¢i ve mobil
uygulamalar, kullanicilarin {inlii kisilerin seslerini taklit etmesine olanak
saglamaktadir (Helmus, 2022)

Deepfake’ler; sahte haber sdylemi, gelismekte olan yapay zeka
teknolojileri ve insan-makine etkilesiminin kesisim noktasinda yer
almaktadir. Yapay zeka teknolojileri, video ve ses iceriklerinin gercege
son derece benzer ve aldatic1 bicimde sahte olarak {iretilmesini miimkiin
kilmaktadir. Bunun sonucunda, izleyicilerin bir ses ya da video kaydinin
gercek mi yoksa bir makine tarafindan mi olusturuldugunu ayirt etmesi
giderek daha zor hale gelmektedir (Mattke, 2018).

Gergekgilik  ve erisilebilirlik alanindaki gelismeler, deepfake
teknolojisinin popiilerligini ve etkisini giderek artirmaktadir. Yakin
gelecekte bireyler, yapay zeka tarafindan manipiile edilmis filmlerde
kendilerini basrolde gorebilecek, arkadaslarini veya aile iiyelerini farkl
rollerde kullanabilecek ya da istemeden sahte iceriklerin pargasi haline
getirilebilecektir. Glinlimiizde 6zellikle {inlii kisileri, hi¢ sOylemedikleri
sozleri sdylemis veya hi¢ yapmadiklar1 davraniglar1 gergeklestirmis gibi
gosteren deepfake igerikler tiretilmektedir. Bu durum yalnizca bireylerin

itibarin1 degil, ayn1 zamanda sirketler ve kurumlar hakkindaki yanlis
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bilgilerin yayilmasini da kolaylastirmaktadir. ilerleyen siirecte daha fazla
deepfake gorsel, ses ve video igeriginin Tretilip paylasilmasi
beklenmektedir. Bu nedenle deepfake teknolojisinin olusturdugu risklere
kars1 hem teknolojik hem de toplumsal onlemlerin gelistirilmesi biiyiik
onem tagimaktadir (Kietzmann, 2020: 137).

Sonuc¢

I¢inde bulundugumuz 21. yiizy1l dijitallesmenin hizla gelistigi ve her
alana yayildigi bir donem olmustur. Bunun ortaya cikardigi birgcok
teknolojik, ekonomik ve toplumsal sonuglar vardir. Bu donemde ortaya
cikan sosyal medya platformlari, bilgiye erisimde en hizli ve yaygin
araglar  haline  gelmislerdir. Ancak bu donilisiim, bilginin
demokratiklesmesi kadar dezenformasyonun da kiiresel Olgekte
yayilmasini beraberinde getirmistir. Sosyal medya ¢aginda gercek ile algt
arasindaki smir giderek bulaniklagmakta; dijital manipiilasyon teknikleri

kamuoyunun diigiince, tutum ve davraniglarini etkileyebilmektedir.

Sosyal medya, bireylerin, bilgi aligverisi yapma ve bilgiye ulagma
bicimini kokiinden degistirmistir. Teknolojik gelisme, iletisimi
kolaylagtirmas1 ve bilginin hizli yayilmasina olanak saglamasi gibi pek
cok avantaj sunmaktadir ancak bunun yaninda yanlis bilgi ve sahte
haberler i¢in de elverigli bir ortam yaratmistir (Twum vd, 2025). Sosyal
medyanin etkilesim odakli yapisi, sansasyonel ve duygusal igeriklerin
daha hizli yayilmasina neden olmakta, bu da dogrulugu teyit edilmemis
bilgilerin genis kitlelere ulasmasimi kolaylastirmaktadir. Ozellikle secim
donemleri, kriz anlar1 ve toplumsal hassasiyetlerin yogun oldugu
donemlerde  yanlis  haberlerin, dezenformasyonun ve  dijital

manipiilasyonun etkisi daha belirgin hale gelmektedir.

Sosyal medyanin gelismesi ile birlikte ortaya ¢ikan bot hesaplar ve
troller, dezenformasyonun yayilmasinda 6nemli rol oynamaktadir. Bu
yontemler aracilifiyla olusturulan igerikler, toplumda kutuplasmay1
artirabilmekte, kurumlara olan giiveni zedeleyebilmekte ve demokratik
stirecleri etkileyebilmektedir. Boylece gergeklik, yerini ¢ogu zaman algi
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yonetimine birakmaktadir. Wang ve arkadaslari (2019) ge¢miste
dezenformasyonun c¢ogunlukla anonim ¢evrim i¢i mesajlar ve marjinal
platformlarla simirli ve tespit edilmesinin nispeten daha kolay oldugunu
belirtmekteler ve sosyal medyanin yiikselisi ve bilginin yayilmasinda
algoritmalarin, bot hesaplarin ve deepfake teknolojisinin giderek daha
fazla kullanilmasiyla birlikte, giivenilir bilgi kaynaklar1 ile yaniltici igerik
arasinda ayrim yapmanin ¢ok daha zor hale geldigini dile
getirmektedirler.

Bu baglamda medya okuryazarligi, elestirel diisiinme becerileri ve
dogrulama mekanizmalarinin gii¢clendirilmesi biiyiik 6nem tagimaktadir.
Ciinkii bireylerin haber kaynaklarin1 sorgulamasi, farkli bakis agilarini
degerlendirmesi ve teyit edilmis  bilgileri tercth  etmesi,
dezenformasyonun etkisini azaltmada Onemlidir. Ayrica platformlarin
icerik denetimi ve seffaflik politikalarin1 gelistirmesi de dijital bilgi
ekosisteminin  saglikli islemesi acisindan  gereklidir. Igin de
bulundugumuz dijital dénem bilgi dolagimmin en yogun oldugu
donemdir. Ancak bu dolasimda paylasilan bilgiler maalesef her zaman

dogruyu yansitmamaktadir.

Paylasima acilan her bilgi kullanicilar tarafindan dogru olup
olmadigina bakilmaksizin hemen paylasilmaktadir. Paylasilan bu bilgiler
dezenformasyon amaciyla liretilmis bilgiler olabilmekte; toplumun ahlaki
ve kiiltiirel yapisini ve kamusal diizenini tehdit edebilmektedir. Ozellikle
sosyal medya platformlarinin  bilginin dogrulugunu teyit etme
sorumlulugunun olmamas1 6nemli bir glivenlik sorunu yaratmaktadir. Son
yillarda anonim hesaplardan yayilan dezenformasyonu 6nlemek amaci ile
hiikiimetler tarafindan cesitli c¢alismalar yliriitiilse de pratikte bunlar
yeterli degildir. Sosyal medya platformlarmin yogun bir sekilde
kullanildigi bu donemde dezenformasyonun, kullanicilar, toplum ve
siyasi otoriteler i¢in dnemli bir tehdit oldugu goriilmektedir (Okmen,
2023:209-210).
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Sonug olarak, dijital ¢cagda dezenformasyon yalnizca bir yanlis bilgi
sorunu degil; ayn1 zamanda toplumsal giiven, demokrasi ve kiiresel
istikrar agisindan kritik bir meseledir. Bu durum mesru bilgi
kaynaklarinin giivenilirligini etkilemekle kalmamakta ayn1 zamanda
bireylerin dogru karar alma becerilerini de olumsuz yonde etkilemektedir.
Giliniimiizde dezenformasyon dalgasi, demokrasinin temel yapisini
bozmakta ve toplum iizerinde kalic1 zararlara yol agmaktadir. O nedenle
gercek ile dezenformasyon arasindaki farki ayirt edebilmek ve dijital
manipiilasyonun farkinda olmak, giiniimiiz dijital toplumunun en énemli
gerekliliklerinden biridir.
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DIJITAL ENFORMASYON EKOSISTEMINDE YAPAY
ZEKA VE DEZENFORMASYON DINAMIKLERI

Siikrii Balc1”

Giris

Son yillarda, herhangi bir kullanicinin dogrulanmamis ¢evrimigi igerik
iiretmesine olanak taniyan, sosyal medya basta olmak {izere, alternatif
haber kaynaklart ve yapay zeka (YZ) uygulamalari popiilerlik
kazanmigtir. Sosyal aglar, cografi olarak dagmik insanlar1 birbirine
baglayarak fiziksel engelleri ortadan kaldirabilir, siyasi ve ekonomik
kisitlamalar1 hafifletebilir. Ayn1 zamanda sosyal aglar insanlar1 pasif
durumdan igerik olusturabildikleri aktif bir konuma getirmis, kullanicilari
etkilesim, eszamansizlik ve bireysellestirme gibi geleneksel medyadan
farkl 6zelliklerle tanigmasini saglamistir (Olkun, 2025: 139; Balct, 2025).
Sosyal aglarin yiikselisi, bilgi iiretimi ve tiiketimi paradigmasini
degistirmis, artik insanlar haberler ve giincel olaylardan haberdar olmak
icin bu teknolojileri daha ¢ok tercih etmeye baslamistir (Balct vd., 2025).
Eskiden okuyucu, haberlerin es zamansiz iiretimini bekleyen pasif bir
aktordii. Ancak giiniimiizde, neredeyse ger¢ek zamanli gazetecilik
haberlerine olan talep artmaktadir. Haber kuruluslari bu talebi
karsilayamadig i¢in, halk bu rolii iistlenmektedir (Caled ve Silva, 2022:
124).

Ozellikle yeni teknolojiler, gdnderinin orijinal yazarini ve baglammi
takip etmeyi zorlastirdig1 icin dogrulamay:1 daha da zorlastirir. Igerik
iiretiminde halkin bu yeni roliine ek olarak, aninda haber yapma talebi de
artmaktadir ve bu da haber kuruluslarini tamamlanmamis veya
dogrulanmamis materyalleri yaymlamaya zorlamaktadir. Yeni veya viral

bir olayin 6nce sosyal aglarda yaymnlanip ardindan ana akim medya
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tarafindan benimsenmesi sik goriilen bir durumdur (Caled ve Silva, 2022:
124). Bu haliyle giderek gelisen dijital cagda, sosyal medya platformlari
kiiresel toplulugun giinlik yasaminin ayrilmaz bir parcasi haline
gelmistir. Sosyal medyanin sagladigi bilgiye erisim kolaylig1 ve birbirine
baglilik birgok fayda saglarken, ayn1 zamanda 6nemli yeni zorluklar da
ortaya cikarmaktadir. Ortaya c¢ikan baslica zorluklardan biri, sadece
bireyler iizerinde degil, ayn1 zamanda bir {ilkenin sosyal istikrar1 ve ulusal
giivenligi lizerinde de genis kapsamli etkileri olabilecek dezenformasyon
ve yalan haberlerin giderek yayginlagmasidir (Surjatmodjo vd., 2024;
Olkun, 2022a: 152).

Aslinda yanlig bilgi ne tamamen sosyal ne de teknolojik bir olgudur.
Kokeni ag baglantili topluluklarin sosyal dokusuna derinlemesine kok
salmis olsa da yayilmasi son zamanlarda bilgi ve iletisim teknolojilerinin
yayginlagsmasiyla hiz kazanmistir. Bu sorun, basili medyanin icadindan
beri var olmustur. Ancak, sosyal platformlarin katlanarak biiylimesi ve
benimsenmesi, 6zellikle sahte haberler seklinde yanlis bilginin tiiketimini
onemli dl¢lide artirmistir. Yanlis haberler, dogru haberlerden daha hizli
yayillir ve yapay zekda gibi gelismis tekniklerin yardimiyla tespit
edilmesini engelleyebilir. Sosyal platformlarin giderek yayginlagsmasi, bu
haberlerin yayilma hizin1 ve etkisini artirmistir (Chaudhuri vd., 2024).
Sosyal medyada kullanicilar, igerigin giivenilirligini her zaman elestirel
bir sekilde degerlendirmeden, hizli tiklamalarla bir mesajdan digerine
gecerek icerikle etkilesime girmektedir. Sosyal medya platformlari,
icerigin gdrlinilirliigiinii ve erisimini kontrol eden bir dizi denetim
mekanizmasina sahiptir, ancak profesyonel gazetecilikten farkli olarak,
sosyal aglarin denetim mekanizmalart mutlaka yanlis bilgilerin
goriiniirliigiinii ve yayilmasini onlemeyi amaglamamaktadir. Aksine,
sosyal medya denetim mekanizmalari, yanlis icerigin algoritmik olarak
amplifikasyonu ve cevrimic¢i alanda faaliyet gosteren sirketlerin kéar
odakli yaklasimini destekleyen ekonomik tesvikler yoluyla yanlis
bilgilerin yayilmasini artirabilmektedir (Tulin vd., 2024; Ogiit ve Olkun,
2021; Olkun, 2022b).
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Sosyal aglarin yaninda 21. ylizyilin baslarinda, biiyiik veri ve giiclii
bilgi islem kaynaklartyla desteklenen derin 6grenmenin yiikselisi,
konusma tanima, bilgisayar goriisii ve dogal dil isleme gibi alanlardaki
gelismeleri hizlandirmistir. Artik medya alaninda igerik iiretimi, icerik
onerme ve big data denilen biiyiik verileri islemede yapay zeka ve
algoritma teknolojilerinden yararlanilmaktadir. Yapay zekanin makine
ogrenmesi ve dogal dil isleme teknolojileri (NLP) arama motorlari, sanal
asistan ve otomatik c¢eviri alaninda siklikla kullanilmaktadir. Bu
teknolojilerin gazetecilik pratiklerine yansimasi ise otomatik bir sekilde
haber metni yazmak, veri gazeteciligi ile verilerin gorsellestirilerek,
hikayelestirilerek haber hazirlanmasi ile olmaktadir (Balc1 ve Kaya Giler,
2022: 91). Son yillarda, 6zellikle derin 6grenme ve biiyiik veri tarafindan
yonlendirilen yapay zeka teknolojisi hizla gelisim gostermistir. Yapay
zekanin uygulamalar1 saglik, finans ve eglence gibi sektorlere yaygin
olarak niifuz etmeye baglamis ve bilgi yayilimi alaninda giderek 6nemli
bir gii¢ haline gelmistir. Su anda, yapay zekanin gelisimi biiylik modeller
ve genel yapay zekd asamasina girmistir. OpenAl'nin GPT serisi ve
benzeri teknolojilerin piyasaya siiriilmesi, bu yeni asamanin geligine
vurgu yapmakta, dogal dil isleme ve igerik iiretimi gibi teknolojilerin
genis ¢apli uygulamasini tesvik etmektedir (Huang, 2026). Ayrica dijital
bilgi ekosisteminin hizli genislemesi, bilginin iiretilme, dagitilma ve
tiiketilme bigimini temelden doniistlirmiis ve bu siireclerde yapay zekanin
(YZ) giderek daha merkezi bir rol oynamasma neden olmustur. YZ
teknolojileri, igerik olusturma ve yayimminin verimliligini artirirken, ayni
zamanda dezenformasyonun yayilmasini ve karmagsikligimi da
hizlandirarak demokratik stirecler, kamu giiveni ve bilgi biitiinligi i¢in

kritik endigeler dogurmustur.

YZ sistemlerinin gelistirilmesi demokratik toplumlar i¢in iki ucu
keskin bir kili¢ gibidir. Bir yandan, YZ sistemleri, dezenformasyon,
botlar, degistirilmis metin ve goriintiiler ve manipiile edilmis ses ve video
materyali tespiti gibi ¢evrimigi ortamdaki insan siireglerini ve gorevlerini

iyilestirecektir. Ote yandan, aym teknolojiler k&tii niyetli Kkisiler
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tarafindan benimsendiginde, bilgi operasyonlarinin etkinligini ve 6l¢egini
artirmalarina olanak taniryacaktir. Demokratik ve otoriter devletler
arasindaki ideolojik ve jeopolitik gerilimler artmaya devam ettik¢e, YZ
ve hesaplamali propaganda, demokratik toplumlara kars1 kullanilan siyasi
savas araglar haline gelecektir (Kertysova, 2018: 79).

Bu noktada YZ tarafindan iiretilen icerigi tespit etme ve buna yanit
verme yollar1 {lizerinde ¢alismak icin daha biiylik bir kiiresel ¢abaya
ihtiya¢ vardir. Yanlis ve zararli icerikle miicadele etmeyi amaclayan
politikalar, YZ ve merkezi olmayan bilgi islemdeki gelismelerle beslenen
ve daha hizli yayilacak, daha karmasik olacak ve tespit edilmesi daha zor
olacak yeni nesil dezenformasyona odaklanmalidir (Kertysova, 2018: 79).
Bu bakimdan bilgi sonrasi caga gecis, siber saldirilar, yapay zeka
uygulamalar1 aracilifiyla sahte haber yayilmasi ve sosyal medya
platformlarinda kot niyetli  sOylentilerin  yayilmasi  yoluyla
dezenformasyon gibi ¢esitli tehditlere karsi toplumlar1 korumak igin acil
bir gereklilik haline gelmistir. Modern teknolojiler, esi goriilmemis
hizlarda kafa karisiklig1 ve kaos yaratan hizli algoritmik diller araciligiyla
caligmaktadir. Bu nedenle, Ozellikle asirilik¢r ideolojiler ve bilgi
terorizmiyle miicadele etmek i¢in bu teknolojilerin sorumlu kullanimina
iliskin farkindalig1 artirmak her zamankinden daha kritiktir. Teknolojik
ilerlemeye ayak uydurmaya, yapay zekd ve medya alaninda teknik
caligmalar yliriitmeye adanmis ¢esitli arastirma merkezlerinin
kurulmasina ihtiya¢ bulunmaktadir. S6z konusu girisimler, toplumsal
istikrar1 tehdit eden artan tehlikeleri Oonlemek i¢in bolgesel cabalari
birlestirmeye yardimci olacaktir. Teknolojinin hizla gelistigi ve tespit
edilmesi zor gelismis gozetim sunucularinin ortaya ¢iktigi bir cagda,
proaktif ve koordineli eylemin aciliyeti giderek daha da
belirginlesmektedir (Bendida vd., 2025: 11).

Iste bu caligma; dijital bilgi ekosistemi igindeki YZ kaynakl
dezenformasyon iizerine mevcut literatiirii sistematik olarak goézden
gecirmeyi, temel kaliplar1 ve teorik yaklagimlari belirlemeyi, YZ destekli
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dezenformasyon tiretim pratikleri ile YZ ve dezenformasyonla miicadele
yontemlerine iliskin bakis ac1s1 sunmay1 amaglamaktadir. Iletisim, medya
ve teknoloji ¢aligmalar1 genelindeki parcali bulgular1 sentezleyerek,
YZ'nin dezenformasyon dinamiklerini nasil yeniden sekillendirdigini ve
toplumsal  etkisini  nasil  artirdigin1  acikliga  kavusturmayi
hedeflemektedir. Bu ¢alismanin potansiyel katkisi, yalnizca literatiirdeki
mevcut bosluklar1 vurgulamakla kalmayip, oOzellikle etkili tespit,
diizenleme ve dijital okuryazarlik stratejileri gelistirme konusunda
gelecekteki arastirmalar i¢in de yonlendirmeler sunan kapsamli ve giincel

bir ¢cergeve saglamasinda yatmaktadir.
1. Dijital Medya Ekosisteminde Dezenformasyon Sorunu

Dijitallesme siirecine kosut bir bigcimde ortaya ¢ikan bilgi ¢aginda
haberler, sosyal medya gonderileri ve diger igerikler hizl bir bigimde ¢ok
genis bir kitleye yayilabilmektedir (Bal, 2024: 9). Ozellikle sosyal medya,
insanlarin bilgiye erisme, paylasma ve tiiketme bi¢cimlerini nemli dl¢iide
doniistirmiistiir. Dijital ortamlar, profesyonel bilginin pahasina cesitli
seslerin kolektif diyaloga katilmasini saglayarak aracilarin ortadan
kalkmasinit énemli Ol¢iide tesvik ederken, bilginin nasil yayildigini ve
tilketildigini belirlemede kritik onem tasimaktadir. Bilgi yayilimi ve
tiketiminin dinamikleri tiizerine yapilan son c¢alismalar, Ozellikle
dezenformasyonun tanimindan (Kapantai vd. 2021) yayilmasina (Del
Vicario vd. 2016) kadar bilgi ekosistemlerinin karmasikligina olan ilgiyi
artirmistir (Gravino, 2024; Gravino vd., 2024). Cevrimi¢i sosyal medyada
kullanicilar tarafindan saglanan igerigin yayginligi, insanlarin ortak ilgi
alanlari, diinya goriisleri ve anlatilar etrafinda bir araya gelmesini
kolaylagtirmaktadir. Bununla  birlikte, internet, dogrulanmamis
sOylentilerin kitlesel olarak yayilmasi i¢in verimli bir ortamdir (Del
Vicario vd. 2016). Bu haliyle ¢agdas medya ekosistemi, yanlis ve yaniltict
icerigin yayginliiyla karakterize edilir. Bu tiir bilgilerin yayilmasi, dijital
cihazlara kolay erisim, internette yanlis verilerin dolagimini tespit etme ve
simirlama konusunda etkili mekanizmalarin bulunmamasi ve kullanicilar
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arasinda medya okuryazarlifinin nispeten diisiik olmasiyla daha da
kotiilesmektedir (Tufereva, 2025).

Dezenformasyon iizerine yapilan arastirmalarin hacmine ragmen,
kavramsal zorluklar devam etmektedir. Bu olguyu kavramsallagtirmak
hala kolay degildir. Baz1 yazarlar dezenformasyona, Ornegin "sahte
haber" olarak tanimlanabilen, belirli baglamlarda ele alinan ampirik bir
nesne olarak odaklanmistir. Digerleri ise toplum {izerindeki etkilerine
daha c¢ok odaklanarak, etkilerini vurgulamistir. Bu katkilara ragmen,
neyin dezenformasyon olarak nitelendirilecegini tanimlamakta temel bir
zorluk hala mevcuttur. Caligmalarin gosterdigi gibi, dezenformasyon her
zaman acik veya apagik yanlis bir iddia degildir; dogru bilgiler yaniltict
sekillerde sunuldugunda, baglamindan koparildiginda veya yanlis ya da
zararli yorumlar iiretmek icin segici olarak vurgulandiginda da ortaya
cikabilir. Dolayisiyla, dezenformasyonu tespit etme, siniflandirma veya
ciirlitme konusunda bir¢ok ¢aligma yapilmis olsa da nispeten az sayidaki
aragtirma, onun daha derin teorik statiisiinii veya sistemik 6zelliklerini

incelemistir (Recuero, 2025).

Akademik literatiir mercek altina alindiginda; yanlis bilgiyle ilgili
cesitli terimler veya kavramlar bulunmaktadir. Bu kavramlar temel olarak
niyet (yazarin okuyucuyu kasith olarak yaniltma derecesi) ve gerceklik
(igerigin gerceklere dayanma derecesi) agisindan farklilik gosterir (Chen
vd.,, 2023). Bu kavramlar igerisinde: (1) Mezenformasyon
(Misinformation), yaniltma niyeti olmaksizin yayilan yanlis bilgileri ifade
eder; 6rnegin, giincel olmayan bilgiler iceren bir haberi farkinda olmadan
yaymak gibi. (2) Dezenformasyon (Disinformation), kasitl olarak zarar
vermek amaciyla iiretilen yanhs bilgileri ifade etmektedir. Ornegin,
maniplile edilmis istatistikler igeren bir haberin yayinlanmasi gibi. (3)
Malenformasyon (Malinformation), zarar vermek amaciyla yayilan dogru
bilgilere isaret eder. Ornegin, izleyiciyi yamltmak igin bir ifadenin orijinal
baglaminin disinda dolasima sokulmasi gibi. Literatiirde sik¢a kullanilan
diger ilgili kavramlar da vardir. Ornegin séylenti; dogrulugu
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dogrulanmamis ve tamamen veya kismen yanlis ¢ikabilecek hikayelerin
ya da ifadelerin dolagima sokulmasi olarak degerlendirilir (Wardle ve
Derakhshan, 2017; Zubiaga vd., 2016).

Bilim insanlar1 tarafindan gelistirilen bir¢ok tipolojiden yola ¢ikilarak,
dezenformasyonu yedi kategoriye ayirmak miimkiindiir (Szakacs ve
Bognar, 2021: 6):

Tablo 1. Dezenformasyon Tipleri

Dezenformasyon Tipleri Tanim
Hiciv/parodi Zarar verme amac1 yok ama yaniltma potansiyeli
Yanhg baglann Basliklar, gorseller veya alt yazilar igerigi

A VN |

Yaniltict igerik Bir konuyu veya bireyi yanlis tanitmak i¢in

bilgilerin yaniltic1 sekilde kullanilmasi

Yanlis baglam Gergek igerik, yanlig baglamsal bilgilerle
Sahte Icerik Gerl(;eklka}lrialilarl taklit s6z konusudur.
Yonlendirici icerik Gergek bilgi veya gorseller, aldatmak amacryla
Uydurma icerik ;(ude; y1uz .y;nlls, aldatmak amacryla

i 1 L

Dezenformasyon yeni bir olgu olmasa da dijital ¢agda giderek artan
onem ve endise kaynagi olmasinin birka¢ nedeni vardir. Birincisi, haber
medyasina girig engelleri 6nemli 6l¢iide azalmistir. Cilinkii web siteleri
kolayca kurulabilmekte ve reklam yoluyla para kazanilabilmektedir.
Sahte haberlerin yayilmasi siireciyle ilgili olarak, sosyal medyaya
girmenin sabit maliyetleri ¢ok diistiktiir; bu, belirli bir sahte haber
kampanyasi i¢in sosyal medya varligi olusturmay1 iceren kisa vadeli
stratejilerin uygulanabilirligini artirir ve kaliteli gazetecilikle iligkili uzun
vadeli varlik olusturma tesvikini azaltir. Ikincisi, sosyal medya
dezenformasyonun yayilmasi i¢in ¢ok uygundur; sosyal medyanin
formati, bilgilerin kisa metin pargalar1 halinde dagitilmasi egilimindedir,
bu da kullanicilarin dogrulugu degerlendirmesini zorlastirir. Ugiinciisii,

geleneksel medyaya olan kamu giiveninde ve inancinda stirekli bir diisiis
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yasanmasidir. Dordiinciisii, birgok bati lilkesinde siyasi kutuplasmada bir
artis olmustur ve bu durum sahte haberlere inanilma olasiligini
artirabilmektedir. Ayrica sosyal medya, bilgi lreticileri ve tiiketicileri
arasindaki aracilarin varligini veya dnemini azaltmigtir ve insanlar artik
cevrimigi sosyal aglar araciligiyla bilgi olusturup paylasabilmektedirler
(Ackland ve Gwynn, 2020: 29).

Yanlis igerik ¢evrimigi olarak yayinlandiktan sonra, 'organik erisim'
fenomeni araciligiyla ¢ok genis kitlelere yayilabilir. Bu haliyle giinliik
insan davranigi aslinda yanlis igerigin yayilmasinin biiyiik bir kismindan
sorumlu olabilir. Cevrim i¢i ortamlarda dezenformasyon yiiklii igerikle
karsilasan kisiler, bunu kendi iletisim aglari, arkadaslar1 ve aileleriyle
paylasabilir. Bilerek paylagsmasalar bile, 'begenme' gibi diger sekillerde
icerikle etkilesim kurmak, bir sosyal agin algoritmalarinin goriintirliigiinii
artirmasint saglayabilir. Daha sonra bunu goren kisiler, kendi sosyal
aglarinda paylasabilir ve bu da dezenformasyonun goriiniirliigiinde
katlanarak bir artisin yasanmasina yol acabilir (Buchanan, 2020).
Dezenformasyonun yayilmasi konusunda bu kadar endise duyulmasinin
nedeninin, demokrasi adi altinda sosyal, ekonomik ve Kkiiltiirel
esitsizlikleri ve adaletsizlikleri iireten ve artiran, boylece anti-demokratik
ve ket siyasi hareketler ve onlarin dezenformasyonu i¢in verimli bir
zemin yaratan (hatta davet eden) politika oldugu acik¢a goriilmektedir.
Buradan hareketle, iktidardaki elitlerin dezenformasyon konusundaki
endiselerinin, toplumda yasanan ve beklenen esitsizlik diizeyi ve
esitsizligin toplumda yarattig1 genel adaletsizlik duygusuyla dogrudan
iligkili oldugu sonucu ortaya ¢ikmaktadir (Nieminen, 2024: 128).

Bir bagska noktada dijital ortamlarda dezenformasyonun yayilimini
saglayan en 6nemli motivasyonlardan birisi gii¢ sahibi olma, baskalarini
kontrol etme ve etkilemedir. Cevrimi¢i ortamlarda, giic motivasyonlu
bireyler, etki uygulamak icin sik sik iletisim kuran kisiler olabilirler. Sik
stk bilgi yayan bireyler, sosyal agda merkezilik kazanir, sosyal ag
baglarin1 ve sosyal aglarinin boyutunu giiclendirirler. Insanlar merkezilik
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kazandik¢a, goriiniirliikleri ve erisilebilirlikleri, bilgi sahibi olmak,
uyumlu kalmak veya etkili kisilerle baglanti kurmak isteyen yeni
takipciler cekmelerine yardimci olur (Guinote vd., 2025).

2. Yapay Zeka Kavram ve Medya Alanindaki Kullanim Bicimleri

Yapay zekd (YZ), uzun vadeli tarihsel bir bakis a¢is1 olmadan tam
olarak kavranmasi imkansiz olan sekillerde kuruluslart ve bireyleri
etkileyen, son derece doniistiiriicii bir teknolojidir (Storey vd., 2025). YZ
kavrami, ozellikle son zamanlarda farkli uygulama alanlarina dahil
edilmesiyle adindan oldukga sik sz ettirmeye baslamistir. Belirsizlik ve
muglaklik igeren yonleri bircok platformda tartisilirken, diger yandan
birey ve toplum ic¢in saglayabilecegi firsatlar ve kolayliklar da
aciklanmaktadir. Bu ikilemde, insanligin ilerlemesinde belirleyici bir
faktor olarak giderek daha fazla bahsedilen yapay zeka konusunun haber
kaynaklarinda nasil ele alindi1g1 ve toplumu nasil yonlendirdigi ¢ok 6nemli
hale gelmektedir (Nacaroglu ve Savci, 2023).

Yapay zeka terimi ilk olarak 1950'lerde ortaya atilan bir kavramdir. O
zamandan beri bilim insanlari, biligsel beceriler gerektiren ve bir dereceye
kadar oOzerklik ile calisan gorevleri yerine getirebilen sistemler
gelistirmek i¢in ¢alisiyorlar. YZ eskiden bilim insanlarinin, meraklilarin
ve bilim kurgu severlerin alani iken, teknoloji artik daha genis bir kitlenin
hayal giiciine hitap ediyor. Baska bir deyisle, YZ, toplum i¢in geri
doniilmez etkilerle birlikte hizla yayilmis gibi goriinmektedir (Sheikh vd.,
2023). Yapay zeka fikri, zeka ile donatilmig mekanik varliklar hakkindaki
tarihi mitler ve hikayelerden kaynaklanmaktadir. Bununla birlikte, yapay
zekanin bilimsel c¢alismast yirminci yiizyilin ortalarinda baslamistir.
"Yapay zeka" terimi, 1956'da Dartmouth Konferansi'nda ortaya atilmis ve
aragtirmacilar, insanlar gibi diigiinebilen ve 6grenebilen robotlar inga etme
potansiyelini arastirmak icin bir araya gelmistir. ilk yapay zeka
aragtirmalari, makinelerin satrang oynamak veya matematik

problemlerini ¢6zmek gibi gorevleri yerine getirmek i¢in acik kurallarla
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programlandigi sembolik yapay zekaya odaklanmistir (Russell ve Norvig,
2020).

Cogu kullanic1 yapay zekayi kullandiklarinin ve onunla etkilesim
kurduklarinin farkinda olmasa da yapay zekayr her giin eylem halinde
gorebiliyoruz. YZ, digerlerinin yan sira, dijital asistanlarda (Siri, Alexa,
vb.), siiriiclisiiz araglarda, navigasyon uygulamalarinda, sosyal medya
algoritmalarinda, hedefli reklamlarda, arama motorlarinda, metin
diizenlemede ve oyunlarda goriilebilir. Isletmeler, rutin ve tekrarlayan
gorevlerin otomasyonu, dolandiricilik tespiti ve biiylik veri kiimelerinin
analizinden degerli bilgiler elde etme gibi ¢esitli amaclar i¢in yapay zeka
kullanmaktadir; miisteri hizmetleri, pazarlama, finans ve operasyonlar da
bunlara dahildir. Kisacasi, yapay zeka, farkinda olsak da olmasak da
hayatimizin ayrilmaz bir pargasi haline gelmis ve bu nedenle bilim
insanlar1 giderek artan bir sekilde yapay zekdnin anlami ve etkileri
konusunda daha cok arastirma yapmaya baslamistir

(www.elgaronline.com).

En kat1 tanimiyla yapay zeka, bilgisayarlarin insanlarda var olan zekay1
taklit etmesi anlamina gelir. Yapay zekanin en dikkat g¢ekici yond,
makinelerin ¢esitli karmasik insan becerilerini taklit etmesini saglayan bir
teknoloji olmasidir. Avrupa Komisyonu'nun Yapay Zeka Yiiksek Diizey
Uzman Grubu (Al HLEG) tarafindan da benzer bir tanim ortaya
konmustur: “Cevrelerini analiz ederek ve belirli hedeflere ulasmak i¢in —
bir dereceye kadar 6zerklik ile — eylemlerde bulunarak akilli davranis
sergileyen sistemler.” Bu gorev tabanli tanimlar, yapay zekanin ne
olduguna dair daha iyi bir anlayis kazanmamiza yardimci olmaktadir
(Sheikh vd., 2023: 16). YZ tabanl sistemler, sanal diinyada faaliyet
gosteren tamamen yazilim tabanli (sesli asistanlar, gorlintii analiz
yazilimlari, arama motorlar1, konugsma ve yiiz tanima sistemleri) olabilir
veya yapay zeka donanim cihazlarina (gelismis robotlar, otonom araclar)

entegre edilebilir.
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Belki de yapay zekayr anlamanin bir yolu, onu insan zekasiyla
karsilastirmaktir. Insan zekdsi beyin, hafiza ve bilissel yeteneklerin
kullanimini gerektirirken; yapay zeka insanlardan gelen verilere dayanir.
Iki zeka tiirii birgok acidan farklilik gdsterir. Isleme agisindan, yapay zeka
insanlar tarafindan saglanan algoritmalara ve matematiksel modellere
dayanirken, insan zekasi biligsel siireclere ve biyolojik yapilara dayanir.
Ogrenme agisindan, yapay zekd verilere ve geri bildirim déngiilerine
dayanirken, insan zekdsi deneyime, sezgiye ve yaraticiliga dayanir.
Ayrica gorevleri yerine getirme hizi agisindan da farklilik gosterirler,
clinkii yapay zeka verileri isleyebilir ve gorevleri en zeki insanlardan ¢ok
daha hizli gerceklestirebilir, ancak bu makineleri insanlardan daha iyi
yapmaz c¢linkii insanlar karmasik kararlar1 hizli bir sekilde verebilirler.
Duygular agisindan, makineler duygulardan ve empatiden yoksundur,
oysa insanlar duygulart ve empatiyi hissedebilirler. Benzer sekilde,
makinelerin ahlak kurallar1 veya vicdani yoktur, oysa insanlar (hepsi
olmasa da) karar verirken ahlak kurallart ve vicdan tarafindan
yonlendirilirler. Yaraticilik agisindan, makinelerin yaratict olma veya
"kaliplarin disinda" diisiinme yetenekleri sinirlidir; oysa insanlar yaratici,
hayal giicli yliksek ve yenilik¢i olabilirler. Son olarak, makineler
(insanlarin aksine) fiziksel sinirlamalara maruz kalmazlar ve bakima tabi
olmak kaydiyla siirekli olarak ¢aligabilirler. insanlarin ise sinirli fiziksel
yetenekleri vardir ve dinlenmeye ihtiyac duyarlar

(www.elgaronline.com).

Yapay zeka (YZ) tiirleri icerisinde makine 6grenmesi, derin 6grenme,
iretken YZ dikkat ¢ekmektedir. Genel olarak, makine Ogrenimi,
“bilgisayar ajanlarmin deneyim veya verilere dayanarak algilarini,
bilgilerini, diisiincelerini veya eylemlerini nasil gelistirebilecegini
inceleyen yapay zekanin bir pargasidir. Bunun i¢in makine 6grenimi,
bilgisayar bilimi, istatistik, psikoloji, sinirbilim, ekonomi ve kontrol
teorisinden yararlanir” (www.ai4media.eu). Bu teknik, "geleneksel"
programlama dilleriyle imkansiz veya ¢ok zahmetli olan gdrevleri

cozebilen yapay zekanin bir alt kiimesidir. E-posta i¢in spam filtresi,
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makine 6greniminin erken bir 6rnegidir. Karsilasacaginiz {i¢ ana makine
Ogrenmesi tiirii vardir (bunlarin kombinasyonlari da miimkiindiir): (1)
Denetimli 6grenme, (2) Denetimsiz ogrenme ve (3) Yart denetimli
ogrenme. Denetimli 6grenme, bir veri kiimesindeki veri noktalarinin,
iceriklerini tanimlayan bir etikete sahip olmas1 anlamina gelir. Denetimsiz
ogrenme, genellikle kiimeleme algoritmalar1 ic¢in gegerli olan
etiketlenmemis verileri igerir. Yart denetimli 6grenme, denetimli ve
denetimsiz O0grenmenin bir kombinasyonudur: Bazi veri noktalari

etiketlenir, bazilar ise etiketlenmez (Campesato, 2020: 24-26).

Giiniimiizde, Derin Ogrenme (Deep Learning- DL) ise “insan
beynindeki hiyerarsik olarak organize edilmis noronlara biraz benzeyen,
stirekli (gercek say1) temsillerle hesaplama yapan biiylik ¢ok katmanl
(yapay) sinir aglarinin kullanimidir. Su anda en basarili makine 6grenimi
yaklagimidir; kiigiik verilerden daha iyi genelleme ve biiyiik verilere ve
hesaplama  biitcelerine daha iyi 6l¢eklendirme saglar”
(www.ai4media.eu). Bu teknoloji, verilen verilerden 6grenme yetenekleri
nedeniyle makine Ogrenimi, yapay zekd ve veri bilimi ve analitigi
alanlarinda en popiiler konulardan biri olarak kabul edilmektedir. Google,
Microsoft, Nokia vb. birgok sirket, farkli siniflandirma ve regresyon
problemlerinde ve veri kiimelerinde 6nemli sonuglar saglayabildigi i¢in
bu teknolojiyi aktif olarak incelemektedir. Derin 6grenme, insan beyninin
veri islemesini taklit eden bir yapay zeka fonksiyonu olarak goriilebilir.
Bu nedenle DL, akilli sistemler ve otomasyon olusturmak igin
kullanilabilen yapay zekanin temel teknolojilerinden biri olarak kabul
edilebilir. Daha da Onemlisi, yapay zekay1 “Daha Akilli Yapay Zeka”
olarak adlandirilan yeni bir seviyeye tagimaktadir. Genel olarak, derin
ogrenme teknolojisinin mevcut diinyayi, 6zellikle giiclii bir hesaplama
motoru acisindan degistirebilecegi ve buna gore teknoloji odakli
otomasyona, akilli ve zeki sistemlere katkida bulunabilecegi ve Endiistri
4.0 hedefine ulasabilecegi sonucuna varilabilir (Sarker, 2021).
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Uretken yapay zekd (GenAl) ise insan benzeri dil yeteneklerine sahip
yapay zeka sistemleridir. Uretken yapay zeka teknolojilerini geleneksel
makine ve derin 6grenme teknolojilerinden farkli kilan nokta, algoritmik
tahminlere dayali sonuglarin Gtesinde kendine 06zgii igerikler
iiretilmesidir. Bu sistemler karmagik dil yapilarini ve metinler arasindaki
iligkileri 6grenmek i¢in biiyiik miktarda veriyi isleyebilen ve 6grenebilen,
katmanli yapay sinir aglarini kullanan derin 6grenme tekniklerine dayanir
(Bozkurt, 2023: 65). Bu haliyle iiretken YZ, metin, goriintii, miizik,
programlama kodu ve diger karmasik ve yaraticit ¢iktilar gibi igerik
iiretebilen yapay zekd sistemlerini ifade eder. Uretken YZ’deki
geligsmelerin sonucu olarak, yapay zekanin giinliikk kullanimda roliine
iliskin bliylik bir ilgi ve spekiilasyon da ortaya ¢ikmistir. Bu durum
kismen ChatGPT ve Dall-E (open.ai), MidJourney (midjourney.com),
Google Bard (bard.google.com) ve CoPilot Al (copilotai.com) gibi
araglarin artan popiilaritesinden kaynaklanmaktadir. Ozellikle ChatGPT,
yeni icerik (Ornegin, resim, makale, program kodu, sarki soézleri)
olusturmak icin biiyilk miktarda veriyi isleyebilen bir iiretken YZ
ornegidir (Storey vd., 2025: 2082).

Ote yandan yapay zeka (YZ) uygulamalarma biiyiik dl¢iide dayanan
bilgi ¢aginin ortaya ¢ikisi, diinyanin bagarili bir gegis saglamak i¢in
oncelikle altyapiya yatirim yapmasi gereken yeni bir donemin yolunu
acmistir. Bilgi sonrasi caga entegrasyonun Oniindeki en biiylik
engellerden biri, dordiincii nesil teknolojiye giris yapmaktir. Sonug
olarak, yapay zeka, tiptan cesitli teknolojilere ve hatta beseri bilimler ve
sosyal bilimlere kadar modern yasamin tiim alanlarinda kullanildig: i¢in
acil bir gereklilik haline gelmistir. YZ artik ¢ok biiylik miktarda veriye ve
bu verileri isleme ve bunlarla etkilesim kurma yetenegine sahip olup, tiim
sorulara kesin yanitlar sunmaktadir. Bu yetenek, onu yaratan insan zihnini
bircok acgidan geride birakmasini saglamistir (Bendida vd., 2025: 2).
Medya ve eglence sektorii (haber, film/TV, miizik, oyunlar, sosyal medya,
reklam, yayimcilik vb.), medya endiistrisi deger zinciri genelinde dnemli

gorevleri onemli Olglide kolaylastirabilen, gelistirebilen veya
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doniistiirebilen YZ gelismelerinden halihazirda faydalanmaktadir.
Bunlara 6rnek olarak sunlar verilebilir: mevcut zahmetli is akislarinin
otomasyonu; otomatik icerik gelistirme ve olusturma; gelismis kullanici
profillemesi yoluyla igerik ve hizmetlerin kisisellestirilmesi; gelistirilmis
icerik Onerileri; kiiresel ve yerel diizeyde gelismis hedef kitle belirleme,
icerik/hizmet gelistirme ve artan reklam geliri i¢in dogru hedef kitle
analizi; Ornegin otomatik dil cevirisi sayesinde igerige erigimin
tyilestirilmesi; farkli ig alanlar1 hakkinda dogru tahminler; ve genel olarak

daha verimli karar verme (www.ai4media.eu).

Reklamcilikta YZ, insan zihninin ulagamayacagi bir hiz ve dlgekte
islemler gergeklestirerek zaman, hiz ve verimlilik agisindan Onemli
kazanimlar saglamaktadir. Veri analizi ve matematiksel islemlerde
insanlardan daha hizli hareket eden yapay zeka, sundugu yeni verilerle
reklamciliga yeni bir boyut katmaktadir. Glinlimiizde yapay zeka ve insan
yapimi reklam kampanyalarinin liretimine bakildiginda, yapay zekanin
veri analizi ve isleme siireclerinde etkili bir rol oynadig1 agiktir. Igerik
olusturma, programatik reklamcilik siirecleri, video reklam diizenleme,
artirtlmig gergeklik uygulamalari, sanal gerceklik sistemleri ve Metaverse
gibi yeni sistemlerde yapay zeka varligini siirekli olarak genisletmektedir.
Ozellikle giiniimiiz reklamciligmin temelini olusturan veri analizi ve
islemede yapay zeka, kilit unsurlardan biri haline gelmistir (Eyice Basev,
2024: 169).

Medya is akislar1 genellikle ¢cok fazla kaynak gerektiren sikici veya
yorucu gorevler icerir. Bazi Ornekler arasinda, “bir dogruluk
kontrolciisiiniin  bir ifadenin gecerliligini dogrulamasina yardimci
olabilecek bilgileri bulmak icin biiylik gorsel-isitsel arsivlerde veya
internette arama yapmak, arastirmaci gazetecilik igin biiylik miktarda
belgeyi analiz etmek, farkli dillerde altyazi veya seslendirme iiretmek,
icerik Ozetleri liretmek, icerigi denetlemek, farkli iirlin parametreleri igin
A/B testleri diizenlemek, karmasik fikri miilkiyet haklarin1 agikliga
kavusturmak vb.” yer almaktadir. Yapay zeka, bazi gorevleri tamamen
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otomatiklestirerek (6rnegin igerik etiketleme veya ¢ok dilli ¢eviri) veya
profesyonelleri daha yaratici1 gorevlerde destekleyerek (6rnegin otomatik
Oneriler sunarak, igerigi diizenleyerek veya gelistirerek, sorulari
yanitlayarak, kullanicilarin igerikle etkilesimine iliskin tahminler sunarak
vb.) medya profesyonellerinin iglerini daha verimli bir sekilde

yapmalarina yardimci olabilir (www.ai4media.eu).

Yukarida ele alinan YZ’nin medya alanindaki kullanim pratiklerinin
yaninda, otomasyon konusunda artan bir endise s6z konusudur. Bu
durum, sonunda ortadan kaybolabilecek ve yerini bilgisayar, sinir aglari
ve yapay zeka uygulamalarina dayali yeni rollere birakabilecek cesitli
isleri tehdit etmektedir. Medya kurumlar1 su anda bu akilli uygulamalari
medya sektdriine entegre etmektedir. Robotlar gazetecilerin yerini
almaya, haberleri sunmaya ve gazetecilikte yeni bir cag baslatmaya
baglamistir. Biiylik medya sirketleri bu alana yatirnm yaparak modern
teknolojiler araciligryla daha yiiksek getiri elde etmektedir. Buna karsilik,
bu teknolojileri operasyonlarina entegre etmeyen medya kuruluslarinin
iflas ve kapanma riskiyle kars1 karstya kalmas1 muhtemeldir (Bendida vd.,
2025: 2).

3. Yapay Zeka Destekli Dezenformasyon Uretim Pratikleri

Yapay zekd destekli dezenformasyon iiretim pratikleri icerisinde
ozellikle deepfake’ler, otomatik icerik iiretimi, bot aglar: ve sentetik

medya araciligiyla dezenformasyonun yayilimi gibi mekanizmalar dikkat
cekmektedir.

3.1. Deepfake

Yapay zekanin (YZ) ilerlemesi, uluslararasi toplum, hiikiimetler ve
kamuoyu i¢in giderek artan bir endise kaynagi olup, ulusal giivenlik ve
siber giivenlik agisindan 6nemli sonuglar dogurmaktadir. Ayrica gézetim
ve seffaflikla ilgili etik sorular1 da glindeme getirmektedir. Yanlis
bilgilendirme ve glivensizligin yaygin oldugu bir diinyada, YZ, insanlar1
yanlig bilgilerin dogruluguna ikna etmek i¢in giderek daha sofistike
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yontemler sunarak, daha biiyiik siyasi gerilimlere, siddete hatta savasa yol
acma potansiyeli tasimaktadir. Genellikle aldatic1 olmas1 amaglanan YZ
teknolojileriyle olusturulan medya igerikleri igerisinde en ¢ok dikkat
ceken Deepfake'ler, yanls bilgilendirme ve dijital taklit icin 6zellikle
onemli ve giderek artan bir aragtir. Deepfake'ler, bireylerin izinsiz olarak
gercekei  dijital  benzerliklerini  olusturabilen makine &grenimi
algoritmalar1 tarafindan tiretilir. Uygulama miikemmel oldugunda, sonug
son derece inandirict -ancak tamamen uydurma- bir metin, video veya ses
klibi olabilir; bu klipte bir kisi yapmadigr veya sdylemedigi bir seyi
yaptyor veya sOylilyor gibi gosterilir (Buffett Brief, 2025).

Bu haliyle Deepfake'ler, son derece ikna edici sahte medya olusturarak
gerceklik ve kurgu arasindaki ¢izgiyi bulaniklagtirir. Bu, gorsel kanitlara
olan giiveni agindirir ve dijital igerigin gergekligini sorgular. Yanlis bilgi,
gercek bir video veya goriintii gibi gizlendiginde kolayca giivenilirlik
kazanabilir ve bu da siiphelenmeyen kisiler tarafindan paylasilma ve
inanilma olasiligini artirir. Deepfake'ler, kamuoyunu manipiile eden
etkileyici anlatilarin olusturulmasini saglamaktadir. Kotii niyetli kisiler,
deepfake'leri kullanarak kisilerin aslinda hi¢ yapmadiklar1 seyleri
sOyliiyor veya yapiyor gibi gostermelerini saglayabilir. Bu sahte anlatilar,
duygusal tepkiler uyandirmak, mevcut Onyargilar1 pekistirmek veya
toplumsal boliinmeleri istismar etmek ve boylece yanlis bilginin
yayillmasini artirmak i¢in tasarlanmistir. Deepfake'ler, sansasyonel
dogalar1 nedeniyle hizla viral hale gelebilir, izleyicileri cezbedebilir ve
onemli Olclide dikkat c¢ekebilir. Sosyal medyanin hizli tempolu
diinyasinda, deepfake'lerin yayilma hizi, yanlhs bilginin yayilmasini
kontrol altina almayi1 zorlastirir. Deepfake'ler, bireylerdeki veya
kuruluslardaki gilivenlik aciklarini istismar etmek icin Ozel olarak
hedeflenebilir. Kotii niyetli aktorler, 6zel olarak hazirlanmig deepfake'ler
olusturarak, kamu figiirlerini, politikacilar1 veya kilit etkileyicileri yanlis
bilgi yaymak veya kaos yaratmak i¢in manipiile edebilir (Al-Khazraji vd.,
2023: 431; Chesney ve Citron, 2019; Godulla vd., 2021; Hartmann ve
Giles, 2020; Hobbs, 2020).
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Bu videolar1 tespit etmek oldukca zordur, cilinkii gercek ses ve
goriintiiler kullanilarak olusturulurlar ve sosyal medya platformlarinda
hizla yayilabilirler. Bu nedenle, sosyal medya platformlarini aktif olarak
kullanan kisiler deepfake videolarimin ger¢cek olduguna inanirlar
(Westerlund, 2019: 40). Bir¢cok kisi sahte icerik veya sahte video
olusturabilir, ancak deepfake teknolojisi bunlarin hepsinin dtesine geger.
Cilinkii bu videolar, makine 06grenimi ve yapay zekd tekniklerinde
uzmanlagsmis kisiler tarafindan sahtekarlik amaciyla olusturulur ve
orijinal igerigi bozup manipiile eder. Deepfake'lerin ¢esitli kullanim
alanlar1 vardir; 6rnegin, yanlis ve yaniltici haber yaymak, dolandiricilik
yapmak ve tinliileri veya politikacilar1 hedef alan uygunsuz igerik
olusturmak. Aslinda, bu uygulamalarin en yaygin kullanimu iinliileri hedef
alan pornografik igerik olusturmaktir. Ikinci en yaygin kullanim ise siyasi
liderleri veya politikacilar1 hedef alan igeriktir. Siyasetciler hakkinda
olusturulan videolar, ilgili kisilerin itibarin1 zedelemekte, onlar1 istismar
etmekte ve hatta diinya barisina zarar verebilecek riskler
olusturabilmektedir (Mahmud ve Afsana, 2021: 1-2).

3.2. Otomatik Icerik Uretimi

Yapay zeka destekli dezenformasyon tliretim pratiklerinde dikkat ¢eken
bir bagka unsur otomatik icerik iiretimidir. Bilgi Caginda, cihazlar ve
nesneler daha akilli ve iletisimsel hale geldikge, icerik satis, destek, is
zekasi, insan kaynaklari, haber ve medya ve hatta {irlinlere kadar her alana
niifuz etmektedir. Isletmeler ve icerik pazarlamacilari, etkili icerik
stratejileri olusturmak, uygulamak ve ol¢eklendirmek i¢in siirekli bir
miicadele i¢indedir; baglam ve anlamli kisisellestirmeyi saglamayi ise hi¢
saymiyoruz bile. Igerik pazarlamacilari icin, yeterli icerik olusturmak,
hele ki belirli kitlelere ve/veya Kkisilik tiplerine veya "emtia" igerik
(6rnegin spor skorlar1, hava durumu raporlari, borsa sonuglari vb.) iireten
icerik olusturuculara 6zel olarak uyarlanmis icerik olusturmak, zahmetli,
zaman ve emek yogun ve bir maliyet merkezidir. Bu arada, biiyiik verinin,
daha hizli islem giiciiniin ve daha iyi algoritmalarin yiikselisi, yapay
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zekanin (YZ) ticari bir patlamasma yol agmistir. Giderek daha fazla
uygulama YZ'yi entegre ettikge, icerik otomatik hale gelmekte ve yasam
dongiisii giderek makine odakli bir yapiya donlismektedir. Ayn1 zamanda
yapay zekd ve onu destekleyen teknikler — makine Ogrenimi, derin
ogrenme, dogal dil isleme, bilgisayar goriisii ve makine muhakemesi — her

tiirlii verimliligin Oniinii agmaktadir (Lieb ve Groopman, 2018: 3).

Internetin ve sosyal medya platformlarinin yaygin kullanimi, yapay
zeka teknolojisindeki gelisimle birlikte otomatik igerik iiretimi gibi
uygulamalar dezenformasyon olarak bilinen yamltict bilgilerin
yayginliginda 6nemli bir artisa yol agmustir. Bu tiir bilgi ve igerikler dijital
ortamlarda kolayca erisilebilir ve hizla yayilir. Gergek bilgi gibi goriinen
dezenformasyon, gercekligin carpitilmis bir sekilde anlagilmasina yol
acarak, insanlarin ¢esitli konulardaki algilarini bozarak toplum i¢in ciddi
sonuclar dogurur. Ozellikle siyasi ve saghk konulari, COVID-19
pandemisi  sirasinda  gOriildiigii  gibi, dezenformasyona karsi
savunmasizdir; bu donemde yanlig bilgiler sosyal medya araciligiyla hizla
yayllmistir. Dezenformasyon, yalmizca dogru bilgiyi ayirt etmeyi
zorlagtirmakla kalmaz, ayn1 zamanda gazeteciligin giivenilirligini de
zayiflatir. Toplumda bilgi iiretimi araci olarak gazetecilik i¢in 6nemli bir
engel teskil eder. Teknolojik gelismeler, Ozellikle yapay zekd (YZ)
alanindaki gelismeler, dezenformasyonun yayilmasin1 artirmakla
kalmamus, ayn1 zamanda otomatik olarak olusturulmasini ve dagitilmasin
da kolaylagtirmistir. Sonug olarak, YZ'nin dezenformasyon olusturma ve
yaymada kullanimi, bilginin giivenilirliine dnemli bir meydan okuma
olusturarak, gercekler ve yalanlar arasinda ayrim yapmayr giderek
zorlagtirmaktadir (Santos, 2023).

3.3. Bot Aglar1 ve Sentetik Medya

“Yazilim robotlari”nin kisaltmasi olan botlar, cok gesitli bicimlerde
karsimiza ¢ikar. Botlar ya tamamen otomatiktir ya da insan miidahalesi
icerir. Tiim botlarin spam gonderdigi veya kotii amagh yazilim yaydigi
yaygin bir alg1 vardir, ancak durum bdyle degildir, bazi botlar zararsizdir.
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Bot gruplart birbirleriyle koordineli olarak caligabilir ve bot aglari
olusturabilir (Himelein-Wachowiak vd., 2021). Sosyal botlar, insan
sosyal medya kullanicilarini taklit etme ve potansiyel olarak manipiile
etme yetenegine sahip bilgisayar programlaridir (Schmuck ve von
Sikorski, 2020). Botlar, yanlis igerigi biiylik dl¢iide giiclendirebilir ve
sosyal fikir birliginin goriinimiinii bozan kampanyalar diizenleyebilir
(Prokopowicz, 2025).

Sosyal botlar, c¢esitli haberlerin yayinlanmasina ve acil yardim
saglanmasina yardimeci olabilir. Sosyal botlar yalnizca teknolojik bir arag¢
olarak kabul edilebilirken, kotii amagh kullanimlari ¢evrimigi giivenligi
ciddi sekilde tehlikeye atabilir. Sosyal botlar, gercek kullanici hesaplari
gibi davranan sahte hesaplardir; otomatik olarak igerik iireten ve sosyal
medyada insanlarla etkilesim kuran, kullanici davraniglarini taklit etmeye
ve muhtemelen degistirmeye c¢alisan bir bilgisayar algoritmasi tarafindan
kontrol edilirler. Sosyal botlar, son yillarda akademi, endiistri ve
hiikiimetlerin giderek daha fazla dikkatini ¢ekmektedir. Giderek daha
fazla sosyal medya sirketi platformlarindaki sosyal botlar1 azaltmaya
caligsa da hem teknik hem de finansal kisitlamalar nedeniyle botlar tespit
etmek ve silmek hala zorlayicidir. Hizla gelisen yapay zeka teknolojisi,
sosyal botlarin insan benzeri bir dil liretmesini miimkiin kilmaktadir; bu
nedenle onlar1 gergek hesaplardan ayirt etmek daha zordur. Bu nedenle,
botlar X, Facebook, Reddit ve Sina Weibo gibi biiyiik sosyal medya
platformlarinda aktif kalmaktadir ve genellikle 6nemli siyasi segimler ve
sosyal medya etkinlikleri gibi 6zel olaylarda 6n plana ¢ikmaktadir (Zhao
ve Nisbet, 2024). YZ destekli sosyal botlar, sosyal medya platformlarinda
insanlara benzer sekilde algilayabilir, diislinebilir ve hareket edebilir.
Zorluk su ki, sosyal botlar insanlara yanlis bilgi vermek, tartismalari
tirmandirmak ve dolandiricilik yapmak gibi bir¢cok zararli eylem
gerceklestirebilir (Hajli vd., 2022).

Bir bagka noktada yapay zeka (YZ) teknolojileri, gelismis makine
0grenimi modellerini kullanarak gorsel, isitsel ve ¢ok modlu formatlarda
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hiper gercekei sentetik medya olusturarak deepfake tiretiminde dnemli bir
rol oynamaktadir (Sharma ve Selwal, 2026). Sentetik medyanin
yayimasiyla iligkili riskler genel olarak yapay olarak iiretilmis veya
manipiile edilmis fotograflar, sesler ve videolar olarak tanimlanir.
Ozellikle, sentetik medya olusturma yetenegine sahip son teknoloji yapay
zekd modellerinin artan yetenekleri ve erisilebilirligi, bu gecisi
varsayimsal bir tehditten genis toplumsal etkileri olan somut bir endiseye
doniistiirmiistiir. Sosyal medya platformlarinda sentetik medya kaynakli
yanlis bilgilerin potansiyel yayilimi, kullanicilarin hem yaniltict hem de
son derece gercekei medyaya giderek daha fazla maruz kalabilecegi icin,
kamusal bilgi siireclerinin giivenligine onemli bir meydan okuma
olusturabilir (Corsi vd., 2024; Rauchfleisch vd., 2025).

Sentetik medya olusturmak i¢in kullanilan teknoloji, genellikle
cevrimi¢i olarak bulunan mevcut, gercek igerik iizerinde egitilir. Bu,
sentetik medyanin gercekei goriinebilecegi ve gercek medyadan ayirt
edilmesinin zor olabilecegi anlamina gelir. Sentetik medya olusturmak
icin kullanilan teknikler arasinda, 6zellikle gercekei icerik iiretmede etkili
olan Uretken Cekismeli Aglar (GAN'lar) gibi derin 6grenme algoritmalari
yer almaktadir. Insanlar tarafindan dogrudan olusturulan her seyi
(6rnegin, bir insanin elle diizenledigi Photoshop'lu bir goriintii gibi) igeren
sentetik olmayan medyanin aksine, sentetik medya tamamen bilgisayarlar
tarafindan tretilir. Sentetik medya, eglence ve yaratici sanatlardan sanal
asistanlar ve otomatik gazetecilik gibi daha pratik uygulamalara kadar
bir¢ok farkl sekilde kullanilabilir. Ancak sentetik medya da riskler tasir.
Koti niyetli amaglarla kullanilarak, kisilerin yapmadiklar1 veya
sOylemedikleri seyleri sdylemis veya yapmig gibi goriinmelerini
saglayacak manipiile edilmis goriintiiler veya videolar olusturulabilir. Bu
durum, gizlilik, giivenlik ve yanlis bilgilerin yayilmas1 agisindan dnemli

sonuclar dogurabilir (swgfl.org.uk).
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4. Algoritmalar, Platformlar ve Dezenformasyonun Goriiniirliigii

Dezenformasyon, toplumumuzun istikrarini temelden tehdit eden
yaygin bir olgu haline gelmis olup; demokratik siiregler, bireysel karar
alma stirecleri ve dijital platformlarin is modelleri i¢in giderek artan bir
zorluk teskil etmektedir. Yapay zekanin yaygin etkisi ve insan etkilenme
mekanizmalariyla olan derin baglantisi, bilgi ekosistemimizi Onemli
Olciide yeniden sekillendirmis; bu durum, dijital dezenformasyonun
benzeri goriilmemis bir sekilde yayginlasmasina ve ortaya cikis ile
yayllma dinamikleri agisindan giderek daha belirsiz bir “kara kutu”
ortaminin olugsmasina yol a¢mistir. Bunun sonucunda ortaya c¢ikan
seffaflik eksikligi, dijital dezenformasyonun biiyiik hacmi ve ¢esitliligi ile
birlesince, diinya capindaki hiikiimetler ve kuruluslar bu dinamikleri
kapsamli bir sekilde anlamakta zorlanmakta ve bu da etkili yonetisim

yaklagimlarinin gelistirilmesini engellemektedir (Wirtz vd., 2026: 15).

Oyle ki; dezenformasyon, arama motorlar1 ve ¢evrimigi sosyal medya
platformlar1 i¢in de karli bir faaliyet olmustur. Bu durum, s6z konusu
platformlarin  kullanicilar1  iizerinde  kasith ~ olarak  yapilan
manipiilasyonlar1 sinirlamalarini saglamanin zor olmasinin nedenlerinden
biridir ve sosyal medya platformlarinin dogrulama programlarini azaltma
kararlartyla  da  iliskilendirilmektedir. Dahasi, dezenformasyon
kampanyalar1 artik devasa ¢evrimigi veri kiimelerinden beslenen iiretken
yapay zeka (GenAl) araglariyla uygulanabildiginden, benzersiz bir
sekilde etkilidirler; bu nedenle sirketler ve diisman yabanci giigler bunlari
yaygin olarak kullanmaktadir. Cevrimi¢i dezenformasyon, siyasi
rakiplerin itibarna yonelik saldirilar1 veya bir politikacinin platformu,
karakteri ya da kisisel hayatina iligkin yanlig tanimlamalar1 kapsayabilir.
Dezenformasyon  sorunu  ¢Oziimsiiz ~ gorlinebilir.  Platformlar,
dezenformasyona olanak saglamaktan kar elde etmektedir ve
davraniglarini1  veya dezenformasyon kampanyalarini yiirliten ve
bunlardan kar eden aktorlerin davranislarini degistirme konusunda pek
istekli goriinmemektedir (akt., Clemons vd., 2025).
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Ote yandan dezenformasyon sisteminin yalmzca iireticiler veya
platformlar tarafindan degil, ayn1 zamanda kullanici katilimi ve talebiyle
de desteklendigini vurgulamak énemlidir. izleyiciler, paylasim, yorum
yapma veya belirli anlatilar1 giiclendirme yoluyla dezenformasyon
dinamiklerinin sekillenmesinde aktif olarak yer alirlar; bu da sorunlu
icerigin giiclenmesine ve normallesmesine katkida bulunur. Bu anlamda,
kullanicilar yalnizca pasif alicilar degil, sistemin ayrilmaz bilesenleridir
ve sistemin siirekliligini giiclendiren geri bildirim dongiilerine katilirlar.
Dahasi, dezenformasyon yalnizca sosyal medya platformlarinda faaliyet
gostermez. Geleneksel medya, kisilerarasi iligkiler ve daha genis kiiltiirel
ve politik normlar, dezenformasyonun dolastig1 ortami sekillendirmeye
katkida bulunur. Bu baglamlar arasi etkiler, platform sinirlarinin Gtesine
gecen, anlatilarin haber medyasi, sosyal cevreler ve giinliik sdylemsel
pratikler arasinda nasil yeniden ifade edildigini yakalayan sistemik
analizlere duyulan ihtiyacin altin1 ¢izmektedir (Recuero, 2025: 10).

Bir bagka noktada algoritmalar, kamusal hayata katilimimizin énemli
bir 6zelligi olan, bize en alakali bilginin se¢ilmesinde giderek daha 6nemli
bir rol oynamaktadir. Arama motorlari, devasa bilgi veri tabanlarinda
veya tiim web'de gezinmemize yardimci olmaktadir. Algoritmalar, sosyal
ag sitelerindeki etkilesimlerimizi yoneterek, bir arkadasimizin haberlerini
one ¢ikarirken digerinin haberlerini diglamaktadir. "Popiiler", "trend olan"
veya "en cok tartisilan" seyleri hesaplamak icin tasarlanmis algoritmalar,
sunulan smirsiz sohbetin arasindan en 1iyilerini se¢mektedir. Bu
algoritmalar, yalnizca bilgi bulmamiza yardimci olmakla kalmiyor, ayni
zamanda neyi bilmemiz gerektigini ve nasil bilmemiz gerektigini
bilmemizi, sosyal ve politik sdyleme katilmamizi ve i¢inde yer aldigimiz

kamusal alanlarla kendimizi tanimamizi saglamaktadir (Gillespie, 2014).

Giliniimiizde haberlere ve toplumsal bilgilere erisim giderek artan bir
sekilde ¢evrimigi sosyal aglar ve kisisellestirme yoluyla saglanmaktadir.
Bilgi bollugu, bireylere benzeri goriilmemis sayida segenek sunarak,
icerik diizenleme islevini haber odasi editér kurullarindan bireylere,
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sosyal aglarina ve manuel veya algoritmik bilgi siralamasina
kaydirmaktadir. Bu teknolojiler bireyleri daha cesitli bakis acilarina
maruz birakma potansiyeline sahip olsa da ayni zamanda tutumlari
sorgulayan bilgilere maruz kalmay1 da sinirlama potansiyeline sahiptir.
Bu durum zaman i¢inde daha asir1 tutumlarin benimsenmesiyle ve giincel
olaylar hakkindaki gerceklerin yanlis algilanmasiyla iliskilidir. Bu
degisen ortam, tutumlar1 sorgulayan igerikten yoksun olan "yank1 odalar1”
(bireylerin yalnizca benzer goriisteki bireylerden gelen bilgilere maruz
kaldig1) ve '"filtre baloncuklart" (igerigin, izleyicinin dnceki
davraniglarina gore algoritmalar tarafindan secildigi) yaratilmasi
konusunda spekiilasyonlara yol agmistir (Bakshy vd., 2015). Dolayisiyla
bdylesi bir tablo giderek dijital medyaya yiiklenen “alternatif medya”
misyonunu geriletmis ve kamuoyunun bilgi c¢esitliligine ulasma
kapasitesini azalmigtir. Ayrica bu alanlarda toplumsal ve politik
tartigmalarin  s1g bir seviyeye ¢ekilmesiyle kullanicilarin elestirel
diisinme ve cogulcu tartisma ortamlara katilimi gittikce azalmaya
baslamistir (Bal, 2025: 233).

5. Yapay Zeka ve Dezenformasyonla Miicadele Yontemleri

Sosyal medya sayesinde, yanlig bilginin yayilmasi dijital cagin en
biliylik zorluklarindan biri haline gelmistir. Gegmiste yanlis bilgi
cogunlukla sozlii veya yaym kaynaklariyla smirliyken, internet
yayilmasint ve etkisini Onemli Ol¢lide hizlandirmistir. Bu durum,
kamuoyu tartigmalari, siyasi istikrar, halk sagligi ve sosyal giiven
acisindan ciddi sonuglar dogurmaktadir. Standartlarin olmamasi, yanlis
anlatilarin kontrolsiiz bir sekilde yayilmasina yol actig1 i¢in, bu anlatilar
goriisleri  sekillendirmekte, segimleri etkilemekte veya toplumsal
huzursuzluk gibi gercek diinyada zararlara yol agmaktadir (Qin, 2025:
254).

Bilginin hizla yayildigt bir ¢agda, yanlis bilginin yayilmasi
kamuoyunun anlayisina ve demokratik siireclere onemli bir tehdit
olusturmaktadir (Singh, 2025). Modern medya ekosisteminde hem
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bilginin hem de yanlis bilginin yayilma hizi nedeniyle, dogruluk kontrolii
giderek daha onemli hale gelmistir (Zeng vd., 2021; Olkun, 2025).
Dogruluk kontrolii siireci, kanit arastirmayi ve belirlemeyi, bilginin
baglamin1 anlamay1 ve bu kanitlardan ne c¢ikarilabilecegi konusunda
mantik yiiriitmeyi gerektirir. Otomatik dogruluk kontroliiniin amaci, bir
iddianin dogrulugunu degerlendirmede insan yiikiinii azaltmaktir (Thorne
ve Vlachos, 2018: 3347). Geleneksel dogruluk kontrolii, ¢evrimigi
bilginin hacmi ve hiziyla basa ¢cikmakta zorlanmakta ve bu da yapay zeka
destekli dogrulama araglarinin benimsenmesine yol a¢maktadir. Bu
araclar, yanlis iddialar tespit etmek ve dogrulugu artirmak i¢in makine
ogrenimi ve dogal dil isleme kullanmaktadir. Bununla birlikte, algoritmik
onyargi, etik seffaflik ve kamu giiveniyle ilgili endiseler 6nemli zorluklar
olusturmaktadir (Agunlejika, 2025). Son yillarda iddialarin dogrulugunu
otomatik olarak tahmin etmek i¢in dogal dil isleme, makine &grenimi,
bilgi temsili ve veri tabanlarina dayali teknikler kullanarak dogruluk
kontroliiniin nasil otomatiklestirilebilecegi arastirilmaktadir (Guo vd.,
2022).

Dezenformasyonla miicadele en onemli girisimlerin basinda YZ
destekli otomatik dogrulama sistemleri gelmektedir (Graves, 2016).
Yapay zeka destekli araglar, iddialarin dogrulanmasinda benzersiz bir hiz,
Olgeklenebilirlik ve verimlilik sunarak, biiyiikk miktarda dijital icerigin
gercek zamanli analizine olanak tanir. Yanlis anlatilarin tespitini
otomatiklestirerek, bu teknolojiler gazetecilerin ve dogrulama
uzmanlarinin yiiksek dogruluk ve giivenilirlik standartlarini korumalarina
yardimci olur. Ayrica, yapay zeka, kamu gilivenine giderek artan tehditler
olusturan deepfake ve manipiile edilmis medya gibi gelismis
dezenformasyon taktikleriyle miicadelede de 6nemli bir rol oynamaktadir.
Bununla birlikte, avantajlarina ragmen, YZ destekli dogrulama cesitli
zorluklarla kars1 karsiyadir. Algoritmik 6nyargi, seffaflik ve otomasyona
asir1 bagimlilik sorunlari etik ve operasyonel endiseler yaratmaktadir. YZ
araclari, Ozellikle siyasi agidan hassas baglamlarda, incelikli yanlis

bilgilerle miicadele etmekte zorlanmakta ve dengeli ve baglamsal olarak
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uygun dogrulama saglamak i¢in insan gézetimi gerektirmektedir. Ayrica,
yapay zeka destekli dogrulama konusundaki kamuoyundaki ¢ekingenlik,
bu araclarin isleyisinde daha fazla seffaflik ve hesap verebilirlige duyulan
ihtiyacin altin1 ¢izmektedir (Agunlejika, 2025).

Ote yandan dogal dil isleme (NLP), bilgi erisimi (IR) ve biiyiik veri
madenciligi alanlarindaki son gelismeler, biiylik Olgekli metinsel
bilgilerin ¢evrimi¢i olarak verimli bir sekilde islenmesi potansiyelini
gostermis ve bu da otomatik dogrulama calismalarina ilham vermistir.
Dogal Dil isleme (NLP) alanmindaki arastirmacilar, dogrulama veri
kiimeleri olusturarak, otomatik dogrulama islem hatlar1 tasarlayarak ve
farkli bilesenlerin gelistirilmesinde daha fazla arastirma i¢in NLP
yontemleri Onererek bu goéreve katkida bulunmuglardir (Zeng vd.,
2021). Dogal dil isleme (NLP) ve makine 6grenimindeki gelismelerle
birlikte, yapay zekd modelleri arttk insan benzeri metinleri
anlayabilmekte ve iiretebilmektedir. Bu, dogruluk kontrolii siirecini
otomatiklestirmek icin heyecan verici olanaklar sunmaktadir. Bir haber
makalesini hizla analiz edebilen, iddialar1 belirleyebilen ve bunlar gergek
zamanli olarak giivenilir kaynaklara kars1 dogrulayabilen bir sistem artik
hayatimizin bir pargasi haline gelmistir. BOyle bir sistem, yalnizca
dogruluk kontroliiniin verimliligini artirmakla kalmamakta, ayn1 zamanda
bireylerin giivenilir bilgilere dayali olarak bilingli kararlar vermelerini de
saglayabilmektedir. OpenAl'nin GPT-3'i ve Google'in BERT'i gibi
modeller, insan benzeri metinleri anlama ve iiretme konusunda dikkat
cekici yetenekler sergilemektedir. Bu modeller, biiylik miktarda veriyi
analiz edebilir, kaliplar1 belirleyebilir ve hatta isledikleri bilgilere
dayanarak tutarli yanitlar iretebilir. Bazi arastirmalar, bu modellerin
dogrulama da dahil olmak {izere belirli gorevler i¢in nasil ince ayar
yapilabilecegini gostermektedir. Bununla birlikte, yapay zekanin bu
alandaki potansiyeli umut verici olsa da bu teknolojilerin tutarli bir
dogrulama sistemine entegrasyonu biiyiik 6l¢ciide kesfedilmemis durumda
kalmaktadir (Singh, 2025).



DIJITAL CAGDA DEZENFORMASYON: ILETISIM ALANINA YANSIMALARI 189

Yukaridaki tartigmalar 1s181inda Fournier-Tombs ve arkadaslari (2023)

dezenformasyonla miicadelede su 6nerilere yer vermektedir:

1. Dezenformasyonla miicadele cabalari, YZ ve dijital alanlar1
diizenleyen kiiresel, bolgesel ve ulusal girisimlerle, 6zellikle
de kiiresel barist korumaya yonelik girisimlerle baglantili
olmalidir.

2. Sosyal medya platformlari, catismaya yol agabilecek veya
baris1 engelleyebilecek YZ kaynakli dezenformasyonu kontrol
altina almaya yonelik ¢abalar1 dncelikli hale getirmelidir.

3. Hikiimet kuruluslari, sivil toplum ve 6zel sektor sirketleri hem
gazeteciler hem de platformlar tarafindan yiiriitiilen dogrulama
girisimlerine daha fazla fon ayirmali ve dogrulama yol
haritalar1 konusunda daha seffaf olmalidir.

4. Ulusal hiikiimetler ve diger kurumlar, insanlarin
dezenformasyonu daha kolay tespit etmelerine yardime1 olmak
icin dijital okuryazarlik programlar1 gelistirmelidir. Ozellikle
dijital ve medya okuryazarhi@inin siyasi gerilimleri
yatistirmaya ve siddet iceren asiriligi azaltmaya yardimci

olabilecegi konusunda bir fikir birligi vardir.
6. Yapay Zeka ve Dezenformasyon Baglaminda Etik Sorumluluk

Cagdas yapay zekd (YZ) ve sosyal medyadaki gelismelerini
incelerken, etigin 6nemi, vazgecilmez ve merkezi bir unsur olarak ortaya
cikmaktadir. YZ etigi, bilimsel Oneminin Oniimiizdeki on yillarda
genislemesi ve giderek daha belirgin hale gelmesi beklenen bir alandir
(Possard ve Josef, 2026). Ciinkli YZ’nin son yillarda kamuoyunun hayal
giicinli ele gecirerek hizla gelismesi, bu teknolojinin donistiirticii
potansiyeli hakkinda hem heyecan hem de endise uyandirmistir. YZ
sistemleri giderek daha karmasik hale geldik¢e ve giinliik hayatimiza
entegre oldukga, bu teknolojilerin gelistirilmesi ve uygulanmasinin derin
etik sorular1 giindeme getirdigi giderek daha fazla kabul gérmektedir.
Birdenbire, “YZ etigi” konusu, politika yapicilarin, sektdr liderlerinin,
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akademik arastirmacilarin ve genel kamuoyunun dikkatini c¢eken,
tartigmal1 bir konu haline gelmistir. Bu yaygin ilginin altinda, YZ'nin daha
yaygin hale gelmesiyle ortaya c¢ikabilecek toplumsal etkiler ve
istenmeyen sonuglar hakkindaki ortak bir endise yatmaktadir. Bu giiglii
ve potansiyel olarak yikici teknolojik araglari yaratan, uygulayan ve
kullananlarin ahlaki yiikiimliiliikleri nelerdir? Bu, yapay zekanin insan
etigi etrafindaki ortaya ¢ikan sdylemin kalbinde yer alan temel sorudur
(McGraw, 2024). YZ tarafindan iiretilen belgelerin yanlis bilgilendirmeyi
tesvik edebilecegi ve demokrasiyi asindirabilecegi, insan aktorlerin ise
neredeyse hi¢ hesap veremeyecegi gdz Oniine alindiginda, etik, degerler
ve sorumluluk gibi konular giindemi daha uzun siire mesgul edecek gibi
goziikmektedir (Winkel, 2025).

Aslinda yapay zekanin sosyal acidan tercih edilebilir sonuglar
vermesini saglamak, yapay zekanin faydalarini birlestirme ve potansiyel
zararlarini azaltma arasindaki gerilimi ¢c6zmeye, kisacasi bu teknolojilerin
kotii ve yetersiz kullanimini ayni anda dnlemeye baglidir. Bu baglamda,
yapay zeka teknolojilerine karsi etik bir yaklasimin degeri daha da
belirginlesmektedir (Luciano vd., 2018). Bir algoritmanin potansiyel ve
gercek etik etkisini belirlemek bir¢ok nedenden dolay1 zordur. Algoritma
tasariminda ve yapilandirmasinda insan 6znelliginin etkisini belirlemek
genellikle uzun vadeli, c¢ok kullanicili gelistirme siireclerinin
incelenmesini gerektirir. Yeterli kaynaklara sahip olsaniz bile, sorunlar ve
temel degerler genellikle sorunlu bir kullanim durumu ortaya ¢ikana kadar
belirgin olmayacaktir (Mittelstadt vd., 2016).

Kamusal sdylemde YZ ve etik arasindaki baglanti, bir yandan yapay
zekdnin ¢esitli siirecleri otomatiklestirmesi, diger yandan da yapay
zekdnin tetikledigi dezenformasyon ve sahte haberlerin yiikselisi
toplumun gelecegini ve vatandaslarinin yasamini etkileme potansiyeline
sahip olmasiyla ortaya ¢ikmaktadir. Ote yandan, YZ ile ilgili ilgili yasal
cerceveler, teknolojinin etik yonlerinden bahsetmekte ve toplumdaki
hangi aktorlerin YZ gelisiminden kaynaklanabilecek etik ve sosyal
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risklerden sorumlu olmasi gerektigini belirlemeye caligmaktadir. Bu
baglamda etik ve sorumluluk arasinda bir baglant1 ortaya ¢ikmaktadir,
clinkli her iki kavram da sosyal aktorlerin diger aktorlerin yasamini
olumlu veya olumsuz ydnde etkileyebilecek eylemlerine isaret
etmektedir. Etik, sosyal topluluklarda ve toplumlarda iyi ve koti
davranigin genel kosullarini yansitirken, sorumluluk iki veya daha fazla
kisi arasindaki daha spesifik iligkilere ve digerinin refahini garanti etme
yiikiimliiliigline dayanmaktadir (Winkel, 2025: 2839-2840).

YZ sistemlerinin sonug¢larindan kimin etik sorumluluk tasidigi sorusu
karmagiktir ve her biri farkli sorumluluk tiirlerini tasiyan g¢esitli potansiyel
cevaplar vardir. Genel olarak, li¢ 6nemli taraf sorumlu olabilir: (1) YZ
teknolojisinin  tasarimcilart  ve gelistiricileri, (2) yapay zekayi
benimsemeye ve kullanmaya karar veren kuruluslar (cogunlukla sirketler)
ve (3) teknolojiyle etkilesim kuran son kullanicilar. Yapay zeka sistemleri
giderek daha karmasgik hale geldikce ve toplumun ¢esitli yonlerine entegre
oldukga, tasarimlarini, gelistirmelerini ve uygulamalarini yonlendirmek
icin saglam bir etik cerceve gelistirilmesi 0onem arz etmektedir. Bu
cergeve, iyilikseverlik, zarar vermeme, 6zerklik, adalet ve agiklanabilirlik
gibi yerlesik ahlaki ilkelere dayanmali, ayn1 zamanda yeni etik hususlara
yol acan yapay zekanin benzersiz Ozelliklerini de dikkate almalidir
(McGraw, 2024).

Teknolojik yenilik ve etik sorumluluk, yapay zekanin etik
zorluklarinin iistesinden gelmenin anahtaridir; 6zellikle YZ sistemlerinin
seffafliginin iyilestirilmesine odaklanilmalidir. Su anda birgok sirket ve
platform ilgili 6nlemleri almistir. Ornegin, Google'in 2018'de yayinlanan
Yapay Zekd Ilkeleri, algoritmik oOnyargidan kagmmayir ve verileri
cesitlendirerek modelleri optimize etmeyi vurgulamaktadir. 2023'te
OpenAl, YZ yanilsamalarin1 azaltmay1 ve sahte igerik iiretme riskini en
aza indirmeyi amaglayan yeni egitim ydntemleri tanitmustir. Ikincisi,

yapay zekanm dogru kullanimini saglamak i¢in kamu gdzetim
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mekanizmalarinin kurulmasi da ¢ok dnemlidir. Bagimsiz yapay zeka etik
komiteleri, YZ uygulamalarin1 denetleyebilmektedir (Huang, 2026: 40).

Bir bagka noktada bilgi toplumunda yapay zekanmn kullanimiyla
kismen baglantili olarak ortaya ¢ikan gelismis yanlis bilgilendirme
tekniklerinin (6rnegin deepfake haberlerin yayilmasi) artigi, medya
okuryazarligi egitiminin genisletilmesiyle engellenebilir. Medya
okuryazarligi, medya kullaniminda sadece teknik becerilerden daha
fazlasimi igerir; elestirel diisiinme de onemli bir yetkinliktir, c¢iinkii
bireylerin dogru bilgi ile yanlis bilgiyi ayirt etmelerini saglar. Yanlis
bilgilendirme teknikleri giderek daha etkili hale geldik¢e ve yayiliminda
dramatik bir artisa yol agtikca, Ozellikle elestirel diisiinme becerileri
acisindan medya okuryazarhigin1 gelistirmek icin son yillarda teknik
coziimler  gelistirilmistir. Bu ¢Ozlimlerden biri, sosyal medya
platformlarina, medya profesyonellerine ve tiiketicilere yanls bilgiyi
daha hizli bir sekilde belirlemede ve zararl etkilerini azaltmada yardimci
olan yapay zeka tabanli sistemlerdir. Yapay zeka destekli yanlis bilgi
tespiti ve giivenilir bir yanlig bilgilendirme sisteminin gelistirilmesi,
demokratik toplumlarda medya okuryazarligi egitiminin ikincil bir yonii
degil; aksine, yanlis bilginin giderek artan zorluguna karsi miicadelede
hayati bir destek saglamaktadir (Barbagallo vd., 2026). Bu noktada hizla
degisen teknoloji diinyasi, medya okuryazarlig1 egitiminin ayni sekilde
giincellenmesini ve yenilemesini de zorunlu kilmaktadir (Bal, 2022;
Olkun, 2023: 170).

Sonuc ve Degerlendirme: Gelecege Yonelik Oneriler

Yeni medya ¢aginda dijital teknolojiler ve dezenformasyon arasindaki
iliski; dijital platformlarin sundugu hem firsatlar1 hem de zorluklari
vurgulamaktadir. Sosyal medya, bilginin yayilma ve erisim big¢imini
doniistiirtirken, ayn1 zamanda dezenformasyonun yayilmasi i¢in de bir
zemin olusturmustur. Hizli igerik paylasimi, diizenleme eksikligi ve
dogruluga gore etkilesimi Onceliklendiren algoritmalarin yayginligi,
yanlis veya yaniltict anlatilarin yayilmasina onemli 6l¢iide katkida
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bulunmaktadir. Sonug olarak, bireyler manipiilasyon ve aldatmaya kars1
giderek daha savunmasiz hale gelmektedir. Bununla birlikte, bu dijital
ortam, medya okuryazarlig1 programlari, dogruluk kontrolii girisimleri ve
platformlarin daha fazla hesap verebilirligi gibi dezenformasyonla
miicadele i¢in de firsatlar sunmaktadir. ilerleyen siirecte, daha bilingli ve
sorumlu bir ¢evrimigi ortami tesvik etmek icin hiikiimetler, teknoloji
sirketleri ve vatandaglar arasinda is birligi sarttir. Sonug olarak, dijital
cagda dezenformasyonla miicadele, ifade oOzgiirligii ile gergegin
korunmasi, elestirel diisiinmenin tesvik edilmesi ve dijital alanlarin etik
ve sorumlu bir sekilde kullanilmasinin saglanmasi arasinda bir denge
gerektirmektedir (Eroglu, 2025: 1050).

Dezenformasyonla  miicadelede  tek  bir ¢dziim  yoktur.
Dezenformasyonun bir sonraki dalgasi her seyden 6nce toplumsal direng
gerektirmektedir. Toplumsal farkindalifi artirmak ve elestirel medya
tiiketimini yiikseltmek amaciyla dijital ve medya okuryazarliina yatirim
yapmak sarttir. Demokratik degerleri ve toplumlarin istikrarini korumak
icin hiikiimetler, medya ve 6zel sektoriin en iyi uygulamalar1 paylasmak
ve gelecekte kalic1 ve siirdiiriilebilir ¢ozliimler saglayacak araglar
gelistirmek icin  birlikte caligmasi  gerekmektedir. Uluslararasi
kuruluslarin, yapay zeka sistemlerinin kullanim ve uygulamalar1 hakkinda
izleme ve bilgilendirme de dahil olmak {iizere, yapay zeka politikalar
olusturmada ve dezenformasyona karsi toplumsal direng gelistirmede

daha genis bir rolii vardir (Kertysova, 2018).

Tartismanin bir baska boyutunda yapay zeka teknolojilerinin hizli
gelisimi ve demokratiklesmesi —é6zellikle sosyal medya platformlarina ve
icerik olusturma araglarina sorunsuz entegrasyonlari yoluyla— bilgi
biitiinliigiinii zayiflatma potansiyelleri konusunda siirekli teyakkuzda
olmay1 gerektirmektedir. Nitekim, ilk bulgular yapay zeka sistemlerinin
cesitli nedenlerle "kasitli olarak" yalan sOyleyebildigini ve
dezenformasyon yayabildigini gostermektedir. Bu durum, yalnizca
bireysel kullanicilar i¢in degil, ayn1 zamanda is siireclerini desteklemek



194 DIJITAL CAGDA DEZENFORMASYON: ILETISIM ALANINA YANSIMALARI

icin yapay zeka tarafindan iiretilen icerige giivenen gazeteciler gibi ¢esitli
iletisimciler i¢cin de ek zorluklar yaratmaktadir (von Sikorski ve
Hameleers, 2025).

Sonug olarak yapay zeka, dijital bilgi ekosisteminde bilginin nasil
iiretildigi, paylasildigi ve tiiketildigi konusunda kilit bir faktdr haline
gelmigstir. Bir yandan, yapay zeka, deepfake'ler, botlar ve otomatik haber
metinleri gibi yaniltict igeriklerin olusturulmasini ve yayilmasini
kolaylastirirken, kisisellestirilmis algoritmalar araciligiyla kullanicilarin
hassas bir sekilde hedeflenmesini de miimkiin kilmaktadir. Bu,
dezenformasyonun yayilma hizin1 ve miktarini artirmaktadir. Ote yandan,
yapay zeka ayni1 zamanda yanlis bilgileri tespit etmek, dogruluk kontrolii
siireglerini desteklemek ve ¢evrimigi igerigi izlemek i¢in onemli araglar
saglamakta, bu da onu hem ¢6ziimiin hem de sorunun bir parcasit haline
getirmektedir. Bu nedenle, yapay zeka ve dezenformasyon arasindaki
iliski karmasik ve siirekli olarak gelismektedir. Bu sorun sadece
teknolojik bir zorluk olarak degil, ayn1 zamanda kullanici davranisi,
platform tasarimi ve dijital medya ortamlari tarafindan sekillendirilen
sosyal ve iletisimsel bir sorun olarak da goriilmelidir. Insanlarm bilgiye
olan giliveni, medya aligkanliklar1 ve dijital okuryazarlik diizeyleri,
dezenformasyonun yayilmasinda ve kamuoyunu etkilemesinde rol
oynamaktadir. Bu nedenle, gelecekteki aragtirmalar, iletisim ¢aligmalari,
sosyoloji ve bilgisayar bilimini bir araya getiren disiplinlerarasi
yaklasimlar1 benimsemelidir. Arastirmacilar ayrica yapay zeka tabanli
dogrulama araglarinin ger¢ek diinya baglamlarinda ne kadar etkili
oldugunu incelemeli ve otomatik icerik denetiminin Onyargi ve sansiir
gibi etik risklerini aragtirmalidir. Buna ek olarak, bireylerin egitim ve
farkindalik yoluyla dezenformasyona kars1 nasil direng gelistirebilecegi
konusunda daha fazla arastirmaya ihtiyac vardir. Ozellikle karsilastirmali
ve uzun vadeli ¢aligmalar, yapay zeka glidiimlii dezenformasyonun farkl
iilkeler, kiiltiirler ve siyasi sistemler arasinda zaman iginde nasil
degistigini daha iyi anlamamiza yardimc1 olabilir.
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ALGI YONETiIMi VE DEZENFORMASYON

Murat Basarlr*

Giris

Alg1 yonetimi, belirli hedefler dogrultusunda kisiler/gruplar iizerinde
dogrudan bir baski kurmaksizin onlarin eylemlerinin istenilen istikamette
gerceklesmesini elde etmek yolunda duygu, diisiince ve tutumlarin
yonlenmesini/bigimlenmesini saglayacak uyaricilarin planli sekilde
hazirlanmasi ve sisteme/cevreye sunulmasi girigimidir. Temelinde ikna ve
inandirma faaliyetlerinin bulundugu bu girisim hedef kitlenin dikkatini
cekme, bilgiye asinalik yaratmak i¢in tekrar etme, bilgiyi bireyin mevcut
inanglariyla tutarh hale getirme ve mevcut bilissel, duygusal, davranigsal
tutumlarii degistirmek ya da pekistirmek i¢in arglimanlar iiretme gibi
stratejik adimlar1 blinyesinde barindirir. Amaca matuf tasarlanan ¢evresel
uyaricilarla —ki medya igerikleri de buna dahildir- bireylerin zihninde yeni
bir referans cergevesi inga etmeyi hedefleyen algi yonetim siirecinde en

aktif ve gii¢lii rollerden birini medya {istlenir.

Bilhassa Web 2.0 teknolojileri ve sosyal medya platformlarinin
yayginlagsmasiyla beraber geleneksel medyanin tek yonlii bilgi aktarimi
kirilmis, bireylerin siirekli etkilesim halinde oldugu bir “ag toplumu”
yapisina gecilmistir. Ag toplumu, sosyal ve medya aglarindan olusan bir
alt yapmin toplumun her seviyesindeki Orgiitlenme tarzini belirledigi
modern bir toplum tiiriinii tanimlar (Dijk, 2016: 42). Bilgi tekelinin
kirildigy, erisilebilirliginin arttigi maliyetlerinin ise diistiigl, igeriklerin
hizla yayildigy, arsivleme hacminin biiyiidiigii s6z konusu dénemin ortaya
cikarttig1 ekosistem, algilarin ydnlendirilmesinde manipiilatif bir arag

olan dezenformasyonun her zamankinden daha fazla kullanilmasina

* Dog. Dr., Erciyes Universitesi, Iletisim Fakiiltesi, Halkla iligkiler ve Tanitim Boliimii, muratbasarir@erciyes.edu.tr, ORCID
ID: 0000-0003-2363-6370
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zemin hazirladig1 gibi bunun yansimasi olarak konunun aragtirilmasini da

artirmistir.

Belirli bir cikar saglamak veya kisi ve kurumlara zarar vermek
amaciyla kasith bi¢cimde {iiretilen yalan, eksik veya saptirilmis bilgiler
olarak kisaca aciklanabilecek dezenformasyon, uydurma, baglamdan
koparma, carpitma ve manipiilasyon gibi ¢esitli tipolojilerle dijital bilgi

alaninda bireylerin algilamalarina miidahale yapmaktadir.

Bu kitap boliimiinde de, teknolojik gelismelerin itici giiciiyle
sekillenen dijital cagda algi yonetiminin nasil bir donilisiim gegirdigi ve
bilgi ekosisteminin nasil etkilendigi alan yazindaki c¢aligmalardan
derlenmeye calisilmistir. Calismada ilk Once algi yonetiminin medya
kuramlariyla iliskisi ele alinarak bireylerin biligsel diizlemde medya
araclarindan nasil etkilendikleri geleneksel medya kuramlarinin iddialari
iizerinden agiklanmaya ¢alisilmistir. Ardindan, sosyal medyanin etkilesim
odakli algoritmalarimin sizdirma, karalama ve tohumlama gibi
dezenformasyon stratejilerine ag¢tig1 alan lizerinde durulmustur. Sonunda
ise kitleleri manipiile etmek, suni giindemler yaratmak ve sahte bir fikir
birligi illlizyonu olusturmak amaciyla yaygin olarak kullanilan bot
hesaplar, troller, deepfake (derin sahtecilik) teknolojileri ve doppelganger
(ikiz kimlik) uygulamalarina deginilerek hakikat 6tesi (post-truth) ¢agda
bilginin organize bir sekilde medya platformlarinda nasil kullanildigina
dikkat ¢ekilmistir.

1.Alg1 Yonetimi

Yonetim eylemi; planlama, orgiitleme, yonlendirme, es giidiim ve
denetleme islevleriyle aciklanir. Buradan hareketle algi yonetiminin
belirli bir amag¢ dogrultusunda algilarin iglenmesi, yonlendirilmesi
amaciyla gercgeklestirilen planli icerik {iretimlerinin se¢ilmis medya
ortamlarinda yayilmasini ve kontrol altinda tutulmasini saglama siirecini
kapsadig1 soylenebilir. Nitekim alan yazinda da algi yOnetimi, hedef
kitleler {izerinde dogrudan baski olusturmaksizin istenilen sekilde
diistinmeye ya da hareket ettirmeye yonelik yontemlerin tiimii seklinde
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anlamlandirilmaktadir (Bayrakei, 2021: 95). Alg1 yonetiminin éneminin
ise gilivenilirlik elde etme ve mesruiyet kazanma isteginden ileri geldigi
dile getirilmektedir (Bozkanat, 2021: 79). Ote yandan algi kavramina dair
Glincel Tiirk¢e Sozligiin “bir seye dikkati yonelterek o seyin bilincine
varma, idrak” (TDK, 2026) seklindeki agiklamasindan hareketle
yapilacak bir anlamlandirmada algi yonetiminin bireylerde ya da
gruplarda bir konu, kavram, kisi, olgu, olay vb. yonelik idrakin gelismesi
ugruna girisilen iletisim eylemlerini i¢ine aldig1 ifade edilebilir.

Nitekim Iletisim Baskanlig1 da hazirladigi Stratejik letisim Terimleri
Sozligii'nde algi yonetimini agiklarken grup ve ya da toplumun algilarini
sekillendirme ve manipiile etme siirecini ifade ettigini vurgulamaktadir.
Ayrica bilginin secici bir sekilde sunulmasi aracilifiyla hedef kitlenin
belirli bir durumu, olayr ya da aktorii algilamasi istenen yonde
etkilenmeye c¢alisildigini belirtmektedir. Ek olarak ulusal giivenlik,
savunma ve siyasal iletisim stratejilerinde kitleleri ve karar vericileri
yaniltmak ya da yonlendirmek i¢in kullanildiginin altin1 ¢izmektedir
(2025).

[letisim eylemlerinin belirlenen amag dogrultusunda, planh bir sekilde,
bilingli igerik iiretimleriyle ve se¢ilmis iletisim ortamlarindan yapilmasi
sebebiyle bir yonetim eylemi olarak degerlendirilen alg1 yonetimi, fark
edilecegi lizere tasarlanarak gonderilen uyaricilarla biling gelistirmek,
tutum olusturmak, davranisa yonlendirmek gibi saiklerle yapilmaktadir.
Bu noktada alan yazinda alginin biligsel yoniine referans yapilarak gegmis
yasantilar, degerler, duygusal durumlar gibi i¢sel faktorlerin bireylerin
sunulan mesajlar1 nasil anlamlandiracagini belirlemede rol tstlendigi
aktarilmakta; medya, kiiltiirel normlar, sosyal iliskiler ve fiziksel ¢evre
gibi digsal faktorlerin ise alginin baglamsal sekillenmesine katki sagladigi
bildirilmektedir (Batu, 2026: 14).

Binaenaleyh algi yonetimi kapsaminda icerik olusturarak dagitimini
saglayan profesyoneller, igsel ve digsal faktorlerde yer alan parametreleri
analiz ederek erekleri dogrultusunda buralardan edindikleri bulgulari
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kullanmaktadirlar. Bu ag¢idan ikna ve inandirma faaliyetlerinin algi
yonetimi uygulamasinin temelini olusturdugu sdylenir (Ozkék, 2021: 50).
Ikna ve inandirma faaliyetlerinin muvaffakiyeti, ikna edilmek istenen kisi
ya da grubun istenen yonde eyleme gec¢mesiyle iligkilidir. Bu agidan
Inceoglu’nun (2010: 67-68) bir insanin belli bir ydnde eyleme
gecgebilmesi icin 0n kosul olarak amaglanan yondeki alternatifin varligini
bilmesi ve bu alternatif bilgiyi algilamasi gerekliligi yoniindeki diisiincesi
dikkate alimmmalidir. Yine aymi ¢ercevede vurguladigi gibi etkilenmek
istenen bireylerin algilamalarin nasil olustugu ve algilamaya bagh
olarak bireyi harekete geciren motivin (glidii) uyarilmasi, tutumlarin
degisimi ya da pekistirilmesi ve savunulmasi algilama siirecinin en temel

noktalar1 olarak 6n plana alinmalidir.

Bu degerlendirme neticesinde ikna ve inandirma islerinde insanlarin
algilarinin islenecek, yonlendirilecek, bicimlendirilecek, bir degisken
olarak ortaya c¢iktigin1 sdylemek miimkiindiir. Etkilenmek istenen
kisilerin  algilamalarindaki  alternatifleri bulmak ve bulunan
alternatiflerden amaca uygun olanlariin seg¢ilmesi saglamak; sonrasinda
pekistirilmesi, degistirilmesi ve savunulmasina yardim etmek ve
muhataplarda davranis kazandirmaya iliskin mesaj tiretimiyle yayilimina
aract olmak algilama yonetiminde temel strateji basliklar1 olarak ortaya
cikabilmektedir. Mengli ve Tiirk de algi yoOnetiminde aldatma ve
dezenformasyonun 6nemli bir bilesen olduguna dikkat ¢ekerek bilgilerin
dogrulugunun ve gegerliliginin ikincil 6nemde kalabildigini bildirerek
giiniimiizde pek ¢ok modern Orgiitiin bilgi yonetimi prosediirlerinin bir
parcast haline geldigini kaydetmektedir (2021: 169). Algt yoOnetimi
perspektifinden hazirlanacak bir uygulamada ya bireylerdeki mevcut
tutumun devamliligi i¢in ¢alisilacak ya da degistirilmeye ¢alisilacaktir. Bu
kapsamda alg1 yonetimi denilince dncelikle dogru ve gercek iletilerden
daha ¢ok hedefe ulasacak bigimde tasarlanmis olumlu, olumsuz, dogru,
yanlig, gercek, gercek disi, her tiirlii manipiilatif icerikle hedef kitlelerin
zihinlerinin bilinglice sekillendirilmesi akla gelmelidir (Cakmak, 2021:
53).
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Dis ¢evreden gelen uyaricilarin duyu organlarimiz {izerinde biraktigi
etki ‘duyu’, olusan bu etkinin zihnimizde olusturdugu sekle verilen anlam
‘algl’ olarak agiklandigi bir yapida (Ceng, 2018: 667) algmnin
yonetilmesinin en azindan dort agsamada gergeklestigi dile getirilerek su
sekilde siralanmaktadir (Callamari & Reveron, 2003: 3);

i.  Hedefin dikkatini ¢cekmek,
ii.  Hedefin dikkatini siirdiirmek icin ilgili bilgiyi sunmak,
iii.  Bilgiyi, hedefin hafizas1 veya deneyimleriyle uyumlu bir sekle
sokmak,
iv.  Uyumlu kalmak i¢in bilgiyi tekrar tekrar iletmek ve hedefin bu
hileyi fark etmesinden kaginmak.

Bu durumda algi yonetiminde dikkat ¢ekme, ilgi uyandirma, istek
meydana getirme, eyleme itme, tutarlilik, tekrar, zamanlama unsurlarinin
etki  saglanmak istenen kisi ya da  gruplarin  zihinsel
konumlandirmalarinda etkinlik saglayacagi aktarilabilir. Saydamin
(2015: 88) deyisiyle algilamanin 6ziinde akil ve ruhun birlikteliginden
olusan zihni “yorum” oldugu, yorumun isin i¢ine girmesiyle nesnellik ve
tek dogrunun ortadan kalkacagi ve 6znelligin tiim siirecte egemen olacagi
diistintildiglinde insanlarin enformasyonu secip, diizenlemeleri ve
yorumlamalarinda bir 6nceki ciimlede sayilan unsurlarin {istlenecegi
fonksiyonlar daha iyi anlagilabilmektedir. Dikkat c¢cekme ile benzer
mesajlardan siyrilmanin gercekleseceginden, ilgi ile bir olguya, duruma
merakin artirilacagindan, istek ile talep olusturulacagindan, eyleme itme
ile gozlemlenebilir davramiglar sergileneceginden, tutarlilik ile
celigkisizligin devam edeceginden ve mantiksal bagin korunacagindan,
tekrar ile yinelemenin saglanacagindan, zamanlama ile uygun anin
secileceginden bahsedilebilir.

Bahsi gecen unsurlarin profesyonelce kullanilmasiyla ortaya konulan
cerceve  algilamalar1  sekillendirmede  kullanilan ~ bir  pratik
gelistirmektedir. Bu noktada unutulmamasi gereken bir husus da sz
konusu unsurlarin kullanilmasinda, yayginlik kazanmasinda ve insanlarin
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olaylar1, durumlar1 ve olgular1 yorumlamasini etkileyen ¢ergevenin ortaya
cikmasinda medyanin aktif bir gorev ifa etmesidir. Bundan dolay1
algilama ve algilarin yonetilmesi siirecinde medya hep 6nemli bir bilesen

olarak sunulmaktadir.

Zaten alan yazinda algilama siirecine dair uyaricidan kaynaklanan
nedenler, algilayicidan kaynaklanan sunulmaktadir (Argin, 2021: 21).
Buradaki ortam iletisimin gerceklestigi kiiltiirel yapiyr anlattigi gibi
iceriklerin sunuldugu medyanin yapisal 6zelliklerini de kapsamaktadir.
Unutulmamalidir ki medyanin anlamlandirmalar ve taraflar arasindaki
etkilesimi big¢imlendirme 06zelligi mevcuttur. Dolayisiyla ¢aligmanin
bundan sonraki kisminda mezkur gerekgelerden dolay1 algi yonetiminde
medyanin islevlerine deginilecek ve dijital cagda bilhassa sosyal medya
ortamlarinda alg1 yonetimine yonelik dezenformasyon temelli igeriklerin
olusturulmasi iizerinde durulacaktir.

1.1.Medya Kuramlar1 ve Alg1 Yonetimi

Medya, haber, bilgi, diisiincelerin genis kitlelere yayilmasini saglayan
aracilar olarak fikirlerin, duygularin olugmasinda, yayilmasinda,
pekismesinde ve degismesinde rol iistlenir. Nitekim medyanin etkileri
konusundaki ¢aligmalarda etki, insanlarin diisiincelerini bi¢imlendirmesi
olan “biligsel unsur” (cognitive aspects), insanlarin tutumlarini etkileyen
“duygusal unsur” (affactive aspects) ve insanlarin eylem ve davranislarini
etkileyen “davranigsal unsur” (behavioral aspects) alt bdliimleriyle
incelenmektedir (Yaylagiil, 2010: 46).

Bunun bir yansimasi olarak medyanin sundugu enformasyonun
etkileri, rolleri konusunda alan yazinda farkli modellerin gelistirildigi
goriilmektedir. ilgili bu modeller medya iceriklerinin bireylerin bilissel,
duygusal ve davranigsal bilesenlerini nasil etkiledigine dair agiklamalar
yaparak bir perspektif sunar. Medyanin izleyicilerde bir diinya algis1 ve
politik sdylem yarattigi (Kilig, 2022: 143) ve degisen teknolojiyi
anlamanin algi yonetimi i¢in dnem barmdirdigi -mesajlarin iletilmesini
saglamak, medyay1 yonetmek, dogru karisimi yapabilmek i¢in- (Saydam,
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2015: 95) bilindiginde algi yonetimi kapsaminda faaliyet yiiriiten
profesyonellere gelistirilen medya modelleri yol gosterici bilgiler

sunabilmektedir.

Bundan dolay1 asagida kitle iletisim araglarina dair gelistirilen
modellerin/kuramlarin bir kismina (hipodermik igne, gerceveleme ve
gindem belirleme kuramlar1) kisaca deginilecek ve algi ydnetimi
acisindan degerlendirilecektir. Alg1 yonetimiyle dogrudan baglantili
oldugu diisliniildiigii i¢in amacli secilen bu kuramlarin disinda diger
medya kuramlarinda da algi yonetimi profesyonellerinin is yapislarini
etkileyecek unsurlarin varligindan bahsedilebilecegini unutmamak
gerekir. Bununla birlikte secilen ii¢ kuramin; kisaca etki-tepki iligkisini,
referans ¢ercevesi yorumlama baglantisini, zihin haritas1 anlamlandirma
islevini ve giindem kamu etkilesimini aciklamada etkin olmasi ve sz
konusu islevlerin algir yonetimiyle dogrudan baglantili goriilmesinden

dolay1 bu kuramlara ayrica yer verilmistir.

Sihirli mermi/hipodermik igne kurami, medya araciligryla sunulan
mesajlarin, alici konumundaki bireyler iizerinde ani, gii¢lii ve dogrudan
bir etki ortaya c¢ikarttigin1 savunarak; sunulan mesajlarin insanlarin
bilincaltina adeta bir “sihirli mermi” gibi isledigini ve bu sayede
bireylerin diisiince, tutum ve davraniglarini hizli bir sekilde etkiledigini
ileri siirimektedir (Aydin, 2025: 1013). Model, toplumun medyadan
gelen mesaj1 pasif bir sekilde algiladigin1 ve dogrudan kabul edecegini
kabullenerek medyadan iletilen mesajlarin biling ile degerlendirilmeyip
dogrudan kabul edildiginden bahsetmektedir (Tun¢ & Kinam, 2024: 122).
Dogrusal bir nedensellik anlayisina yaslanan modelle ilgili olarak
ozellikle Birinci Diinya Savasi’nda gazetelerde yazilan haberlerin,
kullanilan fotograflarin ¢ekilen filmlerin dagitilan brostirlerin donemin az
sayidaki uyaricist arasindan dikkat c¢ekerek ilgili hedef kitleleri etkisi
altina almada basar1 sagladig1 6rnek olarak verilmektedir (Apak, 2024:
166). Ilgili rnek, medyadaki haber ve gérsellerin insanlarin zihninde iz
biraktigin1 dolayisiyla algilar1 sekillendiren materyaller olarak algi
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yonetiminde profesyonel anlatim ve tasarimlarla kullanilabilecegini

gostermektedir.

Medyanin izler kitleyi olusturan bireylerin diislincelerine bir referans
cergevesi yerlestirdigini kabul eden cergeveleme kurami (Giiran &
Ozarslan, 2013: 301), bilgiyi algilamay1 ve anlamlandirmay1 sekillendiren
teorik bir kapsami olma kimligiyle iletisim siirecindeki bilgi aktariminin
bir olay1 ya da konuyu sunma bi¢iminin kisilerin tutum ve algilarini nasil
etkiledigini anlamada fayda saglamaktadir (Ergen, 2024: 76).

Bir diisiince, sorun, 6zne, nesne, metin, goriintii ya da gercekligin
belirli yanlarim1 6n plana ¢ikararak smirlandirmak, diger yanlarini geri
plana alarak ya da gormezden gelerek dikkatlerden uzaklagmasini
saglamak g¢erceveleme olarak tanimlanmaktadir (Kilig, 2022: 144). Bu
tanim cergevelerin olay, olgu, durum vb. anlamlandirma ve yorumlamada
dolayistyla onlara dair bir algi insa ettigini gostermektedir. Durur (2012)
da cerceveleme kuramini insanlarin i¢inde yasadiklari diinyaya iliskin
cikarsamalarinin toplumsal olarak tahayyiil edildigi 6n kabuliine dayanan
insact  yaklasim igerisinde degerlendirmekte ve c¢ergevelerin
anlamlandirma pratigi olarak ele alinacagini kaydetmektedir. Bu durumda
cergevenin segme, vurgulama ve dislama vasitasiyla inga edildigi hesaba
katildiginda g¢erceve ile insanlarin dikkatlerinin bazi mesajlara (igerdigi
bilgilere) odaklanmasina ve diger mesajlar1 ise gérmezden gelmesine
neden olacag1 kaydedilmektedir (Kilig, 2022: 145). Cercevelemeye dair
kaydedilen bdylesi bir durum, esasinda alg1 yonetimi ¢aligmasi yapanlarin
kullanacagi bir zeminin medya tarafindan hazir halde bulundugunu
gostermesi agisindan kiymetlidir. Ergen de (2024: 77) gerceveleme
kuraminin iletisim alanina bir perspektif sundugundan hareketle bilgiyi
algilamamizi1 ve anlamamizi sekillendiren teorik bir kapsam olarak
karstmiza  ¢ikigin1  vurgulayarak  aslinda  algt  yOnetiminde
kullanilabilecegini belirtmektedir. Hatta bu noktada algi yonetiminde
temel unsurun insanlarin zihinlerinde cergeveler vasitasiyla bir referans
alan1 meydana getirmek oldugu iddia edilerek referans gercevesinin
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insanlarin disardan gelen uyaricilar1 yorumlamalarina/algilamalarina
yardimc1 oldugu dikkate alindiginda medyanin siirecteki roliiniin
anlagilmas1 kolaylagabilmektedir. Bu model dairesinde medyanin
toplumsal anlamda ii¢ temel gorevinden sz edilmektedir. Birincisi;
medya segici bir anlayisla toplumsal bilgiyi insa eder. Ikincisi; toplumun
cesitli goriiniimlerini yansitmanin yaninda tercih edilmis anlam ve
yorumlamalar dnererek, toplumsal bilgiyi uyarlamada ve siniflandirmada
vazife iistlenir. Ugiinciisii; medya miinakasa, istisare ve tasarlama siireci
icinde, ozellikli bir mesele hakkinda toplumsal fikir birligine onderlik
eder. Dolayisiyla gerceveler, miinakasanin ne hakkinda oldugu ve soz
konusu miinakasanin 6ziiniin ne oldugunu anlamada yorumlamada katki
sunar (Cetin ve Toprak, 2016: 215). Toplumsal bilgi, 6nerilmis anlamlar,
yorumlamalar, aciklamalar ve fikir birlikleri sosyal olaylarin

algilanmasinda dis uyaricilar olarak algilamayi bi¢cimlendirir.

Gilindem belirleme kurami da ¢ergevelemeye paralel sekilde medyanin
konular1 insanlarin Oniine getirerek biligsel duygusal ve davranissal
diizlemde zihinlerin uyarilmasinda etki ettigini vurgulamasi ag¢isindan
alg1 yonetiminde kullanilabilecek pratikler sunmaktadir. Yiiksel de (2007)
giindem kurma modeline ilham kaynagi olan ilk ¢alismanin Lippmann’in
“Public Opinion” c¢alismasinda medya goriintlisiinde baskin olan
unsurlarin, medyay1 izleyenlerin zihninde de baskin hale geldigi
diistincesine  yaslandigin1  belirtmektedir. ~ Ardindan  modelin
basimin/medyanin ¢ogu zaman insanlarin ne diislineceklerini sdylemede
basarili olmasa da ne hakkinda diistineceklerini sdylemede fevkalade
basarili oldugu diisturuyla tanimlanabilecegini aktarmaktadir. Konuyla
ilgili diger bir calismasinda da insanlarin kendi yakin g¢evreleri disinda
olup bitenleri anlayabilmek i¢in dogrudan gozlem yapamadiklari dis

3

diinyay1 kendilerine anlamli hale getirmek i¢in “anlam haritalarina”
gereksinim duyduklariin altini ¢izerek medyanin bunlar1 dolayli yollarla
olusturdugunu bildirmektedir (Yiiksel, 2022: 137). Sonucta kamu, kitle
iletisim araclar1 sayesinde elde ettikleri bilgileri degerlendirip olay ya da

haberlerin toplum nezdinde onemine dair bir fikir edinerek kendi ilgi
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alanlarmi  belirleyebilmektedir ~ (Giidekli, 2016:  153). Bu
degerlendirmeler, giindemlerle medyanin insanlarin cogunun ne hakkinda
konusacagini ve izleyicilerin/okuyucularin  gercekleri ne olarak
diistineceklerini etkiledigini (Yaylagiil, 2010: 77) ortaya koymaktadir.
S6z konusu etkileme medyanin toplumun dnceligine, neyi bilmesi ve
merak etmesi gerektigine karar vermesi ile olusturulan suni biling ve bu
bilincin gercek giindem halini almasi iizerinden agiklanmaktadir (Oviir,
2019: 331). Kiusis (2016) ise bu model kapsaminda giindem olusturmada
haber ilgisini harekete gecirmenin Onde gelen stratejisini bilgi
siibvansiyonlar1  {lizerine insa etmektedir. Caligmasinda  bilgi
siibvansiyonlarini “alictya onun adina minimum maliyet ve ¢abayla
saglanan kontrollii bilgi” olarak tanimlandigini aktararak tartigmalari,
basin  toplantilarm1  ve konu platformu agiklamalarmi  bilgi
siibvansiyonlarima o6rnek sunmaktadir. Bu agiklamalardan anlasilacagi
tizere halkla iligkiler kapsaminda yapilan toplantilar, konferanslar,
aciklamalar, basin gezileri, bloglar, hashtag ¢aligmalar1 konu/olgu/kisinin
giindeme taginmasinda, orada kalmada ve gilindemin degigmesinde
etkilidir.

Alg1 yonetimi profesyonelleri agisindan glindeme konu tasimak,
gindemde var olan konulara kendi lehlerine argiimanlar eklemek,
lehlerine sonug iiretme kapasitesi tagimayan giindemleri degistirmek
stratejik hedefler olarak secilebilmektedir. Dolayisiyla kitle iletigim
araclarindan insanlar1 aldatmak, ekonomik/siyasi ¢ikar saglamak ya da
kamuoyunu maniple etmek i¢in kasten iiretilen ve yayilan yanlis ve
yaniltict bilgi tiirii olarak dezenformasyon, algi yonetim isleyisinde
ozellikle dijitallesmeyle birlikte ortaya ¢ikan yeni medya ortamlarinda -
sosyal medyada- siklikla kullanilmaya baslanmistir.

Dijitallesme, medya sektoriinde igerik iretiminden tliketim
aligkanliklarina, c¢aligma pratiklerinden medyanin toplumsal islevine
kadar kokli ve ¢ok boyutlu doniisiimlere yol agmistir. Yeni medya
araglartyla igerik liretimi, yayilmasi ve etkilesimi kokten degismistir.
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Degisimle gelen yeni etkilesim ve katilim imkanlar1 algi yonetimi
kapsamindaki c¢alismalarin rahat sonug¢ {lretecegi uygun bir iklimi
olusturmustur. Bu iklim algilamalarin  yonlendirilmesinde
dezenformasyonun daha fazla kullanilmasimi saglamistir. Caligsmanin
bundan sonraki kisminda dezenformasyon konusu dijitallesmeyle ivme
yakalayan sosyal medya ortaminda algi ydnetimi ekseninde
degerlendirilecektir.

2.Dezenformasyon

Dijital bilgi ¢aginin daha goriiniir hale getirdigi olgulardan biri de
dezenformasyondur. Bilgi c¢arpitma, yanlis bilgilendirme anlamlarina
gelen dezenformasyon gercek dis1 bilgi kullaniminin dijitallesmeye bagl
kullaniminin yayginlik kazanmasiyla gilinlimiizde daha yogun incelenen
bir kavrama doniismiistiir. S6z konusu incelemelerde bilgi bozukluklari
dezenformasyon  “disinformation-yaniltict  bilgi”, mezenforasyon
“misinformation-yanlis bilgi” ve malenformasyon “malinformation -kotii
amacl bilgi” tizerinden teknik farkliliklar sunulmaktadir.

Ceylan (2025: 1823) bu noktada yanlis bilgi ile dezenformasyon
arasinda niliansa deginerek yanlig bilgiyi tek basina, herhangi bir ¢ikar
gozetmeksizin veya herhangi bir kisiye veya kuruma zarar vermek amaci
olmaksizin  olusturulan  kasitsiz  bilgi  olarak  agiklarken;
dezenformasyonun ise ¢ikar saglamak amaciyla veya herhangi bir kisiye
veya kuruma zarar vermek amaciyla kasith sekilde olusturulan her tiir
yanlig ve yaniltict bilgiyi ifade ettigini aktarmaktadir. Bu aktarimlar kast
ve sonug iizerinden bilgilerin yayilmasinda karsilagilan durumlarin tasnif
edildigini gostermektedir. Dolayisiyla bile isteye yapilan bilgi
bozukluklar1 (yok sayma, ekleme, bagamdan koparma vd.) ile zaman,
mekan ve kisisel durumlara bagli olarak sunulan bilginin ortaya ¢ikarttig1
sonuglar (korku, panik, nefret, tiksinti vd.) igerigin dezenformasyon
kapsaminda degerlendirilmesine neden olmaktadir. Sonugta genellikle
kisa vadeli kazancla iliskilendirilen dezenformasyon manipiile edilmis
anlatilar1 veya gercgeklerin kasith olarak yaniltici veya dnyargili bilgileri,
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manipiile edilmis anlatilar1 veya gercekleri ya da aldatmak, yanlis
yonlendirmek veya kafa karigtirmak amaciyla yayilan yanls bilgileri izah
etmektedir (Unver, 2026: 6).

Kavramin ilk Sovyetler Birligi doneminde rakipleri aldatmaya yonelik
faaliyetleri tanimlamak icin kullanilan “dezenformatsiya” kelimesinden
geldigi belirtilmekle beraber bilhassa internet platformlart ve sosyal
medyanin gelisimi sonrast dezenformasyonun bu platformlar tizerinden
sistematik olarak icra edilmesiyle konunun siyaset, iletisim, davranis ve
miihendislik alanlarinda sikca ele alindig1 belirtilmektedir (Ates, 2022:
1576). Nitekim dezenformasyon bugiin sadece bireysel yanlis anlamalarla
siirli olmayip, toplumlarin siyasi, ekonomik ve sosyal yapilarini tehdit
eden ¢ok boyutlu bir sorun olarak kabul edilir (Cakmak, 2019: 12). Hatta
Avrupa Birligi (AB) kurumlarinin, olgunun ¢esitli  tiirdeki
manipiilasyonlarin yolunu agabilecegi ve basta ifade 0zgiirliigli olmak
tizere temel hak ve Ozgiirliiklere onemli zararlar verebilecegine dair
ongoriilere dayanarak dezenformasyonun Onemsenmesi ve yasal ve
teknik araglarla ¢oziime kavusturulmasi gereken bir tehdit olarak kabul
ettigi kaydedilmektedir (Aras, 2025: 1536). Dezenformasyonun temel
amagclar bilgi kirliligi yaratarak toplumsal algilar1 sekillendirmek, yanlis
yonlendirmeler yapmak veya belirli bir grubun itibarim1 zedelemek
seklinde siralanmakta ve bu stratejik bilgi manipiilasyonlarinin siyasi
propaganda, ekonomik ¢ikar saglama veya sosyal kontrol gibi ¢iktilara
hizmet ettigi vurgulanmaktadir (Boyiik ve Kalaman, 2025: 78).

Gercek Dbilgiymis gibi sunulan dezenformasyon, gercekligin
carpitilmis bir bicimde anlasilmasina yol agarak, toplum iizerinde ciddi
sonuclar dogurmakta ve insanlarin ¢esitli konular hakkindaki algilarini
carpitmaktadir (Santos, 2023: 679). Dezenformasyonun algilari ¢arpitiyor
olmas1 alg1 yonetimi nazarindan deger barindirmaktadir. Bu durumda
dezenformasyonu daha iyi anlamak icin altta yatan motivasyonlara
bakmak gerekmektedir.
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Bu yonli bakis kapsaminda i- yabanci etki operasyonlari, ii- siyasi
dezenformasyon, iii- kar amagli dezenformasyon ve iv- konu bazl
dezenformasyon seklinde kampanyalarin kategorize edildigine rastlanilir
(Ulgen ve Balkan, 2026: 12). Bunlarin disinda psikolojik yonelim ve
toplumsal dinamiklerin de dezenformasyonun ortaya c¢ikisini ve
yayilmasini sagladigt ayni zamanda siirecte rol oynayan aktorleri
besledigi motivasyonlar1 ¢esitlendirdigi bildirilmektedir (Giines vd.,
2025: 74). Bunun i¢indir ki dezenformasyonun hedeflerine ulagmasi igin
genellikle {tilkelerin, toplumlarin ve belirli hedef gruplarin 6zelliklerine
gore uyarlanmig, gercegi carpitmayi, giivensizligi beslemeyi ve siiphe
olusturmay1 amaclayan araclarin kullanildigi aktarilmaktadir (Yildiz,
2025: 164). Aktarimlar ve vurgulamalardan fark edilmektedir ki
dezenformasyon, bir niyete bagli olarak bilgilerin igerik ve iliski
boyutunda, baglaminda, diziliminde oynama yaparak yayginlagsmasini
saglamaktadir. Ayrica bireylerdeki duygusal ve diisiinsel yapinin mevcut
durumundan farkli bir yone devinimini gerg¢eklestirmektedir. Bunun nasil
ve hangi temalar lizerinden gergeklestigini kavramak icin uygulamada
karsilagilan bazi dezenformasyon tipolojilerini irdelemek faydali
olacaktir.

2.1.Dezenformasyon Tipolojileri

Wardle ve Derakhshan (2017: 17), Avrupa Konseyi tarafindan
yayinlanan raporlarinda yedi dezenformasyon tipinden bahsetmektedir.
Bunlar; i- parodi, ii-baglamdan koparma, iii- taklit, iv- uydurma, v- hatali
iliskilendirme, vi- carpitma ve vii-manipiilasyondur. Bu basliklar Boytik
ve Kalaman (2025: 78-80), Yiiksel vd, (2024: 35) ve Fo¢a’nin (2019),
konuyla ilgili yazdiklarindan yola ¢ikarak asagidaki sekilde uyarlanarak

aktarilabilir.

i- Parodi: Hicvin esas alindig1 bir anlayisla bilgilerin islenmesiyle
ortaya cikar. Bir kisiyi, grubu, toplumu, diisiinceyi, olayr vb. alaya
almayla, ironiyle ya da miibalagali bir anlatimla insas1 gercgeklesir.
Aldatict bir niyetle yapilmasa dahi baglamindan c¢ikartilarak bilgi
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ekosisteminde yanlis anlasilmalara neden olabilmektedir. Zaytung vb.
parodi platformlarinda iiretilen igerikler ve bunlarin yanlis anlasilmasiyla
giindeme tasiman konular durumu anlamak maksadiyla 6rnek olarak
sunulabilir. Bu ¢ercevede organigin iistiine konulmus mekanik bir unsur

gibi dikkat ¢ekici olabilir ve yayilim1 hizli gergeklesebilir.

ii- Baglamdan Koparma: Tespiti en gii¢ yanlis bilgi tilirlerinden biri
olarak telakki edilen baglamdan koparma, dogru bir bilginin var oldugu
olaylar, durumlar veya iliskiler oriintiisiinden uzaklasarak farkli bir yerde
konumlandirilmastyla ortaya ¢ikar. Bir konusma igerisinden sadece belirli
bir climlenin cimbizla alinmas1 misali konusmanin 6ncesi ve sonrasindaki

anlam biitiinliigiinden diglanarak verilmesi duruma 6rnek verilebilir.

iii- Taklit: Gercek ve giivenilir bir kaynagin taklidinin yapilmasiyla
hazirlanan igerige gergeklik kazandirilmaya ¢alisilmaktadir. Taklit yanlis
bilginin yayginlastirilarak  inandiriciliginin - artirilmasinda  yaygin
kullanilmaktadir. Giiveni yiiksek, itibarlt kurumlarin isim ve logolarinin
iceriklere eklenmesiyle onlarda var olan giiven, yanlis bilgiyi yamak
isteyen kisi ya da kisilerce etik ve hukuki olmayan diizmece bir teknikle
transfer edilmektedir. Profil fotograflarinin degistirilmesi, alan adlarinin
ve web sayfalarinin benzerlerinin iiretilip kullanilmasiyla yanlis bilginin

yayilmasi saglanabilmektedir.

iv- Uydurma: Olmayan bir durumu varmig gibi gosterme eylemi olan
uydurma, tamamen ger¢ek dist bilginin, kasithi ve hasar verici tarzda
iiretilmesi ve bilgi ekosistemine sunulmasiyla gerceklestirilir. Bu
bakimdan yalan, sahte, diizme, asilsiz bilgi vb. nitelemeler s6z konusu
dezenformasyon tipini betimlemektedir. Dolayisiyla dezenformasyonun

en tipik hali denilebilir.

v- Hatal iliskilendirme: Baghk, gorsel, altyazi gibi igerigin bazi
bilesenlerinin esas icerikten uyumsuz sunulmasiyla ortaya ¢ikan tiptir.
Bilhassa c¢evrimici platformlarda rastlanilmaktadir. Dikkat ¢ekmek igin
sansasyonel baslik se¢cmek, haberlestirilen olayla ilgisi olmayan
gorsellerden faydalanmak bu siniflandirma igerisinde degerlendirilebilir.
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S6z konusu durumda hikayede, goriintiide gercektir, fotografta oynama
hikdyede uydurma yoktur ancak iki bilesen arasinda iliski, illiyet ger¢ek
degildir.

vi- Carpitma: Bilginin tamamindan ziyade segici yonlerin 6n planda
tutulmasiyla meydana gelmektedir. Seg¢ici ve On yargili bir bakisin
tezahiiriiyle baglantilidir. Bilginin tiim yoniinii kavratmaktan ziyade
istenilen perspektiflerin kavranmasi gayesiyle kurgulanmis tarafi vardir.
Bu baglamda vurgulanan kismi yon ve yok sayilan parca ile biitiinden

kopma gergekleserek gergek kavrayistan uzaklasma yasanmaktadir.

vii- Manipiilasyon: Duygu ve davranislar1 kendi ¢ikar1 dogrultusunda
gizli ve bilingli sekilde yonlendirme eylemini agiklar. Manipiilasyon,
iletisim siirecinde alic1 ile verici arasinda mesaj yapisina ve igerigine
miidahaleleri anlatir (Elitag, 2022: 115). Bilgileri bilingli olarak gercek
dis1 sekilde segme, ekleme ve ¢ikarma islemleriyle olusturulur.Fotograf
diizenleme yazilimlari, derin sahtekarlik (deepfake) teknolojileriyle
istenilen sdylem ve gorsellerin dizayn edilip yaymlanmasiyla gerceklesir.

Fark edilecegi gibi dezenformasyon tipleri bilgi ekosistemine bile
isteye tasarlanmis igeriklerin eklemlenmesini a¢iklamaktadir. Olmayanin
olmus gibi diisiindiiriilmesinin yan1 sira ‘olaninda kusurlu gosterilmesi’
seklinde zihinsel etkiye yonelik hileli yonlendirmelerdir (Elitag, 2022:
116). Mesajlarin yap1 ve icerik boyutlarina vurgulama, eksiltme, dahil
etme, yok sayma vb. faktorlerle miidahale ederek bilgiye maruz kalan

kisilerin zihinlerini mesgul etmektedir.

Bahsi gegen faktorler iizerinden yapilan mesgul etme girisimlerinde
dijitallesmenin getirdigi yeni medya ortamlart hacimsel bir genislemenin
ortaya ¢ikmasinda etkin olmustur. Bu ylizden ¢alismanin buradan sonraki

kisminda dijitallesme iizerinden bir degerlendirme yapilacaktir.
2.2.Dijitallesme, Sosyal Medya ve Dezenformasyon

Dijitallesme temelinde bilginin analogdan (yazili, transkripsiyon)
dijital (sayisal, gorsel) forma doniismesini ifade ederken dijital ¢ag
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dijitallestirilmis formdaki bilgilerin genis c¢apta yayildigi, hazir ve
erigilebilir oldugu, kolayca paylasildig1 ve kullanildig1 bir doneme igaret
eder (Sozen, 2022: 153). Diger yandan dijitallesmeye teknik bir veri
doniisiimii iizerinden yaklasmak dogru degildir. Insanlarin etkilesim
bicimlerinin, c¢alisma hayatinin, eglence anlayisinin ve giindelik
aktivitelerinin analog teknolojilerden (6rnegin geleneksel telefon
goriismeleri veya mektup) dijital teknolojilere (sosyal medya, e-posta)
taginmasini kapsayan toplumsal bir olgudur (Gencer ve Aktan, 2021:
1148). Bu yoniiyle dijitallesme, teknolojik ilerlemeyle 6zelliklede internet
vasitasiyla yagamin sosyolojik, kiiltiirel, iktisadi, politik vb. alanlarinda
yeniden yapilanmasina sebep olmustur. Bilginin korunmasi ve
depolanmasini saglamasi, sinirsiz erisim ve hizli dagitim imkani vermesi,
iletisim ve gilindelik yasamda etkilesimi ¢ogaltmasiyla kapsamli doniistim

yagsanmasina vesile olmustur.

Ozellikle bilgi ve iletisim teknolojilerinde internetin kullanilmasiyla
dijital bir devrin basladig1 asikardir. Web 2.0 teknolojilerinin hizmete
sunulmastyla tek yonlii bilgi aktarimi iki tarafli ve es zamanli bilgi
paylasimina gecisi saglamistir. Bozkurt (2014: 514)’un da aktardig gibi
dijital bilgi caginda Web 2.0 kolektif bilgiyi toplayip isleyerek kiiresel bir
beyin gibi ¢alismaya baglamis; bilgi hem biligsel olarak bilende (bireyde)
gerceklesmis hem de kolektif varlik olan aglar (aglar) iizerinde
gerceklesmeye baslamistir. Bu dénemin toplumu artik herkesin her yerde
ve her zaman istedigi yere baglanabildigi bir ag toplumuna doniismiis en
onemli Ozelligi de iki yonli iletisimin es deyisle etkilesim olarak
belirtilmistir (Ozdemir, 2015: 129).

Sosyal medya bahsedilen siirecin ortaya ¢ikmasinda ve hizlanmasinda
rol tistlenmistir. Bu durumla ilgili Altunay (2015: 419), ag toplumunun
yapisindan bahsederken giindelik yasamlarinda geleneksel iletisim
araclar1 yerine yeni medyay1 kullanagelen ayni zamanda yeni medyanin
iletisim olanaklarini gilindelik yasami igine yerlestirmis ve belirli bir
aligkanlik edinmis bir topluma karsilik geldigini kaydetmektedir. Bu
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cercevede sosyal medyanin dijital ¢agda ag toplumu olarak nitelenen
diizlemde bilgi tekelinin kirilmasi, katilime1 kiiltiiriin gelismesi, yeni
sosyallesme mekanlarinin dogmas, dijital kimliklerin ingasi, yeni tikketim
kiiltiiriiniin ¢ikmasi, yeni dezenformasyon dinamiklerinin dogmasina ve
algilarin yonlendirilmesine neden oldugu sdylenebilir. Avsar (2025, 212-
213), bu kapsamda sosyal medyanin bilginin yayilma hizinda devrimsel
bir etki olusturduguna dikkat c¢ekerek etkilesim odakli algoritmalarla
yonlendirilen bir ortam iginde yanlis ve sansasyonel igerige Oncelik
vermekte ve dezenformasyonun yayilma siddetini artirdigini
kaydetmektedir. Bu ¢alismanin konusu dezenformasyon ve alg1 yonetimi
oldugu i¢cin buradan sonra sosyal medya platformlarinda
dezenformasyonun yayilmasinda kullanilan bazi yontem ve stratejilere

deginilecektir.

Sosyal medya platformlarinin hiz ve erisim giiciinii kendi ¢ikarlari i¢in
kullanan aktorler, bilgiyi zehirlemek i¢in teknolojik ve psikolojik bir¢ok
strateji ve yontem kullanmaktadir.

Arce (2024), dezenformasyonu stratejik olarak bir kitleyi manipiile
etmek veya mevcut boliinmelerde daha fazla kirilma yaratmak amaciyla
aldatma ve etkisizlestirme yoluyla gerceklestirilen saldirgan bir karsi
istihbarat bi¢gimi olmasin1 belirterek dezenformasyon stratejileri arasinda
bilgi sizdirma, yalan séyleme, tohumlama ve karalamanin yer aldigini
belirtmektedir.

Sizdirma, genellikle gizli bilgilerin kamuoyuna ulagmasin1 amaciyla
yayimasini kapsar ve bilgilerin dogruluguna yonelik sliphe uyandirsa
dahi c¢ogunlukla gergek bilgilerin bir karisimi olarak giivenilirlik
kazanabilir (Avsar, 2025: 213). Arce (2024), ihbarcilig1 6rnek olarak
sunarak sizintilarin genellikle kaynak i¢in zararli hedefler i¢in ise faydali
olabilecegi lizerinde durur. Yalan sdylemeyle alakali 6zellikle sosyal
medya {izerinden yayilan tamamen asilsiz haberlere isaret ederken
kutuplastirma amact tasidiginin alti ¢izilmektedir (Avsar, 2025: 9;
Yilmaz, 2026: 213). Ozellikle internet trolleri ve bot aglari araciligryla
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yiiriitiildiigli vurgulanan tohumlama ise yanlig bilgilerin kiigiik, goriiniiste
onemsiz parcalar halinde yayilmasi ve zamanla kitlelerin bilingaltina
yerlesmesi amaciyla yapilir (Avsar, 2025: 213; Yilmaz, 2026: 9).
Tohumlama veya sartlandirma, bilginin dogru olmasi nedeniyle kaynagin
giivenilirligini ortaya koyabildigi gibi hedefin dikkatini mevcut
odagindan uzaklagmasini da saglayabilir (Arce, 2024: 660). Karalama
hedef kisilere ya da kurumlara yonelik saldirgan ve yaniltict bilgilerin
yayilmasini agiklar ve 6zellikle siyasi liderler ya da kamuoyu Oniindeki
kisiler tiizerinde etkilidir (Avsar, 2025: 213). Arce (2024: 660),
karalamanin kaynagin kimliginin gizlendigi veya sahte oldugu, bilginin
yanlis oldugu durumlarda ¢iktigin1 séylemektedir. Ayrica karalamalarin
genellikle mesaji kabul eden siyasi olarak kutuplasmis gruplarin
kesimlerine hitap eden yanki odalarinda yayildigmin istiinde
durmaktadir.

Ister sizdirma veya yalan isterse de tohumlama ve karalama
stratejisiyle yapilsin sosyal medya da bilhassa yapay zeka teknolojisiyle,
algoritmalarla dezenformasyon kapsaminda igerik iiretmek ve halkin
algisin1 maniiple etmek yayginlasmis ve yeni durumlar1 ve teknikleri
ortaya ¢ikarmistir. Asagida alan yazinda yer alan ve yaygin kullanildigini
diistindiigiimiiz birkacina deginilecektir.

i- Bot Hesaplar: Cevrimici olarak belirli gorevleri yapmak igin
tasarlanmis, algoritmik olarak ¢alisan, insanlar1 taklit eden ve ¢ok biiyiik
miktarda bilgi lireten bilgisayar programlart olarak anlamlandirilan bot
kavrami, en basit anlatimla, tamamen ya da kismen yazilim araglar
tarafindan denetlenen sosyal medya hesaplarina karsilik gelmektedir
(Yetkin, 2018: 56-57). Insanlar1 taklit edebilmeleri, amaca uygun olarak
programlanmalarinin maliyetini diisiik olmasi, yazilim kontroliiniin
bulunmasi ve kamuoyunu sekillendirmeyi basit hale getirmelerinden
otiirii yaygin kullanilirlar (Kogyigit, 2023: 73; Yetkin, 2018: 58).

Bot hesaplar etkinlik, giiclendirme ve anonimlik gibi ii¢ temel farkl
amactan biri ile gdrevlendirilirler (Yetkin, 2020: 26). Insan yeteneklerinin
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cok Otesinde bir hizda ve hacimde islem yapabilmeleriyle yaygin bir fikir
birligi veya muhalefet yanilsamasi olusturabilir, trend konulari manipiile
edebilir ve belirli demografik gruplar1 hedefleyen dezenformasyonlarla
insanlar1 etkileyebildikleri dile getirilmektedir (Avsar, 2025: 223).

Botlar, igerik yayinlamak ve paylagsmaktan kullanicilar takip etmeye
ve onlarla arkadas olmaya kadar cesitli gorevleri yerine getirmek iizere
programlanarak kamusal sOylemi ¢arpitmak, dezenformasyonu yaymak
ve boliicii mesajlar1 giiclendirmek igin kullanilabilir (Unver, 2026: 20).
Bu bakimdan bot hesaplar suni bir sekilde trend/giindem olusturabilirler
sahte mesajlarla ¢ok kisa siirede binlerce kez paylasilarak genis kitleler
manipiile edebilir, algilar1 bigimlendirebilirler. Unver (2026: 20-21) bu
cercevede 2016 Kolombiya Barig Referandumu sirasinda igerik
giiclendirme botlarinin kutuplastirict anlatilar ve yanlis bilgiler yayarak
kamusal sdylemi ¢arpittigin1 ve hiikiimetin FARC isyancilartyla yaptig
barig anlagmasini reddeden dar oylamanin sonucunu potansiyel olarak
etkilemesini 6rnek olarak sunmaktadir.

ii- Troll Hesaplar: Trol kavrami, giiniimiiz sanal diinyasinda sosyal
platformlara katilarak bagkalarina saldirmak igin firsat yaratmaya ¢alisan
kisileri anlatmak i¢in kullanilmaktadir. Trolleme ise olumsuz
degerlendirilen ¢evirim i¢i davranis tiirlerine karsilik gelen bir kavram
olarak bagkalarin1 catismaya sokmak amaciyla kiskirtici yorumlarin
yayinlanmasini anlatir (Goniilsen, 2022: 2110).

Bu baglamda trolliik temelde insanlar1 faydasiz ve zaman tiiketici
tartismalara ¢ekme cabasi olarak degerlendirilerek kimlik aldatmacast
iizerine bir oyun olarak goriilebilmektedir (Binark vd., 2015: 127). Troll
ise bahsi gecen eylemleri yapanlardir. Sahte igeriklerin yayilma
nedenlerinden biri olarak goriilen troll hesaplar bir kisi tarafindan
yonetilmesine ragmen kimi zaman gercek kimligini gizleyebilmektedir
(Kaplan, 2025: 190). Ozellikle nesnel gergeklerin yerini duygularin aldig1
post-truth (hakikat 6tesi) donemde troller alg1 yonetimi yapabilmek i¢in
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bilingli bicimde yalan bilgiler yaymakta, kaos ve panik ortamlar
olusturabilmektedirler (Aydin, 2020: 81).

Ayrica troller yalnizca dezenformasyon mesajlarini giiclendirmek icin
degil, ayn1 zamanda onlara karsi ¢ikmaya cesaret edenleri sindirmek i¢in
de kullanilabilmektedir (Wardle & Derakhshan, 2017: 30). Mercimek vd.
(2015: 71), Hardaker’den alintilayarak trollerin kullandigi algilanan
stratejileri konuyu dagitma, asir1 elestirme, antipatik durma, tehlikeye
atma, sok etme, ve saldirma seklinde siralamaktadir. Is bu durumda
trollerin = stratejileri toplumsal diizlemde algilar1 degistirmede rol
iistlendigi gibi ayn1 zamanda alg1 yonetiminde profesyonellere algilama
stirecinde troller araciligiyla miidahale edebilecekleri alanlar1 gostermesi

acisindan deger tagimaktadir.

iii- Deepfake Teknolojileri: Gorsel-isitsel manipiilasyonun bileseni
icerisinde gosterilen deepfake, bir kisinin yiliz ifadelerini gelismis bir
yazilim kullanarak manipiile etme islemidir (Berk, 2020: 1511). Deepfake
bir seyi yapiyor veya sOylilyormus gibi gostermek amaciyla ikna edici bir
sekilde degistirilmis ve manipiile edilmis gorlintii ve kayitlar1 tanimlar
(Kurt Yilmaz, 2024: 839).

Nesnel gerceklik ile oOriintiillenmis yasamsal aktivitelerde sanal
gercekligin miidahalesinin olduk¢a derinden hissedildigi bu c¢agda
deepfakeler genel olarak, insanlarin yiizlerinin ve seslerinin bagka yiizler
ve sesler tarafindan izinsiz bir sekilde takas usuliince kullanilip dijital
olarak manipiile edilen hipergercek¢i videolarla karsimiza ¢ikmaktadir
(Elitas, 2022: 117). Deepfake kullanimi inanglar1 gliglendirebilecegi veya
belirli eylemleri tetikleyebilecegi i¢in (Alpsoy, 2026: 76), alg
yonetiminde kullanilabilecek bir araca doniismektedir.

Deepfake igeriklerin kullanimi, ger¢ek ve kurgu arasindaki ¢izgiyi
bulaniklastirabilmekte ve yanlis bilgilendirme ve aldatma potansiyelinin
artmasina neden olabilmektedir (Celik, 2026: 120-124). Nitekim Zeybek
ve Oztiirk de (2026: 1139), ortaya ¢ikan bulaniklasmanin/belirsiz alanin
kitlelerin algilamalarini hedef aldigin1 kaydetmektedirler. Akin (2026: 23)
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da bu baglamda Giiney Kore’deki 2023 baskanlik se¢imlerinde adaylarin
kiskirtict ve yanlis ifadeler kullanirken gdsteren birka¢ deepfake
yaymlandigint bildirerek durumun se¢menlerin kafasini karistirmaya
hizmet ettigini ve normal se¢im sdylemini bozdugunu aktararak konuyla

ilgili 6rnek olarak bunu vermektedir.

iv- Doppelganger Uygulamalar:: Doppelganger kelimesinin
anlamlarindan birinin “birlikte hareket eder ve ¢ift gezer” oldugu ifade
edilmektedir (Orhan ve Cobanoglu, 2015: 45). Nitekim Avsar (2025: 217)
da kavramin genellikle dezenformasyonu yaymak amaciyla tek bir
varligin ¢ok sayida takma isimli kimlik kullanarak genis ¢apta destek veya
fikir birligi yanilsamasi olusturma g¢abasi olarak tanimlandigini ifade
ederek  stratejisini  dezenformasyon  kampanyalarinda  kimlik
manipiilasyonu  kullanarak ~ kamuoyunu  yaniltma  amaciyla
aciklamaktadir. Ayrica takma isimli hesaplarin tek bir varlik tarafindan
yonetildigi ve sahte bir destek ya da fikir birligi olusturuldugu bir
senaryoya  dayandigim1  vurgulayarak  aktdrlerin  mesajlarini
giiclendirmelerine ve yanlis bir fikir birligi veya mesruiyet duygusu
olusturmalarina olanak tanidigina dikkat cekmektedir. Fark edilecegi gibi
doppelganger, propagandadaki cokluk unsurunun insanlar1 etkileme
potansiyelinden faydalanmaktadir.

Fark edilecegi gibi teknolojik gelismeler yeni toplumsal bir diizlem
ortaya koymustur. S6z konusu yeni diizlemde insanlarin etkilesim
kurdugu araglar c¢esitlenmis ve séz konusu cesitlilik icerisinde bilgi
ekosistemine miidahale yollar1 gelismistir. Gelisen ve ¢esitlenen etkilesim
ve miidahale yollar1 alg1 yonetimi kapsaminda dezenformasyonun hizini,

hacmini, kullanimini artirmistir.
Sonug¢

Insan ve gevresi arasindaki daimi etkilesim, holististik perspektifle
degerlendirildiginde tarihsel siire¢ boyunca toplumsal ve teknolojik
degisimlerin en 6nemli itici giicli olarak degerlendirilebilir. Matbaanin
icadindan bilgisayarlarin giinliik hayata entegre olmasina kadar uzanan
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kokli teknolojik gelismeler siyaset, ekonomi, kiiltiir-sanat gibi pek ¢ok
alan1 doniistiirdiigii gibi iletisim ve medya sektoriinde de yepyeni yapilar
ortaya c¢ikarmigtir. Medya sektoriindeki bu yapisal doniisiim, yalnizca
icerik iiretimini ve tiilketim aligkanliklarini degistirmekle kalmamis
bireylerin olaylart ve olgulari anlamlandirma siireglerini de etkileyerek
“algi yonetimi” kavramini stratejik bir iletisim eylemi olarak 6n plana

cikarmistir.

Medya, hazirlayip sundugu igeriklerle bunlara maruz kalan bireylerin
zihinlerinde bir uyarici olarak temas saglamaktadir. S6z konusu
temaslarla dikkat ¢ekme, farkindalik olusturma, tartisma yaratma vb.
islevler yerine getirilir. Nitekim Sihirli Mermi, Cergeveleme ve Giindem
Belirleme gibi klasik medya kuramlarinin ileri siirdiigii lizere kitle iletisim
araglari, insanlara sadece ne hakkinda diisiineceklerini sdylemekle
kalmay1p ayni1 zamanda olaylar1 yorumlayabilmeleri i¢in onlara toplumsal
olarak insa edilmis anlam haritalar1 sunmakta ve referans cerceveleri
gelistirmektedir.

Diger yandan Web 2.0 teknolojilerinin ortaya ¢ikarttigi yeni diizlem
tek yonlii bilgi akisi yerine etkilesimli, bir dijital yapt meydana
getirmistir. Dijital ¢ag, ag toplumu kavramlastirmalarla agiklanan mezkar
yapi, bilgi tekelini kirarak bireylere 6zgiirce igerik iiretme imkani tanisa
da gelisen ve denetlenmesi gii¢ sosyal medya platformlar1 kullanicilar
dezenformasyon tasiyicisina  doniistiirmeyle, etkilesim  odakl
algoritmalarla alg1 yonetiminde dezenformasyonun stratejik bir arag
olarak kullanilmasina elverisli bir iklim olusturmustur.

Kasith aldatma, ¢ikar saglama ve zarar verme giidiileriyle iiretilen
dezenformasyon uydurma, baglamindan koparma, taklit, manipiilasyon
ve hatali iliskilendirme benzeri tipolojilerle bilgi ekosistemi kirletilmeye
baslanmistir. Olmayani olmus gibi gostermek, olan1 kusurlu, saptirilmis
veya eksik sunmak iizere hileli/aldatmacali igerikler kanaat olusturmada
aktif rol oynamaktadir. Artik nesnel veriler ve bilimsel gergeklerden
ziyade kitlelerin duygularina (korku, 6fke, seving, iiziintii, beklenti vd.),
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inanglarina hitabin yasandig1 ve post-truth (hakikat otesi) seklinde
adlandirilan dénemde alg1 ydnetimi profesyonelleri, donemin ortaya
cikarttigt zeminin sundugu imkanlardan kabiliyetleri dl¢iisiinde
faydalanmaktadirlar. Bu cer¢evede bilhassa maniiplatif igerik iireten
troller, saniyeler igerisinde suni giindemler olusturabilen bot aglari,
gerceginden ayirt edilemeyen sahte yliz ve ses ilreten deepfake
teknolojileri ve tek merkezden yonetilmesine karsin devasa bir kitle
destegi varmis yanilsamasi olusturan doppelganger metotlarindan

yararlanmaktadirlar.

Sonu¢ olarak, sizdirma, karalama ve tohumlama gibi stratejilerle
yliriitiilen dijital manipiilasyon araglari, bireylerin kendi baslarina karar
aldiklarin1 zannettikleri sanal bir ortamda esasinda hedeflenmis bir
yonlendirmeye maruz  kalmig olabileceklerini  gostermektedir.
Dezenformasyon yeni ortamin kazandirdigi potansiyelle artik sadece
yanlis bilginin yayilmasi olarak degil demokratik siiregleri, toplumsal
yapiy1 ve bilissel saglig1 hedef alan organize bir alg1 yonetim aract haline
gelmistir. Dolayisiyla dijitallesmeyle gelen yenigagda dezenformasyonla
orlilmiis alg1 operasyonlara karsi toplumsal direncin saglanabilmesi
iletisim  siire¢lerinde  karsilasilan  dijital  hilelerin/aldatmacalarin
ogrenilmesine, anlasilmasina baglidir. Bu durum da dezenformasyonla
miicadele konusu igerisinde degerlendirilecegi i¢in bolimiin inceleme
konusu disinda kalmaktadir.
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DIJITAL OKURYAZARLIK VE DEZENFORMASYON

Selami Ozsoy”

Giris

21. ylizyilin dijitallesme siirecinde medya tartigmalari giindeme
geldiginde; yalan, gercek disi, uydurma, sahte gibi olumsuz anlam igeren
kavramlar daha yogun bir sekilde kullanilir hale gelmistir. Diinyada
neredeyse biitiin verilerin “1 ve 0” kodlamasiyla elektronik ortamda
izdiisiimiiniin olusturuldugu bu dénemde, en fazla bilgi ve enformasyon
akist doniisiime ugramistir. Finanstan ticarete, sagliktan turizme kadar
birgok alan1 etkileyen dijitallesme, medya alaninda kokli degisikliklere
sebep olmustur.

20. ylizyilda diinya, modernizmin yerini postmodernizme biraktig bir
donem gecirmistir. Modernizm, temel yapisi itibariyla biitiinciil ve
merkezi bir anlayis1 6ngoriirken; postmodernizm daha pargali, bireyselligi
one ¢ikaran ve adem-i merkeziyet¢i bir yaklasimi giindeme getirmistir.
Bu siiregte yaklasik 30 yildir insan hayatinda var olan internet ve
dijitallesme insanligr pargali ve merkeziyetsiz bir diinyaya dogru

tagimaktadir.

Yasadigimiz ¢agda dijitallesme siireci, modernist “Oriimcek”
yapilardan postmodern “denizyildiz1” yapilara dogru bir gegis olarak da
okunabilir. Oriimcegin herhangi bir bacagi zarar gordiigiinde yasami
tehlikeye  girebilitken,  denizyildizi  bdliinse  bile  varligini
siirdiirebilmektedir. Internetin baslangicindan bugiine kadarki gelisimi de
bu metafor iizerinden degerlendirilebilir. Modernizm; kontrol, merkez ve
diizen kavramlar1 {izerinden diinyay1r yapilandirirken postmodern
donemde ¢ogulculuk, ag ve esneklik kavramlari da siirecte 6ne ¢ikmaya

baglamigtir. Dijital ¢ag, bu iki modelin i¢ i¢e gectigi hibrit bir yap:
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sunmakla birlikte genel egilim denizyildizt modeline, yani dagitik ve
katilimer sistemlere dogru ilerlemektedir (Brafman ve Beckstrom, 2006:

).

Brafman ve Beckstrom’un (2006) metaforlarint  kullanarak
dezenformasyon ele alindiginda dagitik yapisi sebebiyle parcalanarak
cogalabilen yeni medya aglar1 da, dezenformasyonun bagimsiz ve daginik
aktorler araciligryla yayilmasina elverigli bir ortam olusturmasi agisindan
onemli bir faktordiir. Konvansiyonel medyanin merkezi yapisi,
dijitallesmeyle birlikte dagitik ve merkezsiz aglara donilismiistiir.
Konvansiyonel medya sahiplerinin merkezi tuttugu “Oriimcek” yapisi,
sonrasinda dijitallesmeyle birlikte “denizyildiz1”n1 yani dagitik merkezsiz
yapiyt olusturmaktadir. 20. yilizyilin bitimine dogru dijitallesme
oncesinde diinyadaki medya yapisina bakildiginda ¢ok uluslu medya
sirketlerinin tekellestigi bir sahiplik yapisi vardi. Bu donemde mesajlar
cogunlukla tek yonlii olarak hedef kitleye iletilmekteydi. Giiniimiizde ise
ozellikle cok takipgiye sahip olan ve “etkileyici” (influencer) olarak
isimlendirilen bireyler, igerik {iiretimindeki kiiresel yeni medya
sirketlerinin ag yapilarmin tizerindeki dagitik yapiyr olusturmaktadir.
Boylece “hem merkezi hem de dagitik” bir yap1 giiniimiizdeki medya
ortaminda gegerli olmaktadir. Bu durum sadece sosyal medya i¢in degil,
bilgiye erisimi saglayan arama motorlari, Wikipedia gibi kullanici
katkisina agik ¢evrim i¢i ansiklopediler ve yapay zeka sirketleri i¢in de
gecerlidir.

Postmodernizm ile dezenformasyon arasindaki iliskiyi agiklamada en
etkili kuramlardan biri ise Jean Baudrillard tarafindan gelistirilen
simiilasyon ve hipergerceklik yaklagimidir. Baudrillard'a gére modern
toplumda gerceklik, medya ve iletisim teknolojileri tarafindan tiretilen
gostergeler araciligiyla yeniden insa edilmektedir. Simiilasyon
stireclerinin yayginlagsmasiyla birlikte bireyler gercekligin kendisinden
cok onun temsilleriyle karsilasmakta ve boylece "hipergerceklik" olarak
adlandirilan durum ortaya cikmaktadir. Artik gercek ile goriiniim
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arasindaki fark ortadan kalkmustir; simiilasyon gercegin yerini almistir
(Baudrillard, 1981/2016). Giiniimiizde deep fake videolar, yapay zeka
tarafindan tiretilen gorseller, sahte haberler ve manipiile edilmis igerikler
Baudrillard'in  hipergergeklik kavramiyla agiklanabilecek ornekler

arasinda sayilabilir.
1. Internetin Baslangici ve Yayillmasi

ABD, soguk savas slirecinde kendi aragtirma kuruluglari arasinda
iletisimi saglamak ve olast bir niikleer saldir1 tehlikesine karsi nlem
alabilmek amaciyla yeni bir iletisim sistemi gelistirmek istedi. 1969
yilinda ABD Savunma Bakanlhigi Ileri Arastirma Projeleri Ajansi’nin
(DARPA) gelistirdigi ArpaNet (Advanced Research Projects Agency
Network) projesi bu amaca hizmet eden bir proje oldu. Olasi1 bir savasta
kullanilmak igin gelistirilmeye bagslanan ArpaNet, 1980°’li yillarda
ABD’de iiniversiteler ve arastirma merkezlerinin de destegiyle
gelistirilmistir (Leiner vd., 1997). Internet, 1991 yilinda Sovyetler
Birligi’nin dagildigi déonemde ABD’de ve diinyada sivil kullanima
acilmistir. Internetin 1990'l1 yillarda kiiresel &lgekte yayginlasmast,
Soguk Savas sonrasinda olusan yeni uluslararasi diizenle ayni1 doneme
denk gelmistir. Nye’in (2017) gelistirdigi yumusak gii¢ yaklagimina gore
iletisim aglari, kiiltiirel tirtinler ve bilgi akis1 devletlerin kiiresel etkisini
artiran aracglar arasinda yer almaktadir. Bu baglamda internetin kiiresel
Olgekte yayginlagsmasi, ABD'nin uluslararasi etkisini artiran unsurlardan
biri olarak degerlendirilmektedir. Benzer sekilde Castells (2008), aglarin
bilgi cagindaki iktidarin temel unsurlarindan biri héline geldigini
vurgulamaktadir. Bu baglamda internet yalnizca teknik bir iletisim
altyapis1 degil, ayn1 zamanda kiiresel Ol¢ekte ekonomik, Kkiiltiirel ve
siyasal  etkilesimleri  sekillendiren  bir ag  yapist  olarak
degerlendirilmektedir. internetin kiiresel yayilimi, bazi arastirmacilar
tarafindan ABD'nin ekonomik, kiiltiirel ve siyasal etkisinin genisledigi
donemin Onemli bilesenlerinden biri olarak degerlendirilmektedir.
Sonraki doneme bakildiginda kiiresellesmenin ticari boyutta da
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giiclendigi, dijital tabanli ticaretin gelismesiyle birlikte ABD’de Amazon,
eBay gibi yeni sirketlerin biiyiimeye basladig1 goriilmektedir. “Aglar aras1
ag” anlamina gelen internet, biitlin dillere bu orijinal ismiyle girerken, bir
taraftan da alan isimleri ve ilk donemdeki web sitelerinin Onciiliigliyle

Ingilizcenin kiiresel dlgekte yayginlagmasina yol agmustir.

Tiirkiye, kiiresel internet aglarina baglanma siirecinde birgok tilkeye
kiyasla ge¢ kalmamis ve internet teknolojilerini erken donemde
benimseyen iilkeler arasinda yer almustir. Tirkiye'nin uluslararasi
bilgisayar aglariyla ilk temasi, 1987 yilinda Tiirkiye Universiteler ve
Arastirma Kurumlart Ag1 (TUVAKA) kapsaminda gerceklestirilen
calismalarla baslamistir. Bu dénemde Ege Universitesi onciiliigiinde
Hollanda'daki akademik aglarla kurulan baglanti sayesinde elektronik
posta ve veri iletisimi saglanmigtir. Ardindan 1991 yilinda Tiirkiye
Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK) ile Orta Dogu
Teknik Universitesi (ODTU) is birliginde Tiirkiye'nin internet
altyapisinin ~ gelistirilmesini amaglayan TR-NET projesi hayata
gecirilmistir. Bu ¢alismalarin sonucunda 12 Nisan 1993 tarihinde
ODTU'de ABD'deki National Science Foundation Network (NSFNET)
agina baglant1 kurulmus ve bdylece Tiirkiye'nin ilk tam internet baglantisi
gerceklestirilmistir. Bu tarih, Tiirkiye'nin internet ¢agina resmen giris
yaptig1 donlim noktasi olarak kabul edilmektedir (Goneng, 2003; Koger,
2012).

2. Sosyal Medyanin Gelisimi

Dezenformasyonun diinya genelinde artisi, kuskusuz sosyal medya
platformlarinin kurulusuyla olmustur. 2000’li yillarda sosyal medyanin
kiiresel 6lgekte yayginlasmasinda Facebook 6nemli bir doniim noktasidir.
2004 yilinda Mark Zuckerberg tarafindan kurulan Facebook, ilk basta eski
arkadaslar1 bulma, duygular diisiinceleri paylasma islevi goriirken
sonrasinda yazili ve goriintiilii haber paylasimi i¢in de kullanilmaya
baglanmigtir. 2005°’te Steve Chen, Chad Hurley ve Jawed Karim
tarafindan kiiglik ol¢ekli bir video yiikleme sitesi olarak kurulan
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YouTube, 2006 yilinda Google tarafindan satin alinarak en yaygin video
icerik uygulamasina doniismiistiir. 2006 yilinda Jack Dorsey, ilk tweet’i
atarak ilk baglarda 140 karakterle sinirli olan, daha ¢ok siyasi ve bilgi
icerikli paylasimlarin yapildigi siteyi kurmustur. Daha sonrasinda
paylasimlarda karakter smirlamasi kaldirilmis ve  gorsel/video
paylasimina da izin verilmistir. Elon Musk, 2022 yilinda Twitter’1 satin
almig; platform 2023 yilinda X adiyla yeniden markalastirilmistir. 2010
yilinda Kevin Systrom ve Mike Krieger, gorsel igerik paylasimina dayali
olan Instagram’i kurmuslardir. Gorsel temelli yapisi ve kullanic1 dostu
arayiizli sayesinde, kendisinden 6nce kurulan platformlar1 izleyici sayisi
bakimindan geride birakan Instagram, giliniimiizde de en ¢ok kullanilan
uygulama olarak popiilerligini slirdiirmektedir. Cin’de 2018’de kiiresel
erisime acilan kisa siireli paylasim uygulamasi TikTok, diinya genelinde
yayginlik gostermis, buna karsilik rakip sirketlerden Instagram Reels’1,
Youtube da Shorts’u kullanima agmustir.

Web 1.0 donemindeki merkezi sunucular, Web 2.0 ve sonrasinda
dagitik aglara; konvansiyonel medya da kullanicilarin igerik iiretebildigi
sosyal medyaya yerini birakmistir. Sosyal ag sirketlerinin
yayginlagsmasiyla birlikte kullanicilarin igerik {iretebilmesinin onii
acilmis, bu doneme kadar gorece olarak suskun olan bireyler kendilerine
sunulan alanlar iizerinden icerik paylasimi yapabilmeye baslamistir. Yeni
medya platformlarindan Instagram, Youtube, Facebook, X, TikTok,
Wikipedia, en ¢ok igerik dolasiminin yapildig1 ortamlardir.

Kullanicilarin  ¢ogunlukla kendi yasadiklariyla ilgili paylasimlar
yaptig1, siyasi tartismalarin dondiigi, eglenceli videolarin izlendigi sosyal
medya platformlari, kurulduklarindan bu yana biiyiik takip¢i sayilarina
ulagsmis ve giiniimiizde bagimlilik diizeyinde kullanilmaya bagslanmaistir.
Digital 2026 raporuna gore diinyada yasayan 8,25 milyar insanin yiizde
69’unun (5,7 milyar) sosyal medya kullanicist oldugu aciklanmaistir.
Sosyal medya kullanimi amaglar1 bakimindan diinya geneline
bakildiginda “Haber okumak”™ sosyal medyayr kullanmanin en 6nemli
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motivasyonlar1 arasinda “arkadaslarla ve aileyle goriismek™ ve “hos
zaman gecirme”’nin ardindan ii¢lincii sirada yer almaktadir. Aktif sosyal
medya kullanicilarinin {igte birinden fazlasi (%35,4) bunu birincil sosyal
medya etkinligi olarak belirtmistir. Bu aglarda gercek disi1 haberler ve
toplum i¢in olumsuzluk olusturabilecek igeriklerin kontrolii dncelikle
sirketler tarafindan yapilirken, devletler sanal ortamdaki zararli igeriklerle
ilgili kurumlar ve hukuk araciligiyla miicadele etmektedir. Ancak siirekli
yenilenen ve yapay zekd gibi uygulamalarin devreye girdigi dijital
ortamda, gelisen teknoloji miicadele yontemlerini de degistirmeye
zorlamaktadir.

Dijital platformlar baglangicta kullanicilar arasinda iletigimi
kolaylastiran teknolojik araclar olarak ortaya ¢ikmis olsa da zamanla
kiiresel 6lcekte faaliyet gosteren ekonomik yapilara doniismiistiir. Zuboff
(2021: 105), dijital platformlarin kullanic1 davraniglarini izleyerek elde
ettikleri verileri ticari amaglarla kullandiklarini belirtmekte ve bu siireci
“gozetim kapitalizmi” olarak tanimlamaktadir. Wu (2025) ise dijital
ekonomide temel rekabet unsurunun kullanicilarin dikkatini ¢ekmek
oldugunu dile getirmekte ve sosyal medya sirketlerinin kullanicilarin
cevrim i¢i ortamda ge¢irdigi siireyi artirmaya yonelik algoritmik sistemler
gelistirdigini ifade etmektedir. Bu durum, dogruluk ve kamusal yarardan
ziyade etkilesim odakli igeriklerin 6n plana ¢ikmasina yol agabilmekte ve

dezenformasyonun yayilimini kolaylastirabilmektedir.
3. Dezenformasyon: Bilginin ¢arpitilmis hali

Dezenformasyon genel anlamiyla, kamuoyunu yaniltmak amaciyla
kasitli olarak firetilen ve yayilan yanlis veya c¢arpitilmis bilgi olarak
tanimlanmaktadir. Giiniimiizde yayginlasan dijital ortamlarin sagladigi
anonimlik, diisiikk maliyetli icerik liretimi ve algoritma temelli dagitim
sistemleri, dezenformasyonun hem iiretimini hem de yayilimimi 6nemli
olgiide kolaylastirmaktadir. Ozellikle sosyal medya platformlarinda
tiretilen igeriklerin herhangi bir editoryal denetimden ge¢gmeden dolagima
girebilmesi ve algoritmalar tarafindan dogrulugundan ziyade etkilesim
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potansiyeline gore one ¢ikarilmasi, yaniltici bilgilerin kolaylikla genis
kitlelere ulagsmasina sebep olabilmektedir.

Tiirk Dil Kurumu, ¢evrimigi sozliigiinde Fransizca kokenli bir kelime
“désinformation” olarak tanimladigi dezenformasyon ic¢in “bilgi
carpitma”  karsiigmi  vermektedir  (tdk.gov.tr). Tiitkcede ise
“dezenformasyon” kelimesi, 6zellikle 2000’11 yillardan itibaren dijital
medyanin yayginlasmasiyla birlikte daha sik kullanilmaya baslanmustir.
Tiirkgeye yeni giren bir kavram olan dezenformasyona Tiirkce bir karsilik

heniiz tiretilememistir.

Dezenformasyon teriminin etimolojik kokeni, 1920'li yillarda Sovyet
istihbarat baglaminda ortaya ¢ikan ve "kamuoyunu aldatma niyeti tagtyan
yanlis bilgi" olarak tanimlanan Rus¢a dezinformatsiya kavramina
dayanmaktadir. 20. ylizyilda Sovyetler Birligi'nin segici sizintilar, sahte
haberler ve belgelerle yiiriittigi "aktif onlemler" (active measures),
dezenformasyonun stratejik bir doktrin olarak resmilesmesini saglamistir.
Aktif 6nlemler, dezenformasyonu sistematik bir istihbarat ve siyasi savas
aract haline getiren 20. ylizy1l devlet pratiklerinin bir irlintidiir. Bu
kapsamda ABD Bilgi Ajans1 (USIA) ile Radio Free Europe ve Radio
Liberty gibi sinir Gtesi yaym yapan kuruluslar, Demir Perde'nin
arkasindaki ve disindaki algilar1 sekillendirmek amaciyla faaliyet
gostermistir. Dezenformasyon terimi, 1920'lerde Sovyet istihbarati
baglaminda ortaya ¢ikmis ve 1950'lerden itibaren uluslararasi literatiirde
daha sik goriilmeye baslanmistir (Bruno ve Moriggi, 2025). Ingilizce ve
Fransizca sozliikklere ancak 1980'lerde giren bu kavram, geleneksel
Fransiz literatiiriinde baslangicta casusluk, devlet giivenligi ve kitle
iletisim araclar1 yoluyla uluslararasi kamuoyunu manipiile etme stratejisi
olarak tanimlanmigtir. Ancak 2017-2018 yillarindan sonra, “fake news”
(sahte haber) terimine bir tepki olarak arastirmacilarin bu alani
“dezenformasyon” ve “mésinformation” (mezenformasyon) olarak
adlandirmasiyla kavramin kapsami genislemistir. Gilinlimiizde bu
terimler, geleneksel devlet merkezli ve profesyonel istihbarat odakli
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kokenlerinden koparak, niyet ve yanlislik iizerinden tanimlanan daha
genel bir “bilgi bozuklugu” kategorisine doniigmiistiir (Harsin, 2025).

3.1.Dezenformasyon Tiirleri

Wardle ve Derakhshan (2017), dezenformasyonun yedi tiiriinii tespit
etmiglerdir. Manipiilasyon, c¢arpitma, hatali iliskilendirme, uydurma,
taklit, baglamdan koparma, hiciv/parodi olarak isimlendirilen bu yedi tiir,
ozellikle sosyal medyada siklikla bagvurulan yontemlerdir: Hiciv ve
Parodi: Hiciv ve parodi icerikleri dogrudan zarar verme amaci tagimaz;
ancak okuyucular tarafindan gercek haber olarak algilandiginda yanlis
bilgi yayilimma neden olabilir. Ozellikle sosyal medyada baglamindan
koparilarak paylasildiginda dezenformasyon etkisi olusturabilmektedir.
Diinyada oldugu gibi Tiirkiye’de 6rnegi bulunan mizah amacl yayin
yapan internet siteleri, ger¢cek olmayan haberleri gercekmis gibi sunarak
dezenformasyon yapabilmektedir. Bu igerikler kaynak ve tiirle ilgili
bilgisi olmayan bireyleri yamiltabilmektedir. Yamltien Icerik: Kisi,
kurum veya olaylar hakkinda mevcut bilgilerin segici bigimde sunulmasi,
carpitilmas1 veya eksik aktarilmasi yoluyla olusturulan igeriklerdir.
Bilgiler tamamen yanlis olmayabilir; ancak sunulug bi¢imi yanlis bir algt
olusturur. Taklit Icerik: Giivenilir haber kuruluslari, devlet kurumlari
veya taninmis kisilerin kimliklerinin taklit edilmesiyle olusturulan
iceriklerdir. Sahte sosyal medya hesaplar1 veya kopyalanmis internet
siteleri bu kategoriye drnek gosterilebilir. Uydurma Igerik: Tamamen
yanlig bilgilerden olusturulan ve okuyucuyu yaniltma amaci tasiyan
iceriklerdir. Gergek olaylarla baglantist bulunmayan bu igerikler,
dezenformasyonun en acik Ornegini olusturmaktadir. Yanhs Baglanti:
Baslik, gorsel veya agiklamanin igerikle uyumlu olmadigi durumlari ifade
eder. Ozellikle dikkat cekici baslhklarla okuyucularm yaniltilmasi,
tiklama tuzagi (clickbait) uygulamalarinda sik goriilmektedir. Yanlhs
Baglam: Gergek igeriklerin yanlis zaman, yer veya olay baglaminda
sunulmasidir. Eski bir fotografin yeni bir olayla iliskilendirilerek
paylasilmasi bu tiiriin en yaygin orneklerindendir. Manipiile Edilmis
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Icerik: Gergek bilgi, fotograf veya videolarm teknik yontemlerle
degistirilerek yaniltict hale getirilmesidir. Dijital olarak diizenlenmis
fotograflar ve deepfake videolar bu kategoriye girmektedir.

Tiirkiye’de yapilan bir ¢alismada (Karakog¢ Keskin, 2025: 105) bu
dezenformasyon tiirlerinden en yaygin goriileninin manipiilasyon oldugu,
siklikla siyaset, yagam, kiiltlir sanat ve eglence, teknoloji alanina iligkin
konular1 igerdigi, cogunlukla tiim konularin siyasi manipiilasyonla
iliskilenen yonlerinin oldugu ve bu dogrultuda en fazla siyasi aktorleri
hedef aldigi, dezenformasyon kaynaklarinin agirlikli olarak yabanci
hesaplar tarafindan X ve TikTok platformlarindan yayildig1 tespit
edilmistir. Ayrica uydurma da yapay zekdnin yaniltict yOniiniin
giiclenmesinde One ¢ikan bir dezenformasyon tiirii olmustur. Bununla
birlikte arastirmada yapay zeka destekli dezenformasyonun siklikla
siyaset, yasam, kiiltlir sanat, eglence ve teknoloji konularini igerdigi

gorilmiistiir.

Sosyal medyanin her ortamda ve hizli sekilde igerik paylasma
kapasitesi, anlik gelisen haberlerin hizli bir sekilde dolagima girmesine
imkan saglamaktadir. Haber iceriklerinin editoryal denetimsiz sekilde
dolagima girmesine izin veren sosyal medya platformlari, giiniimiizde
dezenformasyonun en Onemli kaynagi olarak goriilmektedir. Siradan
kullanicilarin  yan1 sira sosyal medya iizerinden gelir saglayan
etkileyicilerin (influencer) hizli ve dogrulanmamis haber paylagimlari
ozellikle kriz donemlerde toplumu etkileyecek 6nemli olumsuz sonuglar
dogurabilmektedir.

3.2.Mezenformasyon ve Malenformasyon

Mezenformasyon veya misenformasyon, yanlis ya da hatali bilginin,
zarar verme niyeti olmadan paylasilmasidir. Bu carpitma tiirlinde
paylasilan bilgi dogru degildir ancak paylasan kisi bunun yanlis oldugunu
bilmeyebilir. Amag¢ yaniltmak degil, genellikle bilgilendirmek ya da
paylagsmaktir. Bir dogal afet sonrasi, sosyal medyada eski bir fotografin
sanki o an yasanan olaya aitmis gibi paylasilmasi, bir misenformasyondur.
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Yayinlanan fotograf gercekte vardir, yani tamamen uydurma degildir.
Ancak eski bir olaydan alindig1 i¢in baglami yanlistir. Fotografi paylasan
kisi genellikle yaniltma niyetinde degildir (Wardle ve Derakhshan, 2017).

Malenformasyon ise dogru bilginin, bir kisiye, kuruma veya gruba
zarar vermek amaciyla baglamindan koparilarak ya da ifsa edilerek
kullanilmasidir. Malenformasyonda bilgi dogrudur, ancak kullanildiginda
sonuclari zarar verici olur. Bu tiirde ¢ogu zaman mahremiyet ihlali oldugu
icin etik ihlal de mevcuttur. Ornegin 6zel e-postalarin sizdirilmasi, kisisel
verilerin ifsa edilmesi anlamina geldiginden zarar vericidir. Ayni
zamanda dogru bir bilginin manipiilatif bashikla sunulmasi1 da
malenformasyon Ornegi olarak ifade edilebilir (Wardle ve Derakhshan,
2017).

3.3.Dijital Ortamda Dezenformasyon Teknikleri

Dijital iletisim  teknolojilerinin  gelismesi,  bilgiye erigimi
kolaylastirirken ayn1 zamanda yanlis ve yaniltic1 bilgilerin yayilmasina
yonelik yeni yoOntemlerin ortaya c¢ikmasina da zemin hazirlamstir.
Ozellikle sosyal medya platformlar, yapay zekd uygulamalari ve
algoritmik icerik dagitim sistemleri, dezenformasyonun daha hizli ve

genis kitlelere ulasmasini miimkiin kilmaktadir.

Sahte haberler, gercek haber formatinda sunulan ancak yanlis,
carpitilmis veya tamamen uydurulmus bilgiler igeren iceriklerdir. Kavram
ozellikle ABD’deki 2016 Baskanlik Secimleri sonrasinda giindeme
gelmigtir. Wardle ve Derakhshan (2017), "sahte haber" kavraminin bazen
yetersiz  kaldigi ve bunun yerine dezenformasyon kavraminin
kullanilmasimin daha uygun oldugu belirtilmektedir. Sahte haberler
genellikle politik propaganda olusturmak, kamuoyunu yonlendirmek,
reklam gelirlerini artirmak, toplumsal kutuplagmay1 derinlestirmek, belirli

kisi veya kurumlarin itibarin1 zedelemek amaciyla tiretilmektedir.

Derin sahte (Deepfake) teknolojileri, yapay zeka ve derin 6grenme

algoritmalar1 kullanilarak gercek kisilerin goriintii ve seslerinin taklit
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edilmesiyle olusturulan sentetik medya iceriklerini ifade etmektedir.
Ozellikle iiretken yapay zekd teknolojilerinin gelismesiyle birlikte
deepfake iceriklerin iiretimi kolaylagmis ve yayginlasmistir. Deepfake
teknolojileri, yapay zeka ve derin 6grenme algoritmalar1 aracilifiyla
kisilerin gergekte sOylemedikleri sozleri sdylemis ya da hig
bulunmadiklar1 ortamlarda yer almis gibi gosteren son derece gergekei
goriintii ve videolarin iiretilmesine imkan tanimaktadir. Bu durum, dijital
ortamlarda dogru bilgi ile manipiile edilmis igeriklerin ayirt edilmesini
zorlagtirarak dezenformasyon riskini artirmaktadir. Son yillarda Rusya-
Ukrayna savasgi sirasinda yayilan sahte lider videolar: ve ¢esitli lilkelerde
inlii kisilerin taklit edildigi yapay zeka iiretimi igerikler, deepfake
kullanimmna yénelik onemli o6rneklerdendir. Uretken yapay zeka,
deepfake ses ve gorintiilerle hakikat krizini daha karmagik hale
getirmektedir. Bu yontemle elde edilen igerikler, dogrulama siirecini daha
da zorlastirmaktadir. Goriintii gercege cok yakin, ses dogal ve ikna edici
olurken ¢ogunlukla kaynak belirsiz halde bulunmakta ve baglam da eksik
olmaktadir.

Astroturfing, belirli bir giindem veya {iriin i¢in yaygin bir taban destegi
izlenimi olusturmak i¢in kullanilan aldatict bir yontemdir. Kavram,
ABD’de dogal ¢im goriiniimiine sahip sentetik bir zemin markasi olan
AstroTurf'ten tliretilmistir. Belirli bir mesaji yaymak i¢in sahte ¢cevrim igi
kimliklerin, parali etkileyicilerin veya taklit¢ilerin kullanilmasimi ve
bireylerin manipiile edilmesini icerir. Astroturfing faaliyetlerinin amaci,
kamuoyunda belirli bir goriisiin yaygin kabul gordiigii algisim
olusturmaktir. Astroturfing genellikle kamuoyunu manipiile etmek ve
kuruluslarin veya bireylerin ¢ikarlarini desteklemek i¢in kullanilir ve
siyaset, is diinyas1 ve sosyal medya dahil olmak {izere ¢esitli baglamlarda
ortaya cikabilir. Astroturfing, dezenformasyon yayabilmekte ve tiiketici
davraniglarin1 manipiile etmektedir (Bag ve Ozsoy, 2022).

Bilgi carpitmayla ilgili kavramlarin tiretildigi ekosisteme bakildiginda,
popliler kaynaklarda diinya {izerinde siyasi, askeri, ekonomik ve kiiltiirel
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hegemonyaya sahip olan ABD ve Avrupa merkezli tanimlamalarin
dolasima sokuldugunu da gérmek gerekir. Ornegin bir internet sitesinde
(Graphika, 2023) devlet destekli dezenformasyon kampanyalari
“spamouflage” kavramiyla tanimlanmustir. Cin baglantili
dezenformasyon faaliyetleriyle iliskilendirilen bu ydntemde, diisiik
etkilesimli ¢ok sayida hesabin koordine bir sekilde c¢alismasi, sahte
kullanict profillerinin olusturulmasi, ayni mesajlarin es zamanl
paylasilmasi ve karsit goriislerin itibarsizlastirilmas: s6z konusudur.

Yine Bati kaynakli iiretilen diger bir kavram da Doppelganger
aglaridir. Bu kavram, giivenilir medya kuruluglarinin, kamu kurumlarinin
veya tanmmis organizasyonlarin dijital kimliklerini taklit ederek
yiiriitiilen dezenformasyon faaliyetlerini ifade etmektedir. Bu yontemde
haber sitelerinin tasarimlar1 kopyalanmakta, alan adlar taklit edilmekte,
kurumsal logolar kullanilmakta, sahte haber igerikleri iiretilmektedir.
Ozellikle Avrupa Birligi iilkeleri ve Amerika Birlesik Devletleri'nde tespit
edilen Doppelganger operasyonlarinin Rusya baglantili olarak yapildigi
one siiriilmektedir (Nimmo, 2022). Spamouflage, doppelganger,
astroturfing gibi  kavramsallagtirmalari, bir yOniiyle kiiltiirel
hegemonyaya sahip iilkelerin, kiiresel rekabet icinde olduklar iilkeleri
itibarsizlagtirma ve benzer yoOntemlerle yapilan dezenformasyonlari

goriinmez kilma c¢abasi olarak da yorumlamak miimkiindiir.

Dijital iletisim ekosisteminde baskin giice sahip olan ¢ok uluslu
iletisim sirketlerinin, kimligi belirsiz kisilere hesap agma imkan1 tanimast,
dezenformasyonun en 6nemli sebeplerinden biridir. Bot hesaplar, belirli
gorevleri otomatik olarak yerine getiren yazilimlar tarafindan yonetilen
sosyal medya hesaplaridir. Trol hesaplar ise ¢cogunlukla gercek kisiler
tarafindan  yonetilen, ancak provokasyon, manipiilasyon veya
kutuplastirma  amaciyla  faaliyet  gOsteren  hesaplar  olarak
tanimlanmaktadir. Ferrara ve arkadaslarmma (2016) gore sosyal botlar
belirli igerikleri yaygimlastirmak, giindem olusturmak, hashtag
kampanyalarint bliylitmek, yanlis bilgilerin goriiniirligiinii artirmak
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amaciyla kullanilabilmektedir. Trol aglar1 ise siklikla karsit goriisleri
susturma, tartigsmalar1 yonlendirme, algi olusturma ve itibar saldirilari

gerceklestirme amaclariyla faaliyet gostermektedir.

Dijital teknoloji, gorseller ve videolarin olusturulmas: ve
diizenlenmesinde biiyiik kolayliklar saglamaktadir. Ancak bu teknolojik
gelismeler kot niyetli kisi veya kuruluslarin elinde de bulunmaktadir.
Gorsel ve videolarin manipiile edilmesi, dijital dezenformasyonun en sik
goriilen yoOntemlerinden biridir. Ciinkli bireyler gorsel iceriklere
metinlerden daha fazla giivenme egilimindedir. Manipiilasyon yontemleri
arasinda fotograflarin dijital yontemlerle degistirilmesi, eski goriintiilerin
yeni olaylarla iligkilendirilmesi, gorsellerin baglamindan koparilmasi,
montaj ve kolaj teknikleri, yapay zekd destekli gOriintii {iretimi yer
almaktadir. Ornegin bir savas bolgesine ait eski fotografin yeni bir
catigmaya aitmis gibi paylasilmasi veya farkli iilkelerde ¢ekilmis afet
goriintiilerinin ~ giincel olaylarla iligkilendirilmesi sik  rastlanan
dezenformasyon ornekleridir. Manipiilatif gorsel ve video kullanimi,
giinimiizde yapay zeka teknolojilerinin gelismesiyle birlikte daha
karmagik hale gelmis ve dijital okuryazarlik becerilerinin Gnemini

artirmistir.

Karako¢ Keskin’in (2025: 131) yiiriittiigii bir ¢calismada yapay zeka
destekli dezenformasyonun en yaygin tiiriiniin manipiilasyon oldugu,
manipiilasyonun hatali iliskilendirme, parodi, taklit ve uydurma ile
pekistirildigi dolayistyla kisi ya da gruplarin belirli amaglar ya da ¢ikarlar
dogrultusunda kasith olarak yonlendirilmesi noktasinda yapay zekanin
etkili bir arac1 olarak konumlandigi anlasilmistir. Yapay zekanin etkilesim
kazanma yoluyla dolandiricilik faaliyetlerine tesvik etme, komplo
teorilerini pekistirme gibi potansiyel etkileri de s6z konusudur.

Harsin'in (2026) giincel ¢alismasi, dezenformasyon arastirmalarindaki
temel bir metodolojik bosluga dikkat ¢ekerek, bu olgunun sadece “yanlis
bilgi” (false information) kategorisine indirgenmesini elestirmektedir.
Harsin, bu durumu “bilgi merkezcilik” (infocentrism) olarak
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adlandirmakta ve bu yaklagimin iletigim siire¢lerini basit bir veri iletimine
indirgeyen eski "dogrusal iletim modellerine" (Shannon-Weaver ve
Lasswell gibi) dayandigini savunmaktadir. Yazara gore dezenformasyon,
sadece icerigin dogruluguyla degil; ikna stratejileri, performans ve ¢ok
modlu (multimodal) ifadelerin bigimsel giiciiyle insa edilen karmasik bir
iletisimsel  eylemdir. Giinlimiizdeki dezenformasyon pratikleri,
gazetecilik tarzini taklit ederek bir "anlati sozlesmesi" (narrative contract)
kurmakta ve igerigi belirli medya pratikleri i¢inde "inandirict kilarak" bir
"sosyoteknik montaj" (sociotechnical assemblage) haline getirmektedir.
Dolayistyla, dezenformasyonla miicadelede sadece bilginin dogrulugunu
sorgulamak yeterli degildir; bu igerigin nasil stilize edildigini, hangi
retorik stratejilerle oriildigiinii ve dijital platformlarin sundugu teknik

imkanlarla nasil birlestigini analiz etmek elzemdir.
3.4.Diinyada ve Tiirkiye’de Dezenformasyon Ornekleri

Dezenformasyon faaliyetleri, 6zellikle se¢im siire¢lerinde, afet ve kriz
donemlerinde ve saglik iletisimiyle ilgili konularda daha goriiniir hale
gelmekte ve genis kitleleri etkileyebilmektedir. Secim donemleri,
dezenformasyon faaliyetlerinin en yogun goriildiigii stireclerden biridir.
Siyasi aktorler, ¢ikar gruplar1 veya yabanci devletlerin manipiilasyon
yontemleri, se¢men davraniglarini  etkilemeyi  hedeflemektedir.
Tiirkiye'de son yillarda secim donemlerinde sosyal medya iizerinden
yayilan sahte anketler, baglamindan koparilmis videolar, manipiile
edilmis gorseller ve sahte aciklamalar dezenformasyon 6rnekleri arasinda
yer almaktadir.

Afet ve kriz donemleri dogru bilgiye en ¢ok ihtiya¢ duyulan zamanlar
olurken, dogrulanmamis igeriklerin yayilma hizi da bu donemlerde
artmaktadir. Depremler, savaslar, terdr saldirillar1 ve dogal afetler
sirasinda ortaya ¢ikan bilgi boslugu, dezenformasyonun yayilmasi i¢in
uygun bir ortam olusturmaktadir. Ozellikle 2023 yilinda Kahramanmaras
ve Hatay’da yasanan depremler sonrasinda ¢ok sayida yanlis bilgi sosyal
medya aglarmi kullanan etkileyici kisiler tarafindan sorumsuzca
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yayimustir. “Baraj yikildi1”, “Yeni biiyiik deprem geliyor”, “Yardimlar
engelleniyor” gibi dogrulanmamis ve yanlig bilgiler, bilingli veya
bilingsiz olarak yayilmis ve deprem sonrasindaki arama ve kurtarma
caligmalarinin  aksamasina, halkin psikolojik olarak  olumsuz
etkilenmesine ve panige yol agmistir. Kisa siire icinde resmi makamlar
tarafindan  yalanlanmasina ragmen, paylagimlarin etkisi yikict
olabilmistir. Afet donemlerinde sosyal medyada yayilan yanls bilgiler,
kriz yonetimini zorlastirmakta ve toplumsal panigi arttirmaktadir.

Saglik alani, dezenformasyonun en ciddi sonuglar dogurabildigi
alanlardan biridir. Yanlis saghk bilgileri bireylerin tedavi tercihlerini
etkileyebilmekte ve kamu sagligini tehdit edebilmektedir. Bu durumun en
belirgin 6rnegi COVID-19 pandemisi sirasinda yasanmistir. Pandemi
stirecinde viriisiin kokeni, bulasma yollari, korunma yontemleri ve asilar
hakkinda ¢ok sayida yanlis bilgi dolasima girmistir. Diinya Saglik Orgiitii,
bu durumu "infodemi" olarak tanimlamis ve yanlis bilginin salginla
miicadeleyi zorlagtirdigini belirtmistir.

Pandemi sirasinda biitiin diinyada oldugu gibi Tiirkiye’de de toplum
sosyal medya paylasimlarinda as1 taraftarlari ve karsitlar1 olarak
boliinmiis, taraflar kendi tezlerini dogrulayici igerikleri paylasma yoluna
gitmigtir. As1 taraftarlar1 resmi agiklamalara itibar ederken, karsitlar ise
belirli bitkisel irtinlerin viriisii tedavi ettigi, asilarin insan DNA'sim
degistirdigi veya kiiresel komplo amaciyla iiretildigi yoniinde iddialar
yaymistir. Aragtirmalar, bu tiir igeriklerin as1 tereddiidiinii artirdigini ve
saglik politikalarina duyulan giiveni olumsuz etkiledigini gostermektedir.

Uluslararas1 iligkilerde kiiresel giiclerin hegemonyasi, ¢ok uluslu
medya sirketlerinin destegiyle de giiclenmektedir. Kiiresel boyutta
enformasyon giliniimiizde Kiiresel Kuzey olarak tabir edilen gelismis
iilkelerden, Kiiresel Giiney olarak anilan gelismekte olan iilkelere dogru
akmaktadir. Diinya genelinde izleyicileri olan konvansiyonel medya ve
diger dijital icerik iireticileri, Rusya-Ukrayna savasi, Gazze soykirimi ve
ABD/Israil-iran savas1 gibi kiiresel etkileri olan olaylarda segici
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haberlestirme, ¢erceveleme ve gilindem belirleme pratikleri yoluyla
enformasyonun tarafli bicimde dolasima girmesine sebep olabilmektedir.
Bu gelismeleri kiiresel medya kuruluglarindan izleyenler tarafli haberlere
maruz kalirken, sosyal medyadan takip eden kullanicilar da karartmalar,
yanki odalari, filtre balonlar1 ve algoritmalar yiiziinden hakikate

ulagsmakta engeller yasamaktadir.

Giliniimiizde dezenformasyonun en belirgin sekilde yasandigi
siireglerin basinda savaglar gelmektedir. “Savaslarda 6nce gergekler 6liir”
s0zii dogrultusunda giicii elinde bulunduran taraflar, diinya kamuoyunu
arkalarma almak ve haklilik iddialarin1 gliglendirmek amaciyla
dezenformasyona basvurabilmektedir. Ornegin Filistin’de 2025 yilinda
yagsanan soykirim esnasinda sosyal ag platformlari, ait olduklari
ideolojiler yoniinde igeriklere miidahale etmis ve bircok gercegin
dolasima sokulmasini engellemistir. Bu dénemde Israil destekgileri
Filistinlileri sahte icerikler iiretmekle suclamis, diinya ¢apinda Filistin
halkina destek i¢in yapilan gosterilere katilan kisileri itibarsizlagtirict
sOylemler gelistirmistir. Bu iddialar, Filistin’i desteklemenin siddeti
mesrulagtirmay1 amaglayan bir eylem olduguna dair kiiresel bir kamuoyu
olusturmay1 hedeflemistir (Kaplan, 2025: 204-205). Asimetrik giic
iliskilerinin belirleyici oldugu uluslararasi krizlerde medya, temsil ve
mesruiyet liretiminin 6nemli bir unsuru haline gelebilmektedir. Bu
nedenle iilkelerin kendi dijital altyapilarini, veri giivenligi politikalarini
ve kamusal iletisim kapasitesini giiclendirmeleri, dezenformasyonla
miicadelede stratejik bir unsur olarak degerlendirilebilir.

Tiirkiye'de kamuoyunda “Dezenformasyon Yasasi” olarak bilinen
7418 Sayil1 Basin Kanunu ile Baz1 Kanunlarda Degisiklik Yapilmasina
Dair Kanun, 2022 yilinda yiiriirliige girmis ve 6zellikle Meta, X (Twitter),
YouTube, TikTok gibi sosyal ag saglayicilarina yonelik yeni
yikiimliilikler getirmistir. Diizenleme kapsaminda sosyal medya
sirketlerinin Tiirkiye'de temsilci bulundurmasi, mahkeme kararlari

dogrultusunda icerik kaldirma ve erisim engelleme taleplerine cevap
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vermesi, kullanici bagvurularini belirli siirelerde sonuglandirmasi, diizenli
seffaflik raporlar1 yayimlamasi, sug teskil eden igeriklere iliskin adli
makamlarla is birligi yapmast ve c¢ocuklarin korunmasina yonelik
tedbirler almas1 zorunlu hale getirilmistir. Ayrica kullanici verilerinin
Tiirkiye'de barindirilmasina yonelik gerekli tedbirlerin alinmasi tesvik
edilmis, yiikiimliiliiklerin yerine getirilmemesi durumunda ise idari para
cezalari, reklam yasag1 ve bant daraltma gibi yaptirimlar 6ngoriilmiistiir
(7418 Sayil1 Kanun, 2022; BTK, 2023). Bu kanunun ytiriirliige girmesinin
ardindan Tiirkiye'de temsilci bulundurmaya baglayan sosyal medya
sirketleri nezdinde, kullanicilarin yanlis bilgi iceren igeriklerin
diizeltilmesi veya kaldirilmasina yonelik bagvurular yapabilmeleri
miimkiin hale gelmistir. Bununla birlikte s6z konusu taleplerin 6nemli bir
boliimii mahkeme siireclerine bagli olarak degerlendirildiginden,
iceriklerin kaldirilmasi veya diizeltilmesi ¢ogu zaman uzun ve karmagik
hukuki prosediirlerin ardindan gerceklesebilmektedir.

4. Dijital Okuryazarhk ve Tarihsel Gelisimi

Dijital okuryazarlik kavraminin kdkenleri, 19601 ve 1970'li yillarda
gelistirilen medya okuryazarlifi ve bilgi okuryazarligi caligmalarina
dayanmaktadir. Bu donemde okuryazarlik, okuma ve yazma becerilerinin
yani sira bireylerin farkl iletisim araglar1 araciligiyla sunulan mesajlart
anlama ve degerlendirme yeteneklerini de kapsayacak sekilde
genislemistir. Ozellikle bilgisayar teknolojilerinin yaygilasmaya
bagladig1 1980'li yillardan itibaren “bilgisayar okuryazarligi” kavrami
onem kazanmaya baslamis ve bireylerin bilgisayarlar1 etkin bigcimde
kullanabilme becerileri onem kazanmistir (Bawden, 2008).

Dijital teknolojilerinin heniliz toplum yasaminda bu denli yaygin
kullanilmadigr donemlerde, geleneksel medya (gazete, dergi, radyo,
televizyon vd.) icerigini okuma, anlama, yorumlama ve bu medya
icerigini iiretme yetenegini aciklamak i¢in kullanilan “medya
okuryazarlig1” kavrami, zamanla yeni medya olarak adlandirilan internet

medya iceriginin de ayni sekilde degerlendirilme siirecini aktaran “dijital
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okuryazarlik”  kavramiyla  birlikte  aciklanmaya  baslanmustir.
Okuryazarlik yeteneginin farkli kategoriler ve basliklar altinda
degerlendirildigi giliniimiizde dijital okuryazarlik, yeni medya kapsami
icerisinde yer alan sosyal medya igerigi de dahil olmak {tizere, dijital
ortamdaki tiim igerigin okunup, yorumlanmasimi ve bu ortama dair
icerigin iiretilmesini de iceren bir kapsamda degerlendirilebilir
(Karabacak ve Sezgin, 2019).

Dijital okuryazarlik, gilincel akademik c¢aligmalarda dezenformasyon
krizine kars1 sunulan en yaygin ¢6ziim yollarindan biri olarak evrilmistir.
Tarihsel olarak bakildiginda, “bilgi” kavraminin anlatisal bir diizenleme
ve bicimlendirme kokeninden uzaklasip, bilgisayar bilimlerinin etkisiyle
“baglamdan kopuk gerceklikler” (acontextual facts) anlayisina gecilmesi,
okuryazarlik tartigmalarinin da odagimi degistirmistir (Harsin, 2025).
Illera’ya gore (2004) dijital okuryazarlik, dijitallesen diinyada anlam
iiretme ve iletisim kurma becerisi olarak, teknik ustaligin 6tesinde sosyal,
biligsel ve elestirel boyutlar1 olan karmasik bir disiplindir. Dijital
okuryazarlik, yalnizca belirli teknik araclar (bilgisayar kullanimi, kelime
islemciler, e-posta veya arama motorlar1 gibi) kullanmay1 6grenmekle
siirli fonksiyonel bir beceri kiimesi olarak goriilmemelidir. Kavram ilk
tanimlayanlardan Gilster'a gore de (1997) dijital okuryazarlik bilgiyi

farkl dijital formatlar i¢inde anlama ve kullanabilme yetenegidir.

Bawden (2008) dijital okuryazarligin dinamik bir yapis1 oldugunu ve
teknolojik  degisimlerle birlikte evrildigini  vurgulamis, dijital
uygulamalarin yayginlagsmasi, veri ve cihazlara erisimin artmasi ve dijital
ekosistemin gelismesinin kavramin siirekli yeniden tanimlanmasi
gerekliligini belirtmistir. Yeni medya ortamlarinin yayginlagsmasiyla
birlikte dijital okuryazarlik, 6zellikle dezenformasyon ve yanlig bilgiyle
miicadelede 6nemli bir ara¢ olarak goriilmeye baslanmistir. Buckingham
(2015), dijital cagda bireylerin medya igeriklerini elestirel bigimde analiz
edebilmeleri gerektiginin altin1 ¢izmektedir. Dijital ortamda dolagima
giren bilgilerin dogrulugunu degerlendirme, kaynaklar1 sorgulama ve
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manipiilatif icerikleri ayirt etme becerileri giiniimiizde dijital

okuryazarligin temel unsurlar arasinda kabul edilmektedir.
4.1.Dijital okuryazarhk tiirleri

Eshet-Alkalai (2004), dijital okuryazarlig1 bireylerin dijital ¢evrede
islevsel bir sekilde hareket edebilmesi i¢in gerekli olan bilissel, teknik ve
sosyal beceriler biitiinii olarak tanimlamaktadir ve dijital cagda hayatta
kalma becerileri olarak gdrmektedir. Yazara gore dijital okuryazarlik,
bilgisayar kullanma becerisinin 6tesinde bireylerin dijital ¢gevrede islevsel
bicimde hareket edebilmesi i¢in gerekli biligsel, teknik ve sosyal beceriler

biitiiniidiir. Bu amagla yazar bes temel dijital okuryazarlik tiiri 5nermistir:

Fotograf-Gorsel Okuryazarhk: Bireyin gorsel mesajlari, grafiksel
arayiizleri, ikonlar1 ve sembolleri anlayabilme ve yorumlayabilme
becerisidir. Dijital ortamlarda kullanicilar ¢ogu zaman metinlerden ¢ok
gorsel gostergelerle karsilasmaktadir. Bu nedenle gorsellerden anlam
cikarabilmek 6nemli hale gelmistir.

Yeniden Uretim Okuryazarh@i: Mevcut dijital materyalleri yeniden

diizenleme, birlestirme ve yeni icerikler iiretme becerisidir.

Bilgi Okuryazarhgi: Dijital ortamda elde edilen bilgilerin
dogrulugunu sorgulama, degerlendirme ve giivenilir bilgiye ulasma
becerisidir. Sosyal medyada yayilan bir haberin kaynagini kontrol etmek

ve dogrulama platformlari iizerinden arastirmak bu kapsamda sayilabilir.

Dallanma (Hipermetin) Okuryazarh@i: Dogrusal olmayan dijital
bilgi yapilart igerisinde etkili bi¢imde hareket edebilme becerisidir.
Internet ortaminda bilgiler ¢ogunlukla baglantilar  araciligiyla
sunulmaktadir ve kullanicilarin bu karmasik yapi icinde yon bulabilmesi
gerekmektedir. Bir aragtirmacinin akademik veri tabanlarinda baglantilar
arasinda ilerleyerek ilgili kaynaklar1 sistematik bicimde bulabilmesi

hipermetin okuryazarligina bir 6rnektir.

Sosyo-Duygusal Okuryazarhk: Dijital ortamlardaki sosyal iliskileri

ve c¢evrimici etkilesimleri gilivenli ve etik bicimde yonetebilme
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becerisidir. Ornek olarak sahte sosyal medya hesaplarini fark etmek,
cevrim i¢i dolandiricilik girisimlerini tanimak veya dijital etik kurallarina

uygun davranmak sayilabilir.
4.2.Dijital okuryazarhgin boyutlar:

Ng (2012), dijital okuryazarligin ¢ok boyutlu bir yapi oldugunu
belirtmis ve kavrami; teknik, biligsel ve sosyal-duygusal olmak iizere {i¢
temel boyut altinda incelemistir. Ng’a gore bireyin dijital okuryazar
olarak degerlendirilebilmesi i¢in bu {i¢ alanin birlikte gelismesi
gerekmektedir. Arastirmaci, 6zellikle “dijital yerliler” olarak adlandirilan
genc kusaklarin teknolojiyle biiylimelerinin, otomatik olarak dijital
okuryazar olduklar1 anlamina gelmedigini vurgulamaktadir. Ng’in

onerdigi ii¢ boyut su sekilde aciklanabilir:

Teknik Boyut: Bireyin dijital araglar1 ve teknolojileri etkin bigimde
kullanabilme becerisini ifade etmektedir. Bu alan; bilgisayar, internet,
mobil cihazlar ve dijital uygulamalarin isleyisini anlama ve kullanabilme
yeterliliklerini kapsamaktadir. Bu boyut icerisinde bireyin dijital cihazlar
kullanabilmesi, yazilim ve uygulamalara erigebilmesi, internet ortaminda
gezinme becerisi gelistirmesi, dijital araclar araciligiyla igerik

uretebilmesi beklenmektedir.

Bilissel Boyut: Biligsel boyut, dijital ortamda karsilasilan bilgilerin
analiz edilmesi, degerlendirilmesi ve elestirel bicimde yorumlanmasiyla
ilgilidir. Bu boyut bilgiye erismenin 6tesinde, bilginin giivenilirligini ve
dogrulugunu sorgulamayr da kapsamaktadir. Bu boyut icinde bireyin
bilgiyi degerlendirmesi, kaynaklarin giivenilirligini sorgulamasi, bilgiyi
organize etmesi, problem c¢ozme ve elestirel diisiinme becerileri

gelistirmesi gerekmektedir.

Sosyal-Duygusal Boyut: Sosyal-duygusal boyut, bireyin dijital
ortamlarda giivenli, etik ve uygun big¢imde iletisim kurabilmesini ifade
etmektedir. Internet ortamindaki sosyal etkilesimler, dijital vatandaslik

davraniglart ve ¢evrim i¢i etik kurallar bu boyut igerisinde
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degerlendirilmektedir. Bu boyut kapsaminda bireyin ¢evrim i¢i iletigim
kurallar1 hakkinda bilgi sahibi olmasi, dijital etik ilkelerine uygun
davranmasi, dijital giivenlik farkindalig1 gelistirmesi, ¢evrim igi riskleri

taniyabilmesi beklenmektedir.
4.3.Bilgi Dogrulama Yontemleri

Bilgi dogrulama, bir iddianin, haberin veya dijital icerigin dogrulugunu
cesitli yontemlerle test etme siirecidir. Dogrulama siireci, 6zellikle
gazetecilik mesleginde uzun yillardir kullanilan bir uygulama olmakla
birlikte, sosyal medyanin yayginlagsmasiyla birlikte tiim kullanicilar i¢in
gerekli bir beceri haline gelmistir. Bilgi dogrulamada temel yontemlerden
biri, bir bilginin farkli ve bagimsiz kaynaklar tarafindan dogrulanip
dogrulanmadigim kontrol etmektir. Ozellikle tek bir kaynaga dayanan
iddialar dikkatle degerlendirilmelidir. Ayrica iddianin ilk kez nerede
ortaya ¢iktiginin belirlenmesi, tarih ve baglam kontrolii yapilmasi, uzman
goriiglerinin incelenmesi ve resmi agiklamalarin arastirilmasi dogrulama
siirecinin Onemli asamalarin1 olusturmaktadir. Yanlis bilginin tespiti
yalnizca igerigin incelenmesiyle degil, ayn1 zamanda iiretim ve yayilim

stireclerinin analiz edilmesiyle miimkiindiir.

Dezenformasyonun tespit edilmesinin yontemlerinden biri kaynak
kontroliidiir. Kaynak kontrolii, dijital ortamlarda karsilagilan bilgilerin
hangi kisi, kurum veya platform tarafindan {iretildiginin arastirilmasi
stirecidir. Dijital okuryazar bireyler, herhangi bir bilgiyi kabul etmeden
once kaynagi giivenilirligini sorgulamalidir. Kaynak kontroliinde ilk
bakilacak unsur, bilgiyi paylasan Kkisi veya kurumun Kkimligidir.
Igerigin resmi kurumlarin, yoneticilerinin veya kurum temsilcilerinin
onayli dijital platformlarinda yayimlanmis olmasi énemlidir. Ozellikle
sosyal medya hesaplarinin dogrulanmis olup olmadigi, hesabin ge¢mis
paylasimlart ve kurumsal baglantilar1 da degerlendirilmelidir. Bazi
platformlarda dogrulama isaretleri hesaplarin resmi niteligine dair ipucu
sunsa da bu isaretlerin iicretli abonelik sistemleriyle de alinabilmesi
sebebiyle tek basma giivenilirlik Olgiitii olarak goriilmemesi gerekir.
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Kullanicilar, her medya platformu i¢in bu onay kodlarini tanimali ve bu
hesaplardan yapilan paylasimlar1 dikkate almalidir. Sosyal medya
platformlarinda ozellikle sahibi belli olmayan anonim hesaplardan
yapilan paylagimlara mesafeli yaklagilmalidir. Sosyal medya
platformlarinin bu tiir sahibi belirsiz hesaplara agin trafigini arttirmak ve
kar maksimizasyonu amaciyla izin vermesi dezenformasyon riskini
arttirabilmektedir. Dijital ortamda sahte haber siteleri ve taklit hesaplar
sebebiyle kaynak kontrolii daha da kritik hale gelmistir.

Kullanicilar, kaynagin uzmanhk ve yetkinligini de gbéz Oniinde
bulundurmalidir.  Kaynak, paylastigi icerikle ilgili uzmanliga veya
yetkinlige sahip olmalidir. Bu tiir bilgilerin, kullanicinin sosyal medya
hesabinin kullanic1 bilgileri bolimiinde yer alip almadigi kaynagin
dogrulugu agisindan belirleyicidir. Kisinin daha 6nce yanlis bilgi yayip
yaymadigt da kontrol edilmelidir. Kullanicilar, 6zellikle kriz ve afet
donemlerinde yapilan siipheli paylasimlarda farkhh kaynaklardan
dogrulama yapmalidir. Yapilan paylagimi destekleyen farkli kaynaklarin
olup olmadig: arastirilmalidir. Ayni1 zamanda paylasim yapan hesabin
veya sitenin ¢ikar dogrulamasi yapilmasi da oOnemlidir. Kaynagin
yaptig1 paylagimda siyasi, ekonomik veya ideolojik ¢ikarlar1 bulunup

bulunmadig1 da incelenmelidir.

Giliniimiizde medya ve sosyal aglarda paylasilan gorseller ve videolar
en fazla manipiilasyonun goriildiigii igerikler haline gelmistir. Gorseller,
dijital ortamlarda en gii¢lii ikna araclarindan biridir. Ancak fotograf ve
videolarin manipiile edilmesi veya baglamindan koparilarak yeniden
kullanilmasi, yanlis bilgi yayiliminda sik¢a kullanilan ydntemler
arasindadir. Gorsel dogrulama siirecinde gorselin ilk yayinlandig: tarih,
cekildigi yer, gorsel lizerinde dijital miidahale bulunup bulunmadig,
gorselin mevcut olayla iliskisi, gorseldeki nesne ve mekanlarin
dogrulugu, yapay zeka tarafindan iiretilip iretilmedigi ilk kontrol
edilmesi gereken unsurlardir. Ornegin bir dogal afet sirasinda paylasilan
fotografin aslinda yillar 6nce farkli bir iilkede c¢ekilmis olmasi sik
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rastlanan bir dezenformasyon yontemidir. Bu nedenle gorselin

baglaminin dogrulanmasi en az gorselin kendisi kadar 6nemlidir.

Tersine gorsel arama, bir gorselin internette daha Once nerelerde
kullanildigin1 belirlemeye yarayan dogrulama yontemidir. Bu teknik,
ozellikle eski fotograflarin yeni olaylarla iliskilendirilerek paylasilmasi
durumunda etkili sonuglar vermektedir. Tersine gorsel arama siirecinde
kullanicilar, gorseli Google gibi arama motorlarina yiikleyerek gorselin
ilk yayinlandig: tarihi, daha 6nce hangi sitelerde kullanildigini, gorselin
farkl1 versiyonlarim1 ve orijinal baglamini tespit edebilmektedir. Bu
yontem oOzellikle secim donemlerinde, kriz zamanlarinda ve savas
haberlerinde dolagima giren manipiilatif i¢eriklerin ortaya ¢ikarilmasinda
yaygin olarak kullanilmaktadir. Ac¢ik kaynak istihbarati, ¢aligmalarinin
temel araglarindan biri olan tersine gorsel arama, giinlimiizde dogrulama

gazeteciliginin vazgegilmez teknikleri arasinda yer almaktadir.

Tersine gorsel arama yoluyla yanlis oldugu kolayca tespit edilebilecek
iddialar, sosyal medya kullanicilar1 tarafindan kontrol edilmeksizin
paylasilmaktadir. Bdylece dezenformasyon daha biiyiik Kkitlelere
kolaylikla ulagmaktadir. Sosyal medya platformlarinin algoritmalar ise
etkilesim alan igerikleri, dogruluguna veya yanlisligina bakmadan daha
fazla kisiye gostermektedir (Kaplan, 2025, 204-205).

4.4.Dogrulama Platformlar:

Dogrulama platformlar (fact-checking) 6zellikle gazetecilikteki dijital
doniisim sonrasinda ortaya ¢ikan yanlis ve yaniltici bilgi akisini
diizeltmek amaciyla énemli bir isleve sahip olmustur. Bu platformlar,
geleneksel ve yeni medyada dolasima giren haberleri sistematik
yontemlerle inceleyerek dogrulugunu degerlendirmekte ve sonuglarini
elektronik ortamda kamuoyuyla paylagsmaktadir.

Cevrimici teyit platformlarinin ilk 6rneklerinden biri, 1994 yilinda
ABD’de sehir efsanelerini ve yanlis bilgileri dogrulamak icin kurulan
“Urban Legends Reference Page” snopes.com adli sitedir (Graves, 2016).
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Dezenformasyonla miicadele kapsaminda, 2015 yilinda First Draft adli
dogrulama ve is birligi ag1 kurulmustur. Google News Lab, Facebook,
Twitter (glinimiizde X), CNN ve ¢esitli medya kuruluslarinin
destekledigi bu yapi, ozellikle kullanic1 kaynakli igeriklerin dogrulama
islevini yerine getirmistir. Ayrica Facebook, 2016 yilinda International
Fact-Checking Network, The Associated Press, The Washington Post ve
Snopes gibi kuruluslarla birlikte {i¢lincii taraf dogrulama girisimini
baslatmistir. Bu sistemde kullanicilar siipheli igerikleri isaretlemekte,
dogrulama kuruluslart ise igerikleri inceleyerek yanlig bilgi tespit edilen
paylagimlar1 etiketlemektedir (Wardle ve Derakhshan, 2017). Google,
2017 yilinda ‘Fact Check’ etiketini Google Search ve Google News
hizmetlerinde kiiresel dlgekte tiim dillere acarak dogrulama igeriklerini
arama sonuglarinda goriinlir hale getirmistir (Google, 2017). Duke
Reporters’ Lab verilerine gore diinya genelinde faaliyet gosteren
dogrulama platformlarinin sayis1 2014 yilinda 44 iken, 2024 y1l1 itibariyla
400’iin tizerine ¢ikmistir (Stencel, Ryan ve Luther, 2024)

Tiirkiye'de ise igerik dogrulama faaliyeti yliriiten 6zel kuruluslar
arasinda Teyit, Dogrula, Dogruluk Pay1 6n plandadir. Bu platformlar
sosyal medyada dolagima giren iddialari, siyasi sOylemleri, gorselleri ve
haber igeriklerini inceleyerek kamuoyunu bilgilendirmektedir. Bu
platformlar, 2010’larda ortaya ¢ikmaya baslamigtir. Bunlara ek olarak
devletin yar1 resmi Anadolu Ajansi da 2020 yilinda AA Teyit Hatti’n1
faaliyete gecirmistir (aa.org.tr). Resmi internet sitesi lizerinde sonuglari
paylasan bu platform, sosyal medyadaki iddialar1 ve dezenformasyon

iceren igerikleri inceleyerek kamuoyuna aktarmay1 amaglamaktadir.

Tiirkiye’de Cumhurbaskanlig1 iletisim Baskanligi biinyesinde 2022
yilinda Dezenformasyonla Miicadele Merkezi kurulmustur. Dénemin
Iletisim Baskani, merkezin kurulusuyla ilgili paylasiminda “Ulkemize
kars1 yiiriitiilen sistematik dezenformasyon kampanyalarina kars1 Iletisim
Bagkanligimiz biinyesinde miistakil bir birim olusturduk” ifadesini
kullanmig ve bu merkezin ilk kurulus fikrinin Tiirkiye’ye kars1 yiiriitillen
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dezenformasyon kampanyalarina yonelik oldugunu vurgulamistir
(lletisim Baskanhgi, 2022). Dezenformasyonla Miicadele Merkezi,
kurulusundan sonraki donemde yurt disindaki gercek disi haberlerle
birlikte yurt i¢indeki olaylarla ilgili dijital platformlarda iiretilen gercek
dis1 igeriklere kars1 dogrulama yapmakta ve bunlari kendi internet sitesi
ve sosyal medya hesaplarindan paylasmaktadir.

Ancak saniyeler i¢inde dolasima girebilen icerikler iireten sosyal
platformlarda dezenformatif haberlerin yayilim hizinin, dogrulama
platformlarinin hiz ve giiclinden daha fazla oldugu da bir gercektir.
Dezenformatif haberler bireylere kontrolsiiz ve hizli aglar sayesinde
ulastiginda olusan kamuoyunu hakikatle bulusturmak her zaman miimkiin
olmamaktadir. Wardle (2017), bireylerde elestirel diistinme ve dogrulama
kiiltiiriiniin  gelismesine katki sagladigini belirtmektedir. Bu nedenle
dogrulama platformlari, dijital okuryazarligin toplumsal diizeyde

giiclendirilmesinde 6nemli araglar olarak degerlendirilmektedir.

Dogrulama platformlarinin tarafsizliginin ve ideolojik yaklagimlarinin
da kimi zaman dezenformasyonun Onlenmesinde bir engel olusturdugu
tartisilmaktadir. Bir tarafin {irettigi dezenformasyonu goriirken, diger
tarafin Urettigi dezenformasyonu gormezden gelmek, finansman
kaynaklarinin ¢ikarina uygun hareket etmek, bir ideolojiye bagl kalmak,
hizmet etmek, belirli amaglar dogrultusunda proaktif davranmak, etki
ajanligina soyunmak gibi olumsuzluklar, giiniimiizde dogrulama
platformlar1 i¢in 6nemli tehditlerin basinda gelmektedir (Cetindemir,
2023).

5. Dezenformasyonla Miicadelede Dijital Okuryazarhk

Dijital cagda dezenformasyonla miicadele; egitim, hukuk, platform
sorumlulugu, medya etigi ve bireysel farkindalig1 igeren ¢ok katmanli bir
yaklagimla miimkiin olabilmektedir. Bu ¢ok katmanli ortamda bircok
yonden dezenformasyonla miicadele teknikleri gelistirilmelidir.
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Egitim Politikalar1: Dezenformasyonla miicadelede en etkili
araclardan biri de bireylerin egitilmesidir. Dijital okuryazarlik
becerilerinin erken yaslardan itibaren kazandirilmasi, bireylerin yanlis ve
yaniltici bilgilere kars1 direng gelistirmelerine katki saglamaktadir. Egitim
kurumlari elestirel diisiinme, medya analizi, bilgi dogrulama ve etik dijital
davranig konularinda O6grencileri bilinglendirmelidir. Glinlimiizde Z
kusag1 dijital teknolojinin i¢ine dogdugundan c¢ogunlukla medya
iceriklerinin dogruluklartyla ilgili siipheci yaklagimlari olsa bile egitim
kurumlarinda medya okuryazarlig1 derslerinin bulunmasi, bununla ilgili
egiticilerin yetistirilmesi 6nem tasimaktadir. Medyanin yapisi, haber
iiretim ve dogrulama siiregleri, kaynak sorgulama teknikleri ve dijital etik
konularinin miifredatlara dahil edilmesi, 6grencilerin dijital ortamda daha
bilingli bireyler olarak yetismelerine katki saglayacaktir. Bunun disinda
dijital gd¢men olarak adlandirilan ve dijital teknolojilerle sonradan
tanisan yas almis bireylerin de dijital medya okuryazarligi bilgisine
erigsmesi i¢in yaygin egitim kurumlarinin egitim programlar1 uygulamasi
gerekmektedir.

Medya Kuruluslarinin  Sorumlulugu: Giiniimiizde medya,
dijitallesmenin en ¢ok doniistiirdiigli sektorlerin arasinda yer almaktaysa
da gazete ve televizyonlar, 21. yiizyilin basinda hala etki giiciinii
korumaktadir. Dezenformasyonla miicadelede konvansiyonel medya
kuruluslarina 6nemli roller diismektedir. Gazeteciligin temel ilkelerinden
biri olan dogrulama, yanlis bilginin yayilmasin1 Onlemenin en etkili
yollarindan biridir. Dijital ¢agda haber iiretim siireglerinin hizlanmasi,
zaman zaman dogrulama mekanizmalarmin zayiflamasina sebep
olabilmektedir. Haber igeriklerinin internet haber siteleri ve sosyal
medyadan hizli haber verme saikiyle dakikalar i¢inde iletilmesi, zaman
zaman dogrulama siireclerinin atlanmasina sebep olmaktadir. Dijital
ortamda haberlerin sonradan gilincellenebilmesi, baz1 gazetecilerin
dogrulama siireglerini yeterince isletmeden haber yayimlamalarina sebep
olabilmektedir. Rakip kuruluslardan ©6nce haber yayimlama istegi,

iceriklerin yeterince olgunlagsmadan yayimlanmasina yol ag¢maktadir.
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Medya kuruluslarinin ¢oklu kaynak kullanmasi, haber yayimni dncesinde
dogrulama siireglerini isletmesi, gorsel ve video igeriklerini kontrol
etmesi, yanlighgl ortaya c¢ikan haberleri hizli bigimde diizeltmesi ve
dogrulama ekipleri kurmasi oOnerilmektedir. Medya kuruluslari, dis
denetime ihtiya¢ duyulmaksizin etik ilkeler ve 6z denetim mekanizmalari
cergevesinde yanlis veya dogrulanmamis haberlerin dolagima girmesini

onlemeye yonelik kurumsal siiregler gelistirmelidir.

Bireysel Sorumluluklar: iginde bulundugumuz dijital ¢agda bilgi
iretimi ve dolasiminin hiz kazanmasi, bireylerin bilgiye erisimini
kolaylastirirken ayn1 zamanda dezenformasyonun yayilmasina da zemin
hazirlamistir. Wardle (2017), yanlis bilgilerin 6énemli bir kisminin kotii
niyetli kisilerden ¢ok, dogrulugunu sorgulamadan paylasan kullanicilar
tarafindan yayildigim1 belirtmektedir. Bireyler dijital uygulamalar,
aygitlar ve teknolojiler hakkinda bilgi sahibi olduklar1 6lgiide olasi
tehditlerin {istesinden gelebilir. Kullanicilarin dijital ortamlarda aktif
dogrulama kiiltiirii gelistirmeleri, dezenformasyonun etkisini azaltmada
onemli bir rol oynamaktadir. Dijital okuryazarlik diizeyi yiiksek
toplumlar, yanlig bilgiye kars1 daha direncli olmakta ve demokratik

kamusal tartisma ortamlarini daha saglikli bicimde stirdiirebilmektedir.

Son yillarda dijital okuryazarlik caligmalarinda insan-bilgisayar
etkilesimi (Human-Computer Interaction-HCI) 6nemli bir arastirma alani
haline gelmistir. Ozellikle dijital becerileri simirli olan bireylerin dijital
ortamlara uyumunu kolaylastirmak amaciyla gelistirilen G6grenme
sistemleri, kullanicinin dijital yeterlilik diizeyine goére uyarlanabilen
etkilesim mekanizmalarina odaklanmaktadir. Bu kapsamda gelistirilen
deneysel c¢aligmalarda, Ogrenenlerin dijital yeterlilik diizeyleri
belirlenerek  egitim  iceriklerinin  bireysel  ihtiyaglara  gore
diizenlenmesinin 0grenme bagarisin1 artirdigi ortaya konulmustur
(Buckingham, 2015).

Dijital Platformlarin Sorumlulugu: Dezenformasyonun
yayilmasinda 6nemli rol oynayan aktorlerden biri de sosyal medya ve



DIJITAL CAGDA DEZENFORMASYON: ILETISIM ALANINA YANSIMALARI 253

teknoloji platformlaridir. Instagram, Facebook, X, YouTube ve TikTok
gibi platformlar, diinya genelinde milyarlarca kullaniciya ulagmalari
nedeniyle haber dolasimi ve kamusal tartigma siire¢lerinde 6nemli bir
konuma sahiptir. Cok uluslu teknoloji sirketlerinden beklentiler arasinda
sahte hesaplar1 tespit etmek, bot hesaplarini kapatmak, manipiilatif
icerikleri isaretlemek, yapay zeka ile iretilen icerikleri etiketlemek,
dogrulama kuruluslariyla is birligi yapmak, algoritmik seffafligi saglamak
siralanabilir. Ancak kiiresel giice sahip sosyal medya sirketleri, kar
maksimizasyonu yapabilmek adina dezenformasyonla miicadele
yontemlerini kendi ¢ikarlarin1 6n planda tutarak belirlemektedir. Bircok
sirket, kimligi belli olmayan anonim hesaplara izin vermekte ve bu sekilde
trafigi arttrmaya c¢aligmaktadir. Ayrica sosyal ag kuruluslari,
uygulamalarin kullanimi1 6ncesinde kullanicilara onaylattiklari kullanim
kosullarin1 daha goriinlir ve segenekli olarak hazirlamali ve yapilan
giincellemelerde getirilen kosullar acik bir sekilde paylasilmalidir. Ancak
yeni medya ve yapay zeka sirketlerinin diinyada ekonomik, siyasi, askeri
ve kiiltiirel hegemonyaya sahip uluslar i¢cinde yapilandigin1 goz 6niinde
tutmak gerekmektedir. Bu sirketlerin ve dolayisiyla tilkelerin, 6zellikle
diinyadaki siyasi gelismelerle ilgili igeriklerde tarafli bir yaklagim
sergiledikleri ve dijitallesmeyi “gelismekte olan iilkeler” olarak
tanimlanan  cografyalarda yumusak gli¢ olarak  kullandiklar
degerlendirilmektedir. Bu gercek, dezenformasyon baskisi altinda
bulunan iilkelerin kendi dijital platformlarimi kurmalarmi bir gereklilik
haline getirmektedir. Bu sayede ¢ok uluslu sirketlerin diinya genelindeki
hegemonyasi kirilacagi gibi, ulus devletler i¢in daha bagimsiz ve yasal
diizenlemelerle hak temelli bir denetim ve diizenleme mekanizmasi

gelistirmek miimkiin olabilir.
Sonug¢

Dijital okuryazarlik, bilgi toplumunun gerektirdigi temel vatandaslik
becerilerinden biri olarak degerlendirilmektedir. Dijitallesen medyada
dogru bilgiye ulagsmak, kullanicilar i¢in 6nemli bir yontem bilgisine ve
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okuryazarlik diizeyine sahip olmayr gerektirmektedir. Dijital
teknolojilerin sagladigi imkanlarla birlikte yanlis bilgi, mezenformasyon
ve dezenformasyon gibi sorunlar da kiiresel 6lgekte dnemli bir tehdit
haline gelmistir. Gergek Otesi veya yeni gergeklik olarak ifade edilen
“post-truth” ¢aginda kitleye sunulan igerikler, hakikat ile bagini koparmis
ve “lretilmis algilar” gergegin yerini almistir. Uluslararasi sirketlerin
sahipligindeki sosyal medya, yank1 odalar1 ve filtre balonlari ile hakikatin
iizerine sis perdesi ¢ekmektedir.

Kotii niyetli derin sahte iireticilerini ve yaymncilarini sorumlu tutan
politikalarin olusturulmasi ve bu anlamda var olan hukuki bosluklarin
giderilmesi dezenformasyon ile miicadelede bir gerekliliktir (Ulusoy ve
Kaya Ilhan, 2025). Toplumda dijital okuryazarhgin her yas grubunda
yayginlagtirilmasi ve gelistirilmesi de 6nem tasimaktadir. Bireylerin
elestirel diisiinme  becerilerinin  gelistirilmesi, dijital ortamda
karsilagtiklar1 ~ bilgilerin  giivenilirligini  sorgulayabilmeleri  ve
dezenformasyonu ayirt edebilmeleri i¢in egitim imkanlar1 sunulmalidir.
Cevrim i¢i gizlilik, kisisel veri giivenligi ve etik kullanim konusunda
farkindalik olusturulmalidir. Ayrica akademide ve sektorde dijital
doniistim odakli merkezlerin kurulmasi, dijital okuryazarligi odagina alan
akademik etkinliklerin sayisinin arttirtlmasi dijital okuryazarlik diizeyinin

toplumda yiikseltilmesi ac¢isindan atilacak adimlardandir.

Gelecekte dijital okuryazarlik alaninda yapilacak arastirmalarin, yapay
zeka okuryazarligy, algoritmik okuryazarlik, veri okuryazarligi ve sentetik
medya iceriklerinin dogrulanmasi gibi yeni c¢alisma alanlarina
odaklanmas1 beklenebilir. Ozellikle {iretken yapay zeka uygulamalarinin
yayginlagsmasi, bilgi iretim ve tiketim siireglerini  yeniden
sekillendirmekte ve dijital okuryazarlik kavramimna yeni boyutlar
kazandirmaktadir. Bunun yani sira farkli yas gruplarmin dijital
okuryazarlik  diizeylerinin  karsilastirilmasi,  dijital ~ okuryazarlik
egitimlerinin etkililiginin olg¢iilmesi ve dezenformasyonla miicadelede
uygulanan politikalarin degerlendirilmesi de gelecekteki arastirmalar i¢in
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onemli ¢aligma alanlar1 olarak 6ne g¢ikmaktadir. Sonu¢ olarak dijital
okuryazarlik, dijital ¢agin karmagik bilgi ortaminda bireylerin bilingli,
elestirel ve sorumlu katilimini saglayan temel bir yeterlilik olarak 6nemini

artirmaya devam edecektir.



256 DIJITAL CAGDA DEZENFORMASYON: ILETISIM ALANINA YANSIMALARI

Kaynakc¢a

7418 Sayil1 basin kanunu ile baz1 kanunlarda degisiklik yapilmasina dair kanun (2022). Resmi Gazete,
Say1: 31987, 18 Ekim 2022.

Anadolu Ajansi. (2020). AA teyit hatt. https://www.aa.com.tr/tr/teyithatti

Bag, S.M ve Ozsoy S. (2022). Suni giindem olusturma ydntemi: Astroturfing, Sophos: Uluslararast
Biligim, Teknoloji ve Felsefe Dergisi, 5 (9), 1-8.

Baudrillard, J. (2016). Simiilakrlar ve simiilasyon (O. Adanir, Cev.). Ankara: Dogu Bat1 Yaynlari.

Bawden, D. (2008). Origins and concepts of digital literacy. Iginde C. Lankshear and M. Knobel (Eds.),
Digital literacies: Concepts, policies and practices (17-32), Peter Lang Publishing.

Bilgi Teknolojileri ve Tletisim Kurumu (BTK) (2023). Sosyal ag saglayict yiikiimliiliikleri ve uygulama
esaslari.

Brafman, O. ve Beckstrom, R. (2006). The starfish and the spider: The unstoppable power of leaderless
organizations. Penguin.

Bruno, N. ve  Moriggi, S.  (2025).  Disinformation: =~ History,  drivers, and
countermeasures. Encyclopedia, 5(4), 211. https://doi.org/10.3390/encyclopedia5040211

Buckingham, D. (2015). Defining digital literacy: What do young people need to know about digital
media? Nordic Journal of Digital Literacy, 10, 21-35. https://doi.org/10.18261/ISSN1891-943X-
2015.

Castells, M. (2008). Ag toplumunun yiikselisi: Enformasyon ¢agi: Ekonomi, toplum ve kiiltiir (E. Kilig,
Cev.). Istanbul: Istanbul Bilgi Universitesi Yayinlari.

Cetindemir, C. (2023, Ekim 25). Teyit platformlar: giivenilir mi? Anadolu Ajansi Teyit Hatt1.
https://www.aa.com.tr/tr/teyithatti/blog/teyit-platformlari-guvenilir-mi/1816810

Eshet-Alkalai, Y. (2004). Digital literacy: A conceptual framework for survival skills in the digital era.
Journal of Educational Multimedia and Hypermedia, 13(1), 93-106.

Ferrara, E., Varol, O., Davis, C., Menczer, F. ve Flammini, A. (2016). The rise of social bots.
Communications of the ACM, 59(7), 96—104.

Gilster, P. (1997). Digital literacy. New York: Wiley Computer Publishing.

Google. (2017, April 7). Fact check now available in google search and news around the world. Google
Blog. https://blog.google/products-and-platforms/products/search/fact-check-now-available-

google-search-and-news-around-world/

Goéneng, E. 0. (2003). Internet ve Tiirkiye’deki gelisimi. Istanbul Universitesi Iletisim Fakiiltesi Dergisi,
16: 87-98. https://doi.org/10.17064/iiiifhd.17565
Graves, L. (2016). Deciding what’s true: The rise of political fact-checking in American journalism.

Columbia University Press.

Harsin, J. (2025). A critical review of the anglophone and francophone mis/disinformation research:
Towards a conceptual history. Part 1. Questions De Communication, 48, 371-396.
https://doi.org/10.4000/15b16

Harsin, J. (2026). A Critical Review of the anglophone and francophone Disinformation Research:

Towards a conceptual history. Part II. Questions de Communication.

Illera, J.L. R. (2004). Digital literacies, Interactive Educational Multimedia, 9, 48-62.

Tletisim Bagkanlig:. (2022). Dezenformasyonla Miicadele Merkezi olusturuldu.
(https://www.iletisim.gov.tr)

Kaplan, 1. (2025). Sosyal medya ve dezenformasyon: Israil’in Gazze saldirilar1 rnegi. TRT Akademi,
10(23), 182-207. https://doi.org/10.37679/trta. 1559858



https://www.aa.com.tr/tr/teyithatti
https://www.aa.com.tr/tr/teyithatti/blog/teyit-platformlari-guvenilir-mi/1816810
https://blog.google/products-and-platforms/products/search/fact-check-now-available-google-search-and-news-around-world/
https://blog.google/products-and-platforms/products/search/fact-check-now-available-google-search-and-news-around-world/
https://doi.org/10.17064/i%C3%BCifhd.17565
https://doi.org/10.4000/15b16
https://doi.org/10.37679/trta.1559858

DIJITAL CAGDA DEZENFORMASYON: ILETISIM ALANINA YANSIMALARI 257

Karabacak, Z. 1. ve Sezgin, A. A. (2019). Tiirkiye’de dijital déniisiim ve dijital okuryazarlik. Tiirk Idare
Dergisi, 1(488), 319-343.

Karakog Keskin, E. (2025). Tiirkiye’de yapay zekanin dezenformasyon karnesi: Yapay zeka ile iiretilen
dezenformasyona ilisin dogruluk kontrollerinin igerik analizi. TRT Akademi, 10(23), 104-
139. https://doi.org/10.37679/trta.1557154.

Koger, M. (2012). Erciyes Universitesi dgrencilerinin internet ve sosyal medya kullanim aliskanliklari,
Akdeniz Iletisim Dergisi, 18, 71-85.

Leiner, B. M., Cerf, V. G, Clark, D. D., Kahn, R. E., Kleinrock, L., Lynch, D. C., Postel, J., Roberts, L.
G. ve Wolff, S. (1997). A brief history of the Internet. Internet Society.

Mahairas, A. ve Dvilyanski, M. (2018). Disinformation — [le3undopmauus (Dezinformatsiya). The
Cyber Defense Review, 3(3), 21-28. https://www.jstor.org/stable/26554993

Ng, W. (2012). Can we teach digital natives digital literacy? Computers and Education, 59(3), 1065—
1078.

Nimmo, B. (2022). Doppelganger: A russian disinformation operation. Graphika.

Nye, J. S. (2017). Yumusak gii¢: Diinya siyasetinde basarinin araglart (R. Inan-Aydin, Cev.). Ankara:
BB101 Yayinlart.

Stencel, M., Ryan, E., & Luther, J. (2024, May 30). With half the planet going to the polls in 2024, fact-
checking sputters. Duke Reporters’ Lab. https://reporterslab.org/with-half-the-planet-going-to-the-

polls-in-2024-fact-checking-sputters/

Tiirk Dil Kurumu. (t.y.). Giincel Tiirk¢e Sozliik. https://sozluk.gov.tr

Ulusoy, H., ve Kaya Ilhan, C. (2025). Siyasal iletisimde yapay zeka etkisi ve deepfake (derin sahte)
dezenformasyonu: 2024 ABD baskanlik segimleri ornegi. TRT Akademi, 10(23), 42-73.
https://doi.org/10.37679/trta. 1563828

Wardle, C. (2017). Fake news. It’s complicated. First Draft. https://medium.com/1st-draft/fake-news-
its-complicated-d0f773766c79

Wardle, C., & Derakhshan, H. (2017). Information disorder: Toward an interdisciplinary framework for

research and policy making. Council of Europe. https://rm.coe.int/information-disorder-report-
version-2018/16808c9¢77
We Are Social. (2025, October 15). Digital 2026: Global overview report. https://wearesocial.com/
Wu, T. (2025). Dikkat tacirleri, insan zihnine girmek i¢in amansiz miicadele (Cev. Basak Karal).

Istanbul: The Kitap Yayinlari.
Zuboff, S. (2021). Gézetleme kapitalizmi ¢ag1: giiciin yeni simirinda insan gelecegi igin savas. Istanbul:
Okuyan Us Yaymevi.


https://doi.org/10.37679/trta.1557154
https://www.jstor.org/stable/26554993
https://reporterslab.org/with-half-the-planet-going-to-the-polls-in-2024-fact-checking-sputters/
https://reporterslab.org/with-half-the-planet-going-to-the-polls-in-2024-fact-checking-sputters/
https://sozluk.gov.tr/
https://doi.org/10.37679/trta.1563828
https://medium.com/1st-draft/fake-news-its-complicated-d0f773766c79
https://medium.com/1st-draft/fake-news-its-complicated-d0f773766c79
https://wearesocial.com/

DiJITAL GAGDA DEZENFORMASYONLA
MUCADELE

Hiisamettin Akar™

Giris

Daha o6nce sadece yeterli kaynaga sahip medya kuruluslar1 genis
kitlelere ulagabilirken, internet teknolojisinde yasanan gelisme sayesinde
bugiin herkes kiiresel erisime sahip bir yayinci haline gelmis durumdadir.
Ozellikle Web 2.0 teknolojisi iletisimdeki merkeziligin ortadan
kalkmasma ve kullanicilar yiikselmesine sebep olmustur. Onceki
donemlerde sadece sunulan bilgileri alan pasif bireyler durumunda olan
bu kisiler, artik aktif kullanicilar durumuna gelmis ve herhangi bir konu
ile ilgili bilgilerini, duygularin1 ve diisiincelerini istedikleri anda diger
insanlarla paylasma imkanina kavusmuslardir. Yakin zamana kadar Web
2.0 teknolojisi ve bu teknoloji iizerine temellenen sosyal medyanin
saglamis oldugu iletisim kolayliginin yani sira Google, Yandex veya
Yahoo gibi gii¢lii arama motorlarinin bilgiye erisim baglaminda sahip
olduklar1 gilice yonelik insanlar olumlu diislinceler besliyorlardi. Bu
durum, insanlarin internete acik ¢ek vermesine ve onun sebep oldugu
tehlikeleri kiiciimsemesine veya tamamen gdrmezden gelmesine yol
acmistir. Bu aglarin hem kiiresel capta hem de Tiirkiye 06zelinde
1990'lardan bu yana biiyiik dl¢iide diizenlemesiz birakilmasi ve kullanici
hatalariyla ilgili esnek yasal diizenlemelerle beslenmesi, bir yandan
internet devlerinin ¢ok hizli bir sekilde biiylimesine diger taraftan da bu
aglardan kaynaklanan risklerin ortaya ¢ikmasina sebep olmustur. Ortaya

c¢ikan risklerden birisi de bu aglar vasitasiyla yayilan dezenformasyondur.

Dezenformasyon son donemlerde iizerinde daha fazla durulan bir

kavram olsa da yeni ortaya ¢ikmig bir olgu degildir, bilakis ge¢misi ¢ok
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eski tarihlere kadar gitmektedir. SOyle ki dezenformasyon, geleneksel
kitle iletisim araglartyla ya da yeni iletisim teknolojileriyle ortaya ¢ikan
bir olgu olmanin 6tesinde, insanlarin bir arada yasamaya basladiklari
donemde ilk once kisilerarasi iletisim yoluyla hayat bulan, daha sonra ise
her bir kitle iletisim araci vasitasiyla insanlar1 genellikle sosyal, siyasi ve
ticari konularda manipiile etmek amaciyla kullanilan bir olgudur. Bernays
(1928) dezenformasyonun koklerinin, hiikiimdarlarin ve devletlerin
kamuoyunu etkilemek ve iktidarlarin1 korumak i¢in yaniltici bilgiler
yaydig1 antik ¢aglara kadar uzanan propaganda g¢abalarina dayandigini
belirtmektedir.

Glinlimiizde daha yogun bir sekilde kullanilan ve takip edilen dijital
medya ve 6zellikle sosyal medya, insanlarin merkezi olmayan ve daginik
aglar araciligiyla hatali bilgileri iiretmesine ve hizla yaymasima olanak
tanimaktadir (Benkler vd., 2018’den akt. Kapantai vd., 2021: 1302). Bu
ortamda olusturulan igerikler; herhangi bir ii¢lincii taraf dogrulama veya
editoryal degerlendirme olmaksizin kullanicilar arasinda
aktarilabilmektedir. Dijital ¢agda yeni teknolojik imkanlarla ¢ogaltilan ve
yayilan yanlig bilgiler, diinya genelindeki agik toplumlar i¢in tehdit
olusturmaktadir (Sadiku, Eze ve Musa, 2018: 187). Bu tehdide yonelik
alinan onlemler ise zaman zaman kiiresel diizeyde zaman zaman ise {lilke
capindaki diizenlemeleri kapsayacak niteliktedir ve alinan Onlemler

iilkelerin gelismislik diizeyleri dogrultusunda farklilik gostermektedir.
1. Dijital Cagda Dezenformasyon ve iliskili Kavramlar

Dezenformasyon denildiginde kamusal zarara kasten yol agmak veya
kar elde etmek amaciyla tasarlanan, sunulan ve tesvik edilen her tiirli
yanlis, hatali veya yaniltict bilgi (HLEG, 2018: 10) kastedilmektedir.
Dezenformasyon, uygun bir strateji benimseyerek; gergegi carpitmak,
giivensizlik yaymak veya siiphe yaratmak amaciyla genellikle iilkelerin,
toplumlarin ve belirli hedef gruplarin 6zelliklerine gore ozel olarak
tasarlanmig araglar kullanir (Zatoga, 2022: 44).
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Oncelikle dezenformasyon ile iliskili kavramlara yer vermek ve sdz
konusu kavramlar ile dezenformasyon arasindaki farka deginmek faydali
olacaktir. Bu kavramlar malenformasyon (malinformation) ve
mezenformasyon (misinformation) kavramlaridir. Malenformasyon;
gerceklere dayanan ve kisiye, kurulusa veya iilkeye zarar vermek igin
paylasilan bilgi anlamindadir. Genellikle gizli kalmas1 gereken bilgilerin
kamuyla paylagilmas: yoluyla siire¢ isletilir. Dezenformasyon ve
malenformasyon kavramlarinin tanimlarindan hareketle her iki kavramin
zarar verme amaci tagidigini ve bu iki kavram arasindaki farkin yayilan
bilginin yanlig ya da yalan bilgi olmasi (dezenformasyon) veya gerceklere
dayanmasindan ~ (malenformasyon)  kaynaklandigi  sdylenebilir.
Dezenformasyonla ilgili bir diger kavram olan mezenformasyon ise kasit
(zarar verme niyeti) olmaksizin hata sonucu paylasilan yaniltict bilgiyi
ifade eder. See (2018: 328), yanlig ya da yaniltic1 bilginin paylagilmasinda
kasit olup olmamasinin mezenformasyon ile dezenformasyon kavramin
birbirinden ayiran en énemli nokta oldugunu dile getirmektedir. Sadaba
ve Salaverria (2023: 18) ise kasitsiz olarak sunulan bu mesajlarin bir
kisminin vatandaslara medya araciligiyla ulagtigin1 ve bunu 6nlemek icin
medya kuruluslariin, bu hatalarin sayisin1 en aza indirmeyi amaclayan
profesyonel yapilara ve dahili protokollere sahip olduklarini
belirtmektedirler. Diger taraftan UNESCO, dezenformasyonun da
mezenformasyonun da toplum i¢in sorun teskil ettigini, ancak
dezenformasyonun genellikle orgiitlii olmasi, iyi kaynak saglamasi ve
otomatik teknolojilerle desteklenmesinden dolay1 daha tehlikeli oldugunu
belirtmektedir (Berger, 2022: 6).

Ingiltere'deki Brexit oylamasi (2016), ABD'de Donald Trump'in zaferi
(2016) ve Kenya'nin ulusal se¢im sonuglarini iptal etme karar1 (2017) gibi
olaylardan bu yana, dezenformasyonun etkileri iizerine pek ¢ok tartisma
yirlitiilmiistiir. Glinlimiiz agisindan daha endise verici olan ise ulusalct,
etnik, 1rksal ve dini gerilimleri kullanarak mevcut sosyo-Kkiiltiirel
boliinmeleri derinlestirmek, gilivensizlik ve kafa karigikligi tohumlar

ekmek i¢in 6zel olarak tasarlanmigs dezenformasyon kampanyalarinin
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uzun vadeli etkileridir (Wardle ve Derakhshan, 2017: 4). Cesitli iilkelerde
yasanan i¢ ayaklanma ve i¢ savaslar, Covid-19 pandemisi doneminde
salgina ve tedavi yontemlerine yonelik yayilan bilgiler, savasan tilkelerin
kendilerine yonelik ve diger iilkeye yonelik olumlu ve olumsuz kamuoyu
olusturmak i¢in yayinladiklar: mesajlar gz Oniine getirildiginde bazen
bireyleri bazen {ilkeleri manipiile etmek amaciyla dezenformasyona

basvuruldugu soylenebilir.

Dezenformasyonun ortaya cikmasi, islemesi ve etkisi goz Oniine
getirildiginde ii¢ unsurun bu siiregte ilgili oldugu goriiliir. Bunlar aktor,
mesaj ve yorumlayicidir. Bu unsurlarin 6zellikleri, Wardle ve Derakhshan

(2017: 5) tarafindan tabloda yer aldig1 sekliyle sunulmustur.

Aktor tiirti Resmi / Gayri resmi

Hig yok / Gevsek / Sik1/ Ag tipi

Orgiitlenme diizeyi

Motivasyon tiirii Ekonomik / Siyasi / Sosyal / Psikolojik
Aktor Otomasyon diizeyi Diisiik (Insan)/ Mix (Siborg) / Yiiksek (Bot)
Hedef kitle Uyeler / Sosyal gruplar / Toplumun tamami1
Zarar verme niyeti Evet / Hayir
Yaniltma niyeti Evet / Hayir
Siire Uzun dénemli / Kisa dénemli / Olay temelli
Dogruluk Yanultict igerik / Tahrif edilmis igerik /
Tamamen sahte igerik
Mesaj
Hukuka uygunluk Yasal / Yasa dist
Taklit tipi Yok / Marka / Kisi
Mesajin hedefi Kisi / Kurum / Sosyal Grup / Toplumun tamam1
Mesajin okumast Baskin okuma / Muhalif okuma / Miizakereci
Yorumlayict Alnan aksiyon Yok sayma / Onaylama ve paylasma / Muhalif

bir tavirla paylasma

Tabloda sunulan 6zelliklere bakildiginda oncelikle aktorlerin resmi ya
da gayri resmi olabilecegi goriilir. Bu kapsamda aktor; bir devlet
kurumuna, siyasi partiye, tescilli bir medya kurulusuna veya halkla
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iligkiler ajansina bagli olarak ¢alisan kisiler veya kurumlarin olusturdugu
resmi aktdr olabilecegi gibi kurumsal bir bagi bulunmayan, genellikle
kimligi gizli veya takma isim kullanan kisiler ya da kurumlardan olusan
gayri resmi aktor de olabilir. Resmi aktdrler, yaptiklari paylagimlarin
sorumlulugunu goriiniirde de olsa tstlenirler. Oysa resmi olmayan
aktorler (bot hesaplar, trol ordular1 veya bireyler) ise genellikle
sorumluluktan kagma pesindedirler.

Aktorlerin Orgiitlenme diizeyleri ise hi¢ yok, gevsek, siki ve ag tipi
seklindedir. ~ Aktorlerin  orgiitlenme  diizeyinin  hi¢  olmamasi
koordinasyonun olmadigmi, giic odaginin birey oldugunu ve tespit
edilmesinin kolay oldugunu gdsterir. Orgiitlenme diizeyinin gevsek
olmas1 koordinasyonun zayif oldugunu, gii¢c odaginin yapay gruplardan
olustugunu ve tespit edilmesinin akigkan olmasindan dolay1 zor oldugunu
belirtir. Orgiitlenme diizeyi siki olan aktdrlere bakildiginda aralarindaki
koordinasyonun gii¢lii oldugu, gli¢ odaginin merkezi otorite oldugu ve
tespit edilmelerinin orta zorlukta oldugu goriiliir. Aktorlerin ag tipi
orgiitlenmesi ise aktorler arasindaki koordinasyonun ¢ok gii¢lii oldugunu,
giic odaginin daginik ama entegre yapilar oldugunu ve tespit edilmelerinin

cok kanalli olmasindan dolay1 ¢ok zor oldugunu ifade eder.

Aktorleri harekete geciren motivasyon kaynagi ekonomik, siyasi,
sosyal ya da psikolojik olabilir. Zaman zaman belirli bir gelir elde etmek
ya da borsada yer alan belirli hisse senetlerinin degerini asagiya ¢ekmek
icin yapilan gergek dis1 paylasimlar ekonomik; Ozellikle se¢im
donemlerinde rakip adayr zor duruma diisiirecek ya da toplumu
kutuplastirmaya yonelik yanlis ve yaniltict paylasimlar siyasi; toplumda
panik ve kaosa sebep olacak asilsiz paylasimlar sosyal ve kimsenin
bilmedigi bir bilgiyi sunarak ilgi odagi olma arzusu ise psikolojik
motivasyon olarak aktorleri dezenformasyona yoneltebilir.

Giliniimiizde dezenformasyon insanlar tarafindan iiretilse de daha ¢ok

cesitli teknolojiler ya da teknolojik araclar araciligiyla yayilmaktadir.
Otomasyon diizeyi de dezenformasyonun yayilmasi siirecinde insanin ve
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teknolojinin ne kadar pay sahibi oldugunu ifade etmektedir. Tablo 1’e
bakildiginda otomasyon diizeyinin diigilk, mix ve yiiksek olabilecegi
goriilmektedir. Diisiik diizey otomasyon, dezenformasyon igeriklerinin
insan tarafindan retilip yayilmasi anlamina gelmektedir. Otomasyon
diizeyinin mix diizey olmasi, paylagimlarin liretiminin insan tarafindan,
yayiliminin ise teknolojik araglar ile yapilmasin ifade eder. Ote yandan
otomasyon diizeyinin yiiksek olmasi ise dezenformasyon iceren
mesajlarin  ¢esitli yazilimlar ve botlar tarafindan {retildigini ve
dagitildigini anlatir.

Dezenformasyon igeriklerinin hedef kitlesi, dar bir ¢cer¢evede yer alan
az sayida kisi olabilecegi gibi toplumdaki belirli gruplar ya da toplumun
tamami1 da olabilir. Dezenformasyon yapilarak ulagilmak istenen amag,
kime ya da kimlere ulagilacagini belirler. Bazen mikro hedefleme yoluyla
cok dar bir alanda bulunan spesifik hedef kitleye ulasmak ve onlarin
algilarina hitkmetmek amaclanir bazen de daha biiylik bir hedef kitle
harekete gecirilmeye caligilir.

Yukarida da belirtildigi iizere hedef kitlenin algilar1 yonlendirilirken
farkli nitelikte ve farkli amach paylasimlar s6z konusu olabilmektedir.
Paylasilan igerik dezenformasyon ya da malenformasyon niteliginde ise
zarar verme kasti s6z konusu olmaktadir, ancak paylasilan igerik

mezenformasyon ise bu kez zarar vermek niyetinden sz edilemez.

Dezenformasyonun ikinci unsuru olan mesaja bakildiginda mesaj;
uzun donemli, kisa donemli ve olay temelli olarak paylasilabilir.
Paylasilan mesajlar toplumun inancini, degerlerini ya da duydugu giiveni
yillarca stirebilen dezenformasyon ile yavas yavas degistirme amact
giidiiyorsa uzun donemli mesaj paylasim stratejisinin, diger taraftan
giindemde olan bir olay ya da konuya yonelik olarak belirli bir siire
(birkac hafta veya ay) icerisinde mesaj paylasiliyorsa kisa donemli mesaj
stratejisinin kullanildig1 sdylenebilir. Gergeklesen bir krizin ya da olayin
hemen ardindan yasanan boslugu kullanmak i¢in paylasilan
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dezenformasyon s6z konusu ise bu da olay temelli mesaj stratejisinin

kullanim1 anlamina gelmektedir.

Dezenformasyon siirecinin isletilmesinde paylasilan mesajlarin ne
kadar siire ile paylasildigi 6nemlidir. Bununla birlikte sunulan mesajlarin
dogruluk derecesi ya da mesajlarin ne kadar tahrif edildigi de 6nem arz
etmektedir. Sunulan mesaj yaniltict olabilir. Dezenformasyon siirecinde
mesajlar bir kisiyi, kurumu ya da markay1 kotiilemek igin yaniltici sekilde
paylasilabilecegi gibi gercek bilgiler lizerinde oynanarak (azaltilarak ya
da artirllarak) da dezenformasyon yapilabilir. Yine dezenformasyon

siirecinde paylasilan mesajlar tamamen yalanlardan olusabilir.

Dezenformasyon siirecinde paylasilan mesajlarin hukuka uygun olup
olmamasi ve mesajlarin bir kisiye ya da markaya mal edilecek sekilde
sunulmast dezenformasyonun hem yayilim hizint hem de sonucunu
etkilemektedir. Yasalara uygun mesajlar sug¢ teskil etmediginden dolay1
daha fazla ara¢ ve ortamda kendisine yer bulabilir ve daha fazla kisiye
ulagabilir, diger taraftan yasa dis1 mesajlarin yayinlanmasinin sug teskil
etmesi yayin ortamlarini kisitlarken bazen de bu tiir mesajlar marjinal

kisiler ya da gruplar tarafindan daha fazla paylasilabilmektedir.

Istenilen etkinin uyandirilmasi igin uygun bir mesajin; dogru zamanda,
dogru aragla, dogru hedefe ulastirilmas: gerekir. Dogru hedef bazen bir

kisi, bazen bir grup, bazen de toplumun tamami olabilmektedir.

Dezenformasyon siirecinin ii¢linci ve son unsuru yorumlayicidir.
Yorumlayict mesajin okumasini yapan, onu izleyen ya da dinleyen ve
mesaja aksiyon gosteren kisi veya kurumlardir. Dezenformasyon
amaciyla paylasilan mesajlar yorumlayici tarafindan farkli sekillerde
(baskin, muhalif, miizakereci) okunabilir. Baskin (hegemonic) okuma;
paylasilan mesajin tam da aktoriin niyeti ya da amaci dogrultusunda
okunmasini ifade ederken; muhalif (oppositional) okuma yorumlayicinin
paylasilan mesajin igerigini, amacini anlamasi ve bunu reddetmesini
belirtir. Miizakereci (negotiated) okuma ise yorumlayicinin sunulan
mesajin ne oldugunun farkinda olarak mesajin, kendi diigiince ya da



DIJITAL CAGDA DEZENFORMASYON: ILETISIM ALANINA YANSIMALARI 265

ideolojisine uygun gordiigii kisimlarini kabul ettigi ve baz1 kisimlarini da
reddettigi okumadir (Hall, 2003: 322-326). Yorumlayicinin okuma tiirii
gosterecegi aksiyonu da etkiler. Bu kapsamda yorumlayic1 kendisine
ulasan mesaji yok saylp gormezden gelebilir, mesajin icerigini
onaylayarak daha fazla kisiye ulastirma gayreti icerisine girebilir ya da
mesajin igerigini reddetmek, anlamini ¢iirlitmek veya tersine ¢evirmek

gayesiyle mesaj1 bagkalariyla paylasma aksiyonunu gosterebilir.

Dezenformasyon belirtilen bu {i¢ unsurun etkilesime girmesi ile
gerceklesmektedir. Dezenformasyonu ortaya atan aktoriin kim oldugu,
orgiitlenme diizeyi, motivasyon derecesi ve otomasyon sistemlerini
kullanip kullanmamasinin yani sira mesajin yayilma siiresi, dogruluk
diizeyi, hukuka uygun olup olmamasi ve mesajin hedefi 6nem arz
etmektedir. Diger taraftan dezenformasyonun {igiincii unsuru olan
yorumlayicinin mesaji okuma sekli dezenformasyonun amacina ulasip

ulagsmamasinda etkili olmaktadir.
2. Dezenformasyonun Yayillmasinda Rol Oynayan Araglar

Dezenformasyon, giiniimiizde geleneksel kitle iletisim araglar1 olarak
ifade edilen gazete, radyo ve televizyondan daha ziyade, iletisimin yeni
arag ve ortamlar1 (Facebook, X, Instagram, LinkedIn, TikTok, WhatsApp,
Telegram, Signal, Bip vb.) iizerinden yayilmaktadir. Geleneksel ve yeni
iletisim araclar1 ilizerinden gergeklestirilen yayincilik acisindan
dezenformasyon konusu ele alindiginda geleneksel iletisim araglari
paylastiklart  haberler veya bilgilerden daha fazla sorumlu
tutulduklarindan dolay1 ¢ogunlukla etik ilkeler g¢ercevesinde hareket
etmektedirler. Burada ¢ogunlukla ifadesinin altin1 ¢izmek gerekir, ¢iinkii
geleneksel kitle iletisim araglar1 da zaman zaman siyasi ya da ekonomik
giicli elinde bulunduranlar lehine dezenformasyona bagvurarak insanlarin
algilar1 ya da davraniglart lizerinde etkili olmaya g¢aligmaktadirlar. Bu
kuruluslar kasitli bir sekilde sahte ya da abartili haberler (bi¢imsel olarak
haber medyasinin ¢iktilarini taklit eden, ancak kurumsal siire¢ veya niyet
bakimindan ondan ayrilan uydurma haber) yayinlayarak okuyuculari,



266 DIJITAL CAGDA DEZENFORMASYON: ILETISIM ALANINA YANSIMALARI

dinleyicileri ve izleyicileri manipiile edebilmektedirler. Diger taraftan
yeni iletigsim arag ve ortamlar1 iizerinden gerceklestirilen dezenformasyon
ise daha denetimsiz bir sekilde, daha hizli ve daha biiyiik bir etkiye
sahiptir.

Dezenformasyon, internet teknolojisi ve sosyal medyanin geligimi
sonrast bu platformlar iizerinden sistematik olarak icra edilmeye
baslanmis ve bu durum konuya olan akademik ilginin artmasina neden
olmustur. Bu kapsamda dezenformasyon kavrami siyaset bilimi, iletisim
bilimleri, davranis bilimleri ve bilgisayar miihendisligi alanlarinda daha
fazla ele alinmaya baglamistir (Ates, 2022: 1576).

Ozellikle sosyal medya kullanicilarinin bu ortamda sergiledikleri
davraniglar1  (begenme, paylasma), ge¢irdikleri siireyi, kullanim
aligkanliklarin1 ve diger dijital ayak izlerini takip eden ve bunlar1 bir
anlamda onem sirasina gore smiflandirip bu dogrultuda kullanicilarin
ilgisini ya da dikkatini ¢ekecek paylasimlart karsilarma getiren
algoritmalar, dezenformasyon igeren paylagimlari da ayni mantik ile
kullanicilarin  karsisina getirmekte ve bu yolla dezenformasyonun

yayilmasina katki sunmaktadirlar.

Yine sosyal medyanin kendisi dezenformasyonun yayilmasinda
onemli bir ara¢ durumundadir. Dijital 2026 Kiiresel Genel Bakis
Raporuna (Digital 2026 Global Overview Report) gore diinya genelinde
sosyal medya kullanicilarinin sayisi 5,66 milyara ulagmistir ki bu rakam
diinya niifusunun %68,7’sine denk gelmektedir (wearesocial.com). En
basta kullanici sayismin bu kadar fazla olmasi sosyal medyay1
dezenformasyonun yayilmasinda kullanilan bir ara¢ durumuna getirirken,
diger taraftan sosyal medyanin sahip oldugu Ozellikler de bu araci
dezenformasyonu yaymak isteyenler acgisindan uygun bir arag
yapmaktadir. Dezenformasyonun yayilmasina etki eden diger bir faktor
de bot hesaplar olarak karsimiza gelmektedir. Bu hesaplar kullanilarak
yerine gore ticari yerine gore de siyasi tercihler yonlendirilmektedir.
Asagida dezenformasyonun yayimasinda sosyal medyanm, bot
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hesaplarin bir de yapay zeka ve algoritmalarin oynadigi rol ayr1 ayri ele

alinmustir.
2.1. Dezenformasyonun Yayilmasinda Sosyal Medyanin Rolii

Internet teknolojisi {izerine temellenen sosyal medyanin erisilebilirligi,
etkilesime izin vermesi ve her tiirlii bilginin hizli bir sekilde yayilmasina
imkan tanimasi aslinda bir yoniiyle bireylerin yerel ve kiiresel gelismelere
dair biling diizeyinin yiikselmesine ve yasanan sorunlara yonelik
farkindaliklarinin artmasina katki sunmaktadir. Ancak sosyal medya
platformlarinin etkisi her zaman bu sekilde olumlu olmamakta bazen de
bu platformlar araciligiyla belirli kisi veya gruplarin ¢ikarlarina hizmet
etmek amaciyla dezenformasyon iceren paylagimlar yapilmaktadir.
Sosyal medya platformlar1 {izerinden kasitli bir sekilde paylasilan yanlis
ve sansasyonel icerikler, Ozellikle yeterli dijital okuryazarlia sahip
olmayan kitleler acisindan ciddi bir risk unsuru haline gelmektedir.
Bir¢cok insan oniine ¢ikan bu kurgu paylasimlari, dogrulugunu teyit
etmeden gercek olarak kabul etmekte ve bu paylagimlarda one siiriilen
temelsiz iddialar 1s1g1nda fikir olusturup toplumsal kutuplagsmaya veya
tehlikeli eylemlere yonelebilmektedir.

Sosyal medyada dezenformasyon ve uydurma igeriklerin
olusturulmasi, yayilmasi ve tiiketimi, 6zellikle bu tiir kaynaklara kolay
erisim ve bu tiir yanlis bilgilerin varligma dair farkindaligin olmamasi
nedeniyle giderek artan bir endise kaynagidir (Shu vd., 2020). Asparagas
(uydurma) haber yeni bir olgu olmasa da teknolojik gelismeler bu
haberlerin hizla yayilmasi i¢in ideal bir ortam yaratmistir. Bu manada
Facebook, X ve YouTube vb. platformlar, yanhs bilgi ve
dezenformasyonun iiretilmesi ve yayilmasi i¢in verimli bir zemin
sunmaktadir (Hilary ve Dumebi, 2021: 496). Dezenformasyonun
iretilmesi ve yayilmasina uygun bir zemin hazirlayan bu platformlar diger
taraftan da yaratabilecekleri potansiyel tehlikelere kars1 cogu zaman belki
bilmeden, belki de bilerek kayitsiz kalmaktadirlar (Horowitz, 2019: 10).
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Sosyal medya platformlarinin bu sekilde kayitsiz davrandiklart bir
ortamda, bireysel kullanicilarin yani sira kurumsal hesaplar da cesitli
gerekcelerle dezenformasyon igerikli paylagimlarin yayilmasina aracilik
edebilmektedir. Kurumlari bu tiir yaniltici igerikler paylasmaya iten temel
faktorler; sosyal medya pazarlama faaliyetlerinin verimliligini artirmak,
web sitesi trafigini yiikseltmek, takip¢i sayisini ¢ogaltmak, kitlelerde
duygusal bir karsilik bulmak veya mevcut giindemi bagka yone ¢ekerek
dikkat dagitmaktir (Hilary ve Dumebi, 2021: 501).

Soylemsel rasyonalite, cagdas iletisim ekosisteminde duygulanim
iletisimi (affective communication) nedeniyle bir kriz yasamaktadir.
Biligsel siire¢lerin hizin1 agan duygusal uyaranlar, bilginin dogrulugundan
ziyade yarattig1 sansasyonel etkiyle degerlendirilmesine yol agmaktadir.
Bu siiregte enformasyonun rasyonel degeri, yerini uyaranin siddetine
birakmaktadir. Sonug¢ olarak, mantiksal tutarlilik barindiran uzun
aciklamalar, manipiilatif ve baglamindan koparilmis mikro-igeriklerin
yarattig1 yiiksek dikkat c¢ekme potansiyeliyle rekabet edemez hale
gelmektedir. Ornegin yalan yanls ya da baglamindan koparilmis bir
icerikle olusturulan bir tweet muhtemelen rasyonel ilkeler dogrultusunda
hazirlanmig bir arglimandan daha etkili olmaktadir (Chul Han, 2018: 23).

Sosyal medya kullanicilart yerine gore doviz kuru dalgalanmalarindan,
toplumsal adaletin saglanmasina yerine gore modern insanin yasadigi
yalmzlik ve kaygidan hiikiimet politikalarinin elestirisine kadar her
konuyu bu platformlarda giindeme tasimaktadirlar. Halkin genelini
ilgilendiren her konu bu platformlarda ele alimip tartisilirken
denetimsizlik ve merkezi bir yapmin olmamasi (herkesin paylasimda
bulunabilmesi) sebebiyle dogrular kadar, kasitli bir sekilde paylasilan
icerikler de kullanicilar arasinda dolasima sokulabilmektedir. Ozellikle
siyasi olaylara yonelik paylasimlar herkesin dikkatini ve ilgisini
cektiginden dolayi, bu konuda yapilan paylasimlarda kullanicilar daha

fazla dezenformasyona maruz kalabilmektedirler.
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Bu kapsamda 2016 ABD baskanlik se¢imleri iizerine yapilan ve web
sitesi ziyaretleri yoluyla ¢evrimigi asparagas haber tiiketimini inceleyen
bir caligmada Facebook'un, insanlar1 asparagas (uydurma) haberlere
yonlendirmede Onemli bir rol oynadigi tespit edilmistir. Facebook’u
yogun bir sekilde kullanan kisiler, asparagas haberlere daha fazla maruz
kalmaktadir. Ote yandan Facebook’ta yer alan dogrulama haberlerinin
asparagas haberlere karsi1 koymada basarisiz oldugu sonucuna
ulagilmistir. Arastirmaya gore bu tiir iceriklere maruz kalmak; kamusal
tartisgmanin kalitesini disiirebilir, yanlis algilar1 koriikleyebilir, siyasi
rakiplere karsi diismanhigi artirabilir ve hiikiimet ile gazetecilige olan
giiveni agindirabilir (Guess, Nyhan ve Reifler, 2018: 10-12). ABD’de
gerceklestirilen 2020 se¢imlerinde de ABD Baskani Donald Trump, Joe
Biden’a kars1 yenilgisini perdelemek icin sosyal medya hesaplarindan
yaptig1 paylasimlarla dezenformasyon kampanyas: baslatmistir. Trump,
secimlerde hile oldugunu, bu sebeple se¢im sonuglarini tanimayacagini
sosyal medya hesaplarinda paylasinca taraftarlari, ABD kongre binasini
basmis ve kaotik bir ortamin yasanmasina sebep olmuglardir. Bunun
izerine X (o donem Twitter) ve Facebook Trump’a ait hesaplari belirli bir

siireyle de olsa askiya almistir (www.bbc.com/news).
2.2. Dezenformasyonun Yayillmasinda Bot Hesaplarin Rolii

Bilgisayarlarin ilk giinlerinden beri hayatimiza girmis olsa da ikna
etme, karalama veya yaniltma amaci giiden iyi niyetli veya zararl araglar
olarak kullanilan bot hesaplar; sosyal medya iizerinde otomatik olarak
icerik {lireten, insanlarla etkilesime giren ve onlarin davraniglarini taklit
etmeye, hatta muhtemelen degistirmeye ¢aligan  bilgisayar
algoritmalaridir. Bu hesaplar, sosyal medya platformlarinda son yillarda
yogun dolagimdadir (Ferrara vd., 2016: 96). Yapay zeka destekli sosyal
botlar, sosyal medya platformlarinda insanlara benzer sekilde
algilayabilir, diisiinebilir ve hareket edebilir. Buradaki zorluk, sosyal
botlarin insanlara yanlis bilgi vermek, tartigmalari koriiklemek,
dolandiricilik yapmak veya borsay: istismar etmek gibi birgok zararl
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eylemi gergeklestirebilmesidir (Hajli vd., 2022: 1238). Bot hesaplar
vasitasiyla, mikro hedefleme yapilarak bireyler ve kiicliik gruplar
dogrudan hedef alinmakta ve bu kisilerin siyasal tercihleri ve tiiketim
davraniglar1 {izerinde etkili olunmaya c¢alisilmaktadir. Bu manada bir
yonlendirme ve ikna araci roliinii iistlenen bot hesaplardan gilinden giine
daha fazla yararlanilmaktadir. Ng ve Carley (2025) sosyal medyadaki
konusmalarin  %20'sinin botlar, %80'inin ise insanlar tarafindan
olusturuldugunu belirtmektedir. Bu ifade sosyal medyada yapilan
paylasim ya da paylasimlara yonelik gerceklestirilen eylemlerin (like,
yorum vb.) beste birinin bot hesaplar tarafindan olusturuldugu anlamina

gelir.

Bot hesaplar, dezenformasyonun yayilmasinda kritik bir rol oynar. Bu
hesaplar; iftira, taciz ve nefret sdylemi igeren mesajlar1 sistematik bir
sekilde paylasarak belirli bir kitle olusturmay1 hedefler. Temel amag,
botlar aracilifiyla topluma belirli fikirleri empoze etmek, algi
operasyonlar1 yiiriitmek ve insanlari istenilen dogrultuda manipiile ederek
harekete gecirmektir (Ceyhan, 2019: 14).

Giliniimiizde insanlar1 kendi amaglar1 dogrultusunda manipiile etmek
ve harekete ge¢irmek isteyen kisi ve kuruluslar sosyal medyadan
yararlanmaktadir. Sosyal medyada yapilan manipiilasyonlar bazen gercek
kisiler bazen de bot hesaplar iizerinden gergeklestirilmektedir.
Radivojevic ve arkadaslar1 (2024) tarafindan yapilan arastirmada sekiz
popiiler sosyal medya platformunun (X, Instagram, Facebook, Threads,
TikTok, Mastodon, Reddit ve LinkedIn) bot ve igerik politikalari
incelenmistir. Arastirma sonucunda bu platformlarin mevcut denetim
mekanizmalarinda 6nemli agiklar oldugu tespit edilmis ve kotii niyetli
aktorlerin bu zayifliklardan yararlanarak dezenformasyon yayma,
dolandiricilik yapma veya kullanicilart manipiile etme potansiyeline sahip
olduklar belirtilmistir.

Diger taraftan glindemde olan konu ya da sorunlarla ilgili kamuoyu
olusturmak i¢in yapilacak paylasim ya da atilacak adimlarla ilgili devreye
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sokulan bot hesaplarin, her bir konu ya da sorun baglaminda niceligine
dair yasanan belirsizlik, s6z konusu hesaplarin dezenformasyon yayma ve
manipiilasyon potansiyeline yonelik duyulan endiseyi daha da
derinlestirmektedir.

Bot hesaplar dezenformasyonu yayma, kamuoyunu manipiile etme,
siyasi kutuplagma, siber zorbalik ve taciz, dolandiricilik faaliyetleri, borsa
manipiilasyonu ve kurum ya da marka itibarin1 etkileme gibi amaglarla
kullanilabilmektedir (Trajcheva, 2023). Bot hesaplar kullanilarak planl
dezenformasyon dalgalar1 yaratilarak bilginin dogrulugu asindirilmakta,
cok sayida paylasim, yorum ve begeni etkilesimi olusturularak belirli bir
goriise yonelik yaygin bir destek veya muhalefet yanilsamasi
yaratilmakta, nefret sdylemi, tehdit ve kotii niyetli icerikler yayilarak siber
zorbalik yapilmakta, istenmeyen mesajlar (spam), oltalama, kimlik
hirsizlig, tiklama sahtekarligi gibi yollarla dolandiricilik faaliyetleri
gerceklestirilmekte, kurum ve markalar hakkinda yanlis bilgiler yayarak
hisse senetlerinin diismesi hedeflenmekte, yine bireylerin, kurumlarin ve

markalarin itibarlarini tehdit edecek asilsiz paylasimlar yapilmaktadir.

Siyasi diizlemde bot hesaplar araciligiyla yapay kamuoyu
olusturulmakta ve se¢menler siyasi tercihleri baglaminda manipiile
edilmektedirler. Bu tiirden hesaplarla siyasi iletisimin manipiile edildigine
dair ilk kanitlar, 2010 yilina dayanmaktadir. ABD’de 2010 yilinda
gerceklestirilen ara segimler sirasinda bot hesaplar iizerinden, bazi
adaylar1 desteklemek ve digerlerini karalamak amaciyla, sahte haber
iceren web sitelerine binlerce tweet atildig1 tespit edilmistir (Ratkiewicz
vd., 2011). Benzer bir arastirma 2016 ABD baskanlik se¢imleri esnasinda
atilan tweetlere yonelik olarak gerceklestirilmistir. Bu aragtirmada 16
Eyliil ile 21 Ekim 2016 tarihleri arasinda yaklasik 2,8 milyon farkli
kullanici tarafindan olusturulan 20 milyondan fazla tweet, veri seti olarak
kullanilmistir. Tweetlerin olusturulmasinda kullanilan bot hesaplart tespit
etmek icin, gelismis makine 6grenme teknikleri kullanilmis ve yaklasik
400.000’den fazla hesabin bot hesap oldugu ve atilan toplam tweetlerin
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yaklasik %19’unun bu bot hesaplar tarafindan olusturuldugu tespit
edilmistir (Bessi ve Ferrara, 2016).

Dezenformasyon arttk diinya genelinde bir tehdit olarak
algilanmaktadir. Bu kapsamda Diinya Ekonomik Forumu (WEF), 2025
yili Kiiresel Risk Raporu’nda giincel kiiresel riskleri siralarken yanlis
bilgilendirme ve dezenformasyonun ilk beste oldugunu belirtmistir.
Rapora gore diinyanin kars1 karsiya kaldigi giincel kiiresel risklerden
birincisi devletler arasi askeri ¢atigmalar, ikincisi ekstrem hava olaylari,
ticlinciisi jeoekonomik ¢atisma, dordiinciisii yanlis bilgilendirme ve
dezenformasyon ve besincisi toplumsal kutuplagsmadir (WEF The Global
Risk Reports, 2025).

2.3. Dezenformasyonun Yayllmasinda Yapay Zekd ve
Algoritmalarin Rolii

Teknolojik gelismeler 6zellikle de yapay zeka, dezenformasyonun
yayilimini artirmanin yani sira onun otomatik olarak olusturulmasini ve
dagitilmasin1 da kolaylastirmistir. Dezenformasyonun yaratilmasi ve
yayilmasinda yapay zeka kullanim, bilginin giivenilirligine kars1 ciddi bir
tehdit olugturmakta; gergekler ile yalanlar arasindaki ayrimi, giderek daha
gii¢ hale getirmektedir (Santos, 2023: 679).

Yapay zekad teknikleri, ¢evrimi¢i dezenformasyon sorunsalini iki
sekilde gii¢lendirmektedir. Birincisi; yapay zekd teknikleri, metinleri
olusturmak veya manipiile etmek ile gorsel, isitsel veya video igerikleri
iizerinde degisiklik yapmak igin yeni firsatlar yaratmaktadir. ikincisi;
cevrimigi platformlar tarafindan kullanici etkilesimini artirmak amaciyla
gelistirilen ve devreye alinan yapay zeka sistemleri, dezenformasyonun
internet ortaminda etkili ve hizli bir sekilde yayilmasina énemli dl¢iide
katkida bulunmaktadir (Bontridder ve Poullet, 2021).

Dijital ¢cagda dezenformasyonun yayilmasi ve goriiniirliilk kazanmasi
daha ¢ok yapay zeka algoritmalar ilizerinden gergeklesmektedir. Sosyal

medya ve arama motorlar1 kullanicilarin ilgileri, etkilesim gegmisleri ve
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davranigsal verileri dogrultusunda icerikleri kullanicilarin karsisina
getiren algoritmalardan yararlanmaktadirlar. Bu algoritmalarin isleyisi
dijital ayak izlerine ve dijital ortamdaki etkilesimlere odaklidir.
Algoritmalar dogrultusunda iletilen dezenformasyon bir yandan hizli bir
sekilde yayilirken diger taraftan da kullanicilar iizerindeki etkisi daha

fazla olmaktadir.
3. Dijital Cagda Dezenformasyonla Miicadele

Kiiresel olarak yasanan dijital dontisiimiin sonucu olarak sosyal medya
ve internet platformlar1 son yillarda dezenformasyon faaliyetlerinin
yogunlukla gerceklestigi mecralar haline gelmistir (Ates, 2022: 1579).
Yapilan aragtirmalar, insanlarin haberleri geleneksel kaynaklardan ziyade
giderek daha fazla yeni medya ve sosyal medyadan takip ettigini
gostermektedir (Becan, 2018; Almasoodi ve Sucu, 2021). Yasanan
doniislim, s6z konusu platformlardaki yanlis bilgileri engellemenin hayati
onemini gozler oniine sermektedir. Bu sebeple hem geleneksel medyada
yer alan hem de yeni medya ve sosyal medyada yayilan dezenformasyon
icerikli paylagimlarla miicadele etmek amaciyla ¢esitli yol ve yontemlere

basvurulmaktadir.

Bu manada dezenformasyonla miicadelede bagvurulan yol ve
yontemler ayni tesire sahip olmadigi gibi, bireylerin bu tehdit karsisindaki
direng diizeyleri de farklilik gostermektedir. Glinlimiizde geleneksel
medyada ve dijital ortamlarda dezenformasyonun yayilimi ¢ok boyutlu
bir sorun durumuna gelmistir ve bu sorunu engellemek ya da ortadan
kaldirmak i¢in tekil miidahaleler yeterli olmamaktadir (Horowitz, 2019:
6). Buradan hareketle dezenformasyonla miicadelede daha orgiitlii ve
daha sistemli hareket edilmesi gerektigi ifade edilebilir.

Bakildiginda Batili iilkeler, tam da bu manada bilgi kirliligi ve
dezenformasyonun yikict etkilerine kars1 stratejik bir savunma
mekanizmasi gelistirmistir. Bu siirecin en somut adimlarindan biri,
Avrupa Komisyonu'nun 2018 yilinin basinda hayata gecirdigi Yalan
Haber ve Cevrimici Dezenformasyon Ust Diizey Uzman Grubu
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(HLEG)’dur. Bu heyet hazirladigir kapsamli raporda dezenformasyonla

miicadelede izlenecek temel stratejileri su sekilde belirlemistir:

Dijital bilgi ekosisteminin seffafligini artirmak,
Dezenformasyonla miicadele etmek ve kullanicilarin dijital
bilgi ortaminda yollarin1 bulmalarma yardimci olmak i¢in
medya ve bilgi okuryazarligi yaklasimlarmin kullanimini
tesvik etmek ve keskinlestirmek,

Kullanicilart ve gazetecileri gliglendirmek icin araglar
gelistirmek ve hizla gelisen bilgi teknolojileriyle olumlu bir
etkilesimi tesvik etmek,

Avrupa haber medyas: ekosisteminin ¢esitliligini ve
stirdiiriilebilirligini korumak,

Dezenformasyonun Avrupa'daki etkisine iligkin siirekli
aragtirmalar  ve izleme/raporlama  gereklilikleriyle
birlestirilmis, 6nceden tanimlanmis ve zaman sinirlt adimlari
iceren bir katilim siireci araciligiyla yanitlarin etkinligini
6lgmek (HLEG, 2018: 35).

2020 yilina gelindiginde, bu cabalar1 kurumsal bir cati altinda

toplamak amaciyla Avrupa Dijital Medya Gozlemevi (EDMO) faaliyete

gecirilmistir. Merkezin temel gorev tanimi sunlardan olusmaktadir:

Avrupa genelindeki teyit platformlarini koordine etmek ve
haritalandirmak.

Dezenformasyon konulu akademik projeleri bir araya
getirerek ortak bir sinerji yaratmak.

Yanlis bilgiyle miicadele araclarini ve egitim materyallerini
iceren bir kamu veri taban1 sunmak.

Bilim insanlarinin ¢aligmalarini yiiriitebilecegi korunakli bir
dijital ¢calisma ortami insa etmek.

Dev teknoloji sirketlerinin dezenformasyon politikalarini

izlemek ve ilgili resmi makamlara bu konuda rehberlik etmek
(Sadaba ve Salaverria, 2023: 19).
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Yukarida  belirtilen  Orgiitlii  miicadele  Ornekleri  haricinde
dezenformasyonla miicadelede bagvurulan bagka yollardan da s6z
edilebilir. Bu yollardan biri kullanicilarin hem kendi zayifliklarin1 hem de
sosyal medya aglarindaki kusurlar1 fark etmelerine yardimci olacak ¢esitli
yazilim araglarint  kullanmalaridir. Bunlardan biri  kullanicilara
dezenformasyon iceren mesajlar1 nasil taniyacaklarmi 6greten bir akilli
telefon uygulamasi olan Fakey'dir. Buna benzer bir diger ara¢ olan Hoaxy,
hashtag, haber linki, gorsel, video ve sloganlarin X te nasil yayildigini ve
bu yayilimin gergek kisiler lizerinden mi, influcerlar araciligryla m1 yoksa
botlar araciligiyla m1 yayildigin1 gosterir. Dezenformasyon, kasith yanlis
bilgi yaymanin yani sira onemli konulardan dikkati dagitma islevi de
gorebilir. Bu tiir suistimallerle miicadele etmek icin tasarlanmis bir
yazilim araci olan BotSlayer, kullanicinin hakkinda daha fazla bilgi
edinmek istedigi konulardaki tweetlerde sikgca goriilen etiketleri
(hashtag), linkleri, hesaplar1 ve diger 6geleri denetler. BotSlayer; trend
olan ve muhtemelen botlar veya koordineli hesaplar tarafindan yayilan
varliklar1 (hashtag, URL, anahtar kelime vb.) belirlemek i¢in tweetleri,
bunlar1 yayinlayan hesaplar1 ve her bir varlik i¢in bot skorlarini analiz
eder (Hilary ve Dumebi, 2021: 502-503).

Ote yandan dezenformasyonla miicadele etmek icin sosyal medya
platformlari, icerik denetimine yonelik yeni stratejiler benimsemistir. Bu
dogrultuda, kullanicilar1 hatali bilgilerden korumak amaciyla gerek
bagimsiz teyit kuruluslariyla ortakliklar kurulmus gerekse platformlar
blinyesinde 6zel dogrulama mekanizmalar1i hayata gecirilmistir.
Dezenformasyonun yayilimini engellemeyi hedefleyen bu platformlar
hem insan giiciine dayali hem de algoritmik denetim yontemlerini
kullanarak silipheli igerikleri etiketlemekte ve wuyart bildirimleri
araciligiyla kullanicilart dezenformasyona karsi bilinglendirmektedir
(Andi, 2021:9).

Yine dezenformasyonla miicadelede yapay zekadan
yararlanilmaktadir. Yapay zekd, dogal dil isleme (NLP) ve makine
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ogrenimi algoritmalarin1 kullanarak, sosyal medya gonderilerinin ve
haber makalelerinin dilini, duygusunu ve yapisini analiz ederek kaliplari
tespit etmekte ve potansiyel olarak yaniltict veya yanlhs igerigi
belirlemektedir. Yapay zeka, dezenformasyonun yayilmasini izlemek ve
daha fazla yayilmasini 6nlemek icin kaynaklarini belirlemek amaciyla da
kullanilabilir. Yapay zeka algoritmalari, dezenformasyona isaret
edebilecek kaliplar1 ve anormallikleri belirlemek i¢in metinleri,
goriintiileri ve videolar1 analiz edebilir. Dahasi, tek basina kullanilmasi
yerine, yapay zeka, bilgi dogrulama uzmanlarina ve gazetecilere bilgileri
dogrulamada, kaynaklar1 belirlemede, bilgileri ¢apraz kontrol etmede ve
dogrulama siirecini hizlandirmada yardimci olabilir (Bontcheva vd.,
2024).

Goriildiigii  lizere dezenformasyonla miicadelede; oOrgiitlii  bir
miicadelenin  yapilmasi, halkin medya okuryazarlik diizeyinin
gelistirilmesi, dogrulama platformlar1 aracilifiyla paylagimlarin teyit
edilmesi, yapay zekddan yararlanilmasi ve yasal diizenlemelerin
gerceklestirilmesi onem arz etmektedir. Orgiitlii miicadele yukarida ifade
edildigi {lizere Avrupa Komisyonu gibi AB iiyesi devletlerden
temsilcilerin bir araya gelmesi neticesinde olabilecegi gibi, sosyal medya
platformlarinin ya da dezenformasyonun yayildig: diger araglarin birlikte
hareket etmeleriyle gerceklestirilebilir. Ancak Ozellikle sosyal medya
platformlarinin heniiz boyle bir birlikteligi sagladiklarin1 sdylemek
miimkiin degildir. Bunun haricinde dezenformasyonla miicadelede temel
yontemler olarak 6ne ¢ikan medya okuryazarligi, dogrulama platformlari,
yapay zeka ve yasal diizenlemeler asagida daha ayrintili bir sekilde ve ayr1
basliklar halinde incelenmistir.

3.1. Dezenformasyonla Miicadele ve Medya Okuryazarhg:

Aufderheide (1993) tarafindan yapilan erken donem temel galigmalar;
medya okuryazar1 bir bireyin hem yazili hem de elektronik medyay1
"¢oziimleyebilmesi, degerlendirebilmesi, analiz edebilmesi ve
iretebilmesi" gerektigini ileri siirerek cagdas medya okuryazarlig
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anlayisinin zeminini hazirlamigtir. Bu anlayis, medya mesajlarinin
yalnizca elestirel bir sekilde tiiketilmesinin degil, ayn1 zamanda tiretim
stirecine katilmanin da 6nemini vurgulamaktadir; ki bu ikili odak noktas1
bugiin de giincelligini korumaktadir (Aljalabneh, 2024: 3).

Medya okuryazarlig1 sadece popiiler bir kavram degil, ¢cagdas bilgi
toplumunda, 6zellikle bilginin degerlendirilmesi ve dezenformasyonla
miicadele konusunda bir zorunluluktur (Dzogovic vd., 2025: 311). Bu
kapsamda medya okuryazarligi, 6zellikle dijital cagda gegerli olan, farkl
baglamlardaki mesajlara erigme, bunlari analiz etme, degerlendirme ve
olusturma  olarak  tanimlanmaktadir  (Livingstone, 2004, 3).
Dezenformasyonla miicadele edilirken kitlelerin medya ve bilgi okur
yazarlig1 becerileri ile donatilmalari, kitlelerin doniisen haber, reklam,
eglence ve sosyal medya mecralarindaki habercilik tiirleri ve akimlarina
kars1 agik ve elestirel bir tutum gelistirmelerini saglayabilir (Ireton ve
Posetti, 2022: 16). Medya okuryazarliginin, dezenformasyonun verdigi
zararlar1 etkisiz hale getirecek bir kaynak olarak goriilmesi aslinda
nispeten yeni bir vizyondur. 20. yiizyilin sonuna kadar, medyanin
vatandas1 bilgilendirmek ve eglendirmekle kalmayip ayni zamanda
egitmesi gerektigi fikri hakimdi. Bugiin ise bunun aksine, vatandaglarin
titiz bilgiyi tanimlayabilmeleri ve onu yalanlardan ayirt edebilmeleri i¢in
medyanin dogru kullanim1 konusunda bizzat egitilmeleri gerektigine dair
yeni bir yorum gii¢ kazanmaktadir. Kisacasi, dezenformasyon sorunu
karsisinda medya okuryazarligimmin kilit 6nemde oldugu fikri giderek
biliylimektedir (Sadaba ve Salaverria, 2023: 20).

Medya okuryazarligi egitimi dezenformasyonla miicadelede kritik bir
rol oynar. Bu ¢ercevede medya okuryazarligi, 6rgiin egitim miifredatina
entegre edilerek bireylerin elestirel diisiinme becerileri pekistirilmeli ve
medya igeriklerini dogru bir sekilde ¢oziimlemeleri hedeflenmelidir.
Miifredat entegrasyonuna ek olarak yerel orgiitler, kar amaci giitmeyen
olusumlar ve halki bilinglendirme kampanyalar1 ile vatandaglarin
mesajlara daha elestirel yaklagmalar1 ve dezenformasyona karsi direng
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kazanmalar1 saglanabilir. Bilginin asimetrik bir hizla dezenformasyona
evrildigi ve kamuoyu algisinin algoritmik manipiilasyonlara agik hale
geldigi bu kaotik donemde; medya okuryazarligi, bireylerin her tiirlii
medya paylasgimlarini elestirel bir siizgegten gecirmesini saglar
(Karanfiloglu ve Saglam, 2023: 66; Voitovych, Kitsa ve Mudra, 2025).

3.2. Dezenformasyonla Miicadele ve Yapay Zekéa

Son yillarda ¢esitli hedeflere (kamuoyu olusumunu manipiile etmek,
medyaya ve kurumlara olan kamu giivenini zedelemek, siyasi liderligi
itibarsizlastirmak, bireylerin oy tercihlerini etkilemek vb.) ulagmak i¢in
birgok tilkede, siber saldirilar, kasitl bilgi operasyonlari, siyasi ve sosyal
catigmalar, toplumu kutuplastirma faaliyetleri ve kotli niyetli finansal
operasyonlar gergeklestirilmektedir (Kertysova, 2019: 55-56). Bu tiir
operasyonlarda cesitli araclar lizerinden yayilan dezenformasyonun, bir
silah olarak kullanilmas1 dezenformasyonla miicadeleyi daha elzem hale
getirmistir. Bu kapsamda dezenformasyonla miicadele etmek amaciyla
basvurulan yollardan birisi de yapay zeka olmustur.

Dezenformasyonla miicadelede yararlanilan ve asagida ele alinan
dogrulama platformlari, sunulan mesajlarin dogru olup olmadigini
denetlerken cogunlukla manuel olarak insan miidahalesine ihtiyag
duymaktadir. Ozellikle dijital ortamlarda dezenformasyonun hacmi
fazlalastikca manuel miidahaleye dayanan dogrulama platformlarmnin,
karsimiza ¢ikan her bir bilgi parcasint degerlendirmede giderek yetersiz
ve verimsiz kaldig1 diisiiniilmektedir (Kertysova, 2019: 58). Bu sebeple
cevrimi¢i dezenformasyonla miicadelede yapay zeka destekli ¢oziimler
her gecen giin daha fazla kullanilmaktadir. Makine &grenimi
algoritmalari, insan dogrulama uzmanlarinin kapasitesini agan devasa
icerik akisini tarayip analiz etme yetenegine sahiptir; bu durum, sahte
haberlerin, sahte hesaplarin ve koordineli propaganda faaliyetlerinin
gercek zamanl olarak tespit edilmesini miimkiin kilmaktadir. Ozellikle
iiretken yapay zeka teknolojisi, bu alanda iki ucu keskin bir bigak rolii
iistlenmektedir. Bir taraftan yapay zeka tabanli metin ve goriintii araglari,
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deepfake videolar gibi son derece ikna edici sahte iceriklerin {iretim
maliyetini  ve zorlugunu diislirerek dezenformasyon tehdidini
kortiklemektedir, diger taraftan da giiclii savunma mekanizmalari
saglamaktadir (Park ve Nan, 2025). Soyle ki; biiyiik dil modelleri ve diger
gelismis yapay zeka sistemleri, yanlis veya yaniltici bilginin tespitini
otomatiklestirme potansiyeline sahiptir ve bu sayede s6z konusu bilgiler
genis capta yayllmadan dnce igaretlenebilir veya kaldirilabilir (Bontridder
ve Poullet, 2021). Facebook; terdrle baglantili icerik kaldirma
islemlerinin ytlizde 99,5'ini, sahte hesaplarin yilizde 98,5'ini, ¢iplaklik ve
cinsel aktivite i¢eriklerinin ylizde 96'sin1 ve agir siddet icerikli kaldirma
islemlerinin yilizde 86'sim1 kullanicilar tarafindan degil, birgogu insan
moderasyon ekibinden gelen verilerle egitilen yapay zekad araclari
tarafindan tespit etmektedir. Yapay zekanin bu kadar etkin kullanilmasina
karsin dezenformasyonu Onlemede tek segenek olmasi uzak bir hedef
durumundadir. Giiniimiizde sosyal medya platformlar: rutin isler i¢in
yapay zekdya ancak daha ayritili inceleme gerektiren isler icin ise

insanlara giivenmeye devam etmektedirler (Kertysova, 2019: 60).

3.3. Dezenformasyonla Miicadelede Dogrulama Platformlar1 ve
Kuruluslar

ABD gazetelerinde gergekleri kontrol etmeye dair miinferit drnekler en
az 1980'lerden itibaren goriilmeye baslanmistir ve bu tiirlin dogrudan
onciisii, 1990'larda gelisen ve se¢im kampanyalarini inceleyen reklam
izleme raporlart olmustur (Frantzich, 2002: 35). Profesyonel
gazetecilerden olusan ilk 6zel dogruluk kontrolii kurulusu, 2003 yilinda
kurulan FactCheck.org’tur ve bu kurulus ABD'deki Onemli siyasi
aktorlerin televizyon reklamlari, tartigsmalar, konusmalar, roportajlar ve
basin biiltenleri araciligiyla sdylediklerinin dogrulugunu arastirmaktadir.
ABD’de yine politikacilarin yaptiklar1 agiklamalarin dogrulugunu teyit
etmek amaciyla editdrler ve gazeteciler tarafindan olusturulan PolitiFact
2007 yilinda Florida'nin en biiylik giinliik gazetesi olan Tampa Bay
Times'n (0o zamanlar St. Petersburg Times adiyla biliniyordu) se¢im
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yilina 6zel bir projesi olarak baglamistir (www.politifact.com). Ayn1 yil
Washington Post’un Fact Checker’1 dezenformasyonla miicadele etmek
icin olusturulmus ve ilk olarak 2008 baskanlik se¢imlerinde sunulan
mesajlarin  dogru olup olmadigi bu olusumca analiz edilmistir

(www.washingtonpost.com).

Poynter biinyesinde faaliyetlerini siirdliiren Uluslararas1 Gergek
Kontrolii Ag1 (IFCN), 2015 yilinda kurulmustur. IFCN, bilgi biitlinliigiinii
savunmakta ve ag olusturma, kapasite gelistirme ve is birligi yoluyla
gercek kontrolii yapan gazetecileri desteklemektedir. Bu olusum diinya
capinda 170’ten fazla gergek kontrolii kurulusunu bilgilendirme, egitim
ve kiiresel etkinliklerle birbirine baglamaktadir (www.poynter.org).

Avrupa devletlerinin  bir¢ogu dezenformasyonla miicadelede
dogrulama platformlarindan yararlanma yoluna gitmektedir. Almanya’da
kamu yararina odaklanmig bir medya kurulusu olan CORRECTIV;
gazetecilik, medya egitimi ve teknoloji araciligiyla demokrasiyi
giiclendirmeyi amaclayan kar amaci gilitmeyen bir haber merkezidir.
Kurum giiciin kotliye kullanimina ve adaletsizliklere 11k tutmaysi,
dezenformasyonu ifsa etmeyi temel misyonu olarak benimsemistir. Bu
yap1 biinyesinde faaliyet gosteren CORRECTIV.Faktencheck, 2017
yilindaki olusumundan bu yana bagimsiz bir arastirma birimi olarak
dezenformasyon olgusuyla miicadele etmekte ve toplumun
dezenformasyona kars1 direncini artirmayr hedeflemektedir. Yrittiigii
gazetecilik projeleriyle bir yandan okurlarint bilinglendirmeyi, diger
yandan medya okuryazarligi kanaliyla sivil toplumu uzun vadede
giiclendirmeyi amaglamaktadir. Ayrica CORRECTIV.Faktencheck;
kaynak seffafligi, tarafsizlik ve hesap verebilirlik ilkelerini temel alan,
Uluslararast Gergek Kontrolii Ag1 (IFCN) tarafindan deklare edilen
Temel ilkeler Kodunu imzalayan kuruluslar arasinda yer almaktadir
(correctiv.org). Yine Almanya’da Fakt oder Fake ve Faktenfinder’de iilke
ve diinya genelinde yaygin olarak yayilan iddialar1 ve sdylentileri
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arastirmak i¢in multimedya teyitleri ve agiklayici igerikler sunarlar
(Wardle ve Derakhshan, 2017: 87).

Avrupa’nin diger iilkelerinden Avusturya’da Fakt ist Fakt, Bosna’da
Istinomjer, Hirvatistan’da Faktograf, Cek Cumbhuriyeti’nde Demagog,
Danimarka’da Detektor ve TjekDet, Finlandiya’da Faktaabari, Fransa’da
Libération’s Désintox, Le Vrai du Faux, Les Observateur, Les Décodeurs,
LuiPresident.fr ve CrossCheck, Giircistan’da FactCheck Georgia,
Irlanda’da theJournal.ie, italya’da Pagella Politica ve Agi Fact-Checking,
Kosova’da Kryptometer, Letonya’da Melu Detektors, Litvanya’da
Patikrinta, Makedonya’da Vistinomer, Norve¢’te Faktisk, Polonya’da
Demogog ve OKO.press, Portekiz’de Fact Checks do Observador,
Romanya’da Factual, Sirbistan’da Istinomer, Slovakya’da Demagog,
Ispanya’da El Objetivo con Ana Pastor, Maldito Bulo ve La Chistera,
Isve¢’te Viralgranskaren, Isvigre’de Swissinfo.ch ve Tages Anzeiger
Faktenchecks, Ukrayna’da StopFake, Slovo i Dilo, VoxCheck ve
FactCheck Ukraine, Birlesik Krallik’ta Full Fact, FactCheck, Reality
Check, The Ferret ve FactCheckNI dogrulama platformu olarak hizmet
etmektedir (Graves ve Cherubini, 2016’dan akt., Wardle ve Derakhshan,
2017: 86-90). Bunlarin bir kism1 medya kuruluslaria baghdir bir kismi1

ise kar amac1 giitmeyen kuruluslar olarak faaliyetlerini siirdiirmektedirler.

Medya kuruluglarmin  ve kar amaci giitmeyen kuruluslarin
olusturduklart dogrulama platformlarinin yaninda bir de diinya ¢apinda
haber akisinda etkili olan ajanslar da dogrulama platformlar1 olusturarak,
dezenformasyona sebep olan haberleri engellemeye ya da ortaya
cikarmaya caligsmaktadirlar. Fransiz haber ajanst AFP (Agence France
Press) biinyesinde faaliyet gosteren AFP Fact Check, genis capta yayilan
haberleri veya kamuoyunu onemli Olclide etkileyen yanlis bilgileri,
aldatmacalar1 ve yaniltici iddialar1 dogruluk kontroliinden geg¢irmeyi
kendisine misyon olarak belirlemistir (factcheck.afp.com). Yine 1851
yilinda Londra’da kurulan ancak gilinlimiizde Kanada merkezli medya
kurulusu olan Thomson Reuters’a bagli bir sekilde faaliyetlerini siirdiiren
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Reuters haber ajansi biinyesinde olusturulan Reuters Fact Check ise genel
manada internet ve sosyal medyadaki anlatilar1 ve yanlis bilgileri
arastirmaktadir (www.reuters.com). Bir diger dogrulama platformuna
sahip olan ajans Anadolu Ajansi’dir. Bu ajans Teyit Hatt1 isimli
dogrulama platformu ile Tiirkiye’de ve diinyanin birgok iilkesinde
yayimnlanan haber igeriklerini dogru olup olmadigi noktasinda
degerlendirmektedir. Anadolu ajanst web sayfasinda kamuoyunun
saglikli bilgi edinmesini engelleme amaciyla dolagima sokulmus her
icerigin Teyit Hatti’nin faaliyet alanina girdigini ve bu kapsamda Teyit
Hatt1 c¢aliganlarinin  baglamindan koparilmig ifadeleri yerli yerine
oturtmay1, degistirilmis gorsellerin orijinal hallerini kullaniciyla
paylasmayi, sahte kimlikler {iizerinden yayilan dezenformasyon
kampanyalarinin 6niine gegmeyi kendilerine gorev bildiklerini ve her giin,
yeni bir bigim ve yontemle ortaya ¢ikan bilgi kirliligiyle miicadele etmeyi
siirdiirmek icin yeni bi¢cim ve yOntemlere bagvurma giidiistiyle hareket
edildigini dile getirmektedir (www.aa.com.tr).

Diger taraftan Tiirkiye’de olusturulan ilk dogrulama platformu 2009
yilinda birtakim bilim insam1 ve bilim meraklis1 tarafindan hayata
gecirilen YalanSavar.org’tur (Unver, 2020:3). 2014 yilinda Dogruluk
Pay1 kurulmustur. 2014 yilinda sadece siyaset¢ilerin iddialarin1 kamuya
acik kaynaklardan kontrol ederek ise baslayan Dogruluk Payi, yillar
icinde ¢ok farkli tiirde igerikleri dogru olup olmadigr noktasinda
arastirmaya baslamistir. 2020 yilindan itibaren Dogruluk Pay1; geleneksel
medyanin yani sira sosyal medyaya ve farkli iletisim kanallarina yansiyan
her tiirlii stipheli bilginin kontrol edildigi bir platforma doniigsmiistiir
(www.dogrulukpayi.com). Ulkemizdeki bir diger dogrulama platformu
Teyit’tir. Teyit, 2016’dan beri internetteki siipheli bilgileri incelemekte,
dijital okuryazarlik ve elestirel diislinme becerilerini gelistirmek ig¢in
egitim faaliyetleri ylriitmekte, farkl1 aktorleri bir araya getirerek yanlis
bilgi sorununa yonelik siirdiiriilebilir ¢oziimlerin gelistirilmesine katkida
bulunmaktadir (teyit.org). Bu dogrulama platformlar1 haricinde
Malumatfurus, Evrim Agaci, Giiniin Yalanlari, Fact Checking Turkey,
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Dogrula gibi dogrulama platformlar1 da ayni1 amacla faaliyetlerini
yiritmektedirler ~ (www.bbc.com).  Tiirkiye’de  dezenformasyonla
miicadele etmek i¢in atilan adimlarin belki de en Onemlisi ise
Cumhurbaskanhg: Iletisim Baskanligi biinyesinde 5 Agustos 2022'de
kurulan Dezenformasyonla Miicadele Merkezi’dir (www.iletisim.gov.tr).
Dezenformasyonla Miicadele Merkezi, Tiirkiye'ye yonelik sistematik
yalan haber, propaganda ve alg1 operasyonlariyla miicadele etmeyi ve
sosyal medya ve basindaki manipiilatif icerikleri tespit edip haftalik
"Dezenformasyon Biiltenleri" ile kamuoyunu dogru bilgilendirmeyi
hedeflemektedir. Iletisim Baskanlig1 tarafindan yayinlanan “2025 Yili
Idare Faaliyet Raporun”nda Dezenformasyonla Miicadele Merkezi’nin

sundugu hizmetler su sekilde siralanmigtir (www.iletisim.gov.tr);

* 7/24 esasmma gore dijital ve konvansiyonel medya taramalari
gerceklestirerek, {ilkemize yonelik ya da uluslararast kamuoyunu
ilgilendiren dezenformasyon kampanyalarini tespit etmek, * Tespit edilen
dezenformasyon kampanyalarina hizli ve etkili bigimde miidahale ederek
dogrulama faaliyetleri yliriitmek, « Haftalik olarak, tespit edilen ve ifsa
edilen dezenformasyon kampanyalarina iliskin detayli bilgilerin yer aldig1
dezenformasyon biiltenleri yayimlamak (24 Nisan 2026’ya kadar 204
biilten yayinlamistir), + Dezenformasyon riski tastyan meselelerle ilgili
kamuoyuna yonelik bilgilendirmeler yapmak, ¢ Dezenformasyonla
miicadele bilincinin yayginlagsmasi, dezenformasyona karsi toplumsal
bagisikligin giliclenmesi amaciyla kurumsal ve toplumsal egitim
faaliyetleri gerceklestirmek, ¢ Dezenformasyonla miicadele farkindaligi
kapsaminda, kamu kurum ve kuruluglar1 ile is birligi yapmak, -
Dezenformasyon  Bildirim  Servisi  araciligiyla,  kamuoyunun
dezenformasyonla miicadele silirecine dahil olmasini saglamak, -«
Dezenformasyonla miicadele alaninda c¢aligmalar yiiriiten uluslararasi
kuruluslar, akademi ve STK lar ile bilgi aligverisinde bulunmak, « Kamu
kurum ve kuruluslarmin ilgili birimleri ile kamuoyuna bilgi aktarma
stireclerinde is birligi yapmak, * Dezenformasyonla miicadele ile ilgili

kavram ve yoOntemlerin anlatildigi rehber niteliginde dijital ve basili
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yayinlar hazirlamak, « Dezenformasyonla ilgili farkindalik olusturmak ve
dogru bilginin yayilmasim1 saglamak icin icerikler olusturarak
kamuoyunda yaymak, ¢ Ogrencilerin kariyerlerine baglamadan &nce,
dezenformasyon konusunda bilinglenmelerini ve dogru bilgiye ulagma
kiiltiiriiniin ~ yaygmlagsmasini  saglamak amaciyla iiniversitelerde
dezenformasyonla miicadele kuliiplerini tesvik etmek ve desteklemek.

Dezenformasyonla Miicadele Merkezi’nin sunmus oldugu hizmetler
biitlincil  bir  bakis acisiyla  degerlendirildiginde  merkezin,
dezenformasyonla miicadele kapsaminda sadece teknik bir dogrulama
yapmadigl, ayni zamanda stratejik bir savunma mekanizmasi olarak
toplumu dezenformasyon igeren her tiirlii igerikten koruma noktasinda
fayda sagladigi goriiliir. Ayrica kurumsal is birlikleri ve sunulan egitimler
aracilifiyla da kisilerin dezenformasyona yonelik farkindaliklarini

artirmaya yonelik bir ¢aba sarfetmektedir.
3.4. Dezenformasyonla Miicadele ve Yasal Diizenlemeler

Ulusal ve wuluslararas1 arenada yapilan yasal diizenlemeler
dezenformasyonla miicadelede Onemli bir yer tutmaktadir.
Dezenformasyonla miicadele siirecinde yapilan yasal diizenlemeler ifade

ozgirliigiinii engelleyici tarzda olmamali ve sansiire yol agmamalidir.

Bu dogrultuda ifade oOzgirliigii ile dogru bilgilendirilme hakk1
arasindaki olas1 dengenin saglanmasi i¢in son kullanicilara bilgi iletilirken
sorumlu davranigin tesvik edilmesi, cogulculugun 6zendirilmesi ve son
kullanicilarin farkli igeriklere maruz kalmasini iyilestirmeyi amaclayan
proaktif bir medya politikasinin yasalagtirilmas1 ve medya okuryazarlig
girisimleri ile birlikte kullanict davranisina yonelik destekler araciligiyla
son kullanicilarin gii¢clendirilmesi gerekmektedir. Avrupa Komisyonu,
belirtilen bu ti¢ noktanin tamaminda girisimde bulunmus ve bu kapsamda
sahte haberler ve ¢evrim i¢i dezenformasyon {izerine list diizey bir grup
olusturmus; sahte haberler ve ¢evrim i¢i dezenformasyon iizerine bir
kamu istisaresi platformunu isler duruma getirmis ve c¢evrim igi
dezenformasyonla miicadele bildirisini yayilamistir. S6z konusu bildiri;
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cok paydaghh bir forumun olusturulmasinin, AB kurallarinin
uygulanabilirligini ve olast bosluklart inceleyecek bir ¢aligmanin,
bagimsiz bir Avrupa teyit¢i aginin kurulmasinin, dezenformasyon iizerine
giivenli bir Avrupa ¢evrim i¢i platformunun baglatilmasinin ve elektronik
kimlik belirleme tiizligli kapsaminda saglanan dogrulanmis takma adlar
dahil olmak {izere, gilivenilir elektronik kimlik belirleme ve kimlik
dogrulama araglaria dayal bilgi saglayicilarinin tanimlanmasina olanak
tantyan goniilli ¢evrim i¢i sistemlerin tesvik edilmesinin Onemli
oldugunu belirtmektedir (Renda, 2018: 6).

Bir¢cok {ilke dijital ortamda yayilan dezenformasyonu Onlemek
amaciyla hem yasal diizenlemeler yapmistir hem de cesitli projeler
yirliterek vatandaslarin daha bilingli hareket etmelerini saglamaya
caligmiglardir. Bu kapsamda Singapur 2019 yilinda dezenformasyonu sug
sayan “Cevrimici Yanlisliklardan ve Manipiilasyondan Koruma Yasasi’n1
kabul etmistir (Oymak, 2022: 506). 2019-2020 yillarinda ¢evrimigi ve
sosyal medya aracilifiyla yayinlanan yanlis, yaniltict ve kiskirtici
dezenformasyonun artmasina yanit olarak, Kanada Hiikiimeti,
vatandaslar1 ¢evrimici bilgileri elestirel bir sekilde degerlendirmek igin
gerekli arag ve becerilerle donatmay1 6ncelik haline getirerek dokuz aylik
stirede gercgeklestirmis oldugu 23 projeye 7 milyon dolar destek
saglamistir (www.canada.ca/en). Kanada Haber Medya Birligi tarafindan
gerceklestirilen “SPOT Fake News Online” (Cevrimigi Sahte Haberleri
Tespit Et) baslikli bir kamuoyu bilinglendirme programi kapsaminda
vatandaslarin dijital medyada dezenformasyon igeren paylasimlari tespit
etmeleri noktasinda girisimlerde bulunulmus ve vatandaslardan
paylasimin  yapildigi  kaynagi asagidaki  sorular  noktasinda
degerlendirmeleri istenmisgtir.

S — Bu giivenilir bir kaynak m1?
P — Bakis ag1s1 tarafli m1?

O — Baska kaynaklar da ayn1 haberi mi veriyor?
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T — Bu haber giincel mi? (www.canada.ca/en/canadian)

Tiirkiye’de de dezenformasyonla miicadele kapsaminda yasal
diizenlemeler hayata geg¢irilmistir. Bu kapsamda 13 Ekim 2022 tarihinde
kabul edilen ve 18 Ekim 2022 tarihli, 31987 sayili Resmi Gazetede
yayimlanan "Basin Kanunu ile Baz1 Kanunlarda Degisiklik Yapilmasina
Dair Kanun" uyarinca; 5237 sayil1 Tiirk Ceza Kanunu’na 217. maddeden

sonra gelmek iizere asagidaki madde;

“Halk1 Yaniltic1 Bilgiyi Alenen Yayma Sugu” ve bu maddede belirtilen
suca iliskin tanim, sucun cezasi ve sucun cezasini artiran sebepler su
sekilde eklenmistir:

MADDE 217/A

1. “Sirf halk arasinda endise, korku veya panik yaratmak saikiyle;
iilkenin i¢ ve dis giivenligi, kamu diizeni ve genel sagligi ile ilgili ger¢ege
aykirt bir bilgiyi, kamu barisin1 bozmaya elverisli sekilde alenen yayan

kimse, bir yildan ii¢ y1la kadar hapis cezasi ile cezalandirilir.”

2. “Fail sugu gercek kimligini gizleyerek veya bir orgiitiin faaliyeti
cergevesinde islemesi halinde, birinci fikrada belirtilen ceza yar1 oraninda
artirilir.”

Bu yasal diizenleme, bilginin dogrulugunu denetleme sorumlulugunu
bireye yliklerken; "saik", "gercege aykirilik" ve "kamu barigini bozmaya
elveriglilik" gibi yoruma agik kriterler iizerinden yargiya belirli bir 6l¢ctide
takdir yetkisi tanimaktadir. Diger taraftan anonimlik ve orgiitlii faaliyetler
tizerinden ceza artinmina gidilmesi, dijital diinyadaki operasyonel
dezenformasyon aglarin1 hedef alarak caydiricilifi en {ist seviyeye

cikarmay1 amacglamaktadir.
Sonug¢

Iletisim arag¢ ve ortamlarinda yasanan doniisiim dezenformasyonu tiim
diinya acisindan biiyiik bir tehdit haline getirmistir. Geleneksel medya
araglarmin benimsedigi etik denetim ve tabi tutulduklar1 yasal

diizenlemelerden kismen yoksun olan yeni medya platformlari; hiz,
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etkilesim ve denetimsizlik 06zellikleri nedeniyle dezenformasyonun

sistematik bir sekilde iiretildigi ve yayildig1 ana mecralara doniismiistiir.

Giliniimiizde sosyal medya, yapay zeka teknolojisi ve algoritmalar bir
yandan bilgiye erisimi kolaylagtirirken diger yandan kullanicilarin dijital
ayak izlerini takip ederek onlar1 yanki odalarima hapsetmekte ve
dezenformatif igeriklere maruz kalmalarm artirmaktadir. Ozellikle sosyal
medyada kullanilan ve sayilar1 tam olarak bilinmeyen bot hesaplar, yapay
bir kamuoyu algis1 yaratarak siyasi ve ekonomik stirecleri manipiile etme
giicline sahip, dijital ortamin en riskli unsurlar1 olarak 6ne ¢ikmaktadir.
Diger taraftan bu ara¢ ve ortamlarda gergeklesen iletisimde duygulara
seslenen iletigim, rasyonel argiimanlarin 6niine gegmekte ve baglamindan
koparilmis mikro-igerikler, insan zihninin biligsel siire¢lerini islevsiz
birakarak dogrudan duygulara hitap etmektedir. Bu tarz bir iletisimin
yayginlagmasi dezenformasyon iceren mesajlarin, gercek bilgilere oranla
daha genis kitlelere daha hizli bir sekilde yayilmasina sebep olmakta ve
bu da duyulan endiseyi artirmaktadir.

Dile getirilen endiseyi duyan kisiler, kurumlar ve devletler
dezenformasyonla miicadele i¢in farkli yol ve yOntemlere
bagvurmaktadirlar. Bagvurulan bu yol ve yontemler etki acisindan
farklilik arz etmektedir. Genel olarak bakildiginda dezenformasyonla
miicadelenin; egitsel farkindalik, teknolojik denetim mekanizmalar1 ve
hukuki diizenlemeleri kapsayan biitilinciil bir stratejiyle ytirtitiilmesinin en
rasyonel yaklagim oldugu goriilmektedir. Bu biitiinciil stratejinin basarilt
olmasi i¢in Oncelikle dezenformasyonun hedefi durumunda olan
kamunun (halkin) farkindalik diizeyinin artirilmas: gerekmektedir.
Atilacak olan ikinci adim dezenformasyonun yayilmasi baglaminda
kaynak durumunda olan araglarin ve teknolojilerin denetim altina
alinmasi ve bu mecralarin algoritmik seffafliga zorlanmasidir. Teknolojik
denetim mekanizmasi, sadece yanlig bilginin yayilimimi durdurmakla
kalmamali, ayn1 zamanda yapay zeka destekli dogrulama sistemleri
aracilifiyla dezenformasyonu kaynaginda tespit edebilecek bir proaktiflik
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sergilemelidir. Stratejinin nihai halkasini olusturan hukuki diizenlemeler
ise, ifade Ozgirligii ile bilgi gilivenligi arasindaki hassas dengeyi
gozeterek, dezenformasyon faaliyetlerine karsi caydirict ve somut bir

gerceve sunmalidir.

Sonug¢ olarak; halkin bilinglendigi, teknolojinin denetle-n-digi ve
hukukun smirlan ¢izdigi bu {glii sacayagi, dijital ortamda yayilacak
dezenformasyon karsisindaki direnci artiracak ve hem s6z konusu arag ve
ortamlara yonelik hem de toplumsal isleyise yonelik giiven duygusunu
pekistirecektir. O halde son s6z olarak dezenformasyonla miicadelenin,
dijital ekosistemin paydaslar1 olan platformlar, devletler ve kullanicilarin

ortak sorumlulugunda oldugu sdylenebilir.
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